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APERGU

L'infonuagique pourrait permettre aux organisations d’obtenir, sur demande, des services Tl polyvalents et adaptables selon
un mode libre-service. Pour tirer parti des avantages de I'infonuagique, les organisations doivent s'assurer que les risques
de sécurité sont gérés convenablement, que les aspects propres a la sécurité infonuagique sont pris en compte, et que les

contrdles de sécurité des services fondés sur infonuagique sont évalués convenablement avant qu'une autorisation ne soit
délivrée.

Le présent guide aidera les organisations a procéder a I'évaluation et I'autorisation de la sécurité des services fondés sur
I'infonuagique. L'ITSP.50.105 et ses annexes :

o

o
o
o

o

examinent les cadres d'assurance des organismes tiers;
recommandent des fagons d'évaluer les controles des fournisseurs de services infonuagiques (FSI);
recommandent des fagons d'évaluer les controles des organisations;

recommandent des fagons d'autoriser et de surveiller continuellement les services infonuagiques et de maintenir
I'autorisation afférente;

définissent les considérations relatives a I'évaluation des controles de sécurité.
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|1 INTRODUCTION

Les environnements infonuagiques sont beaucoup plus complexes que les environnements informatiques conventionnels.
Les FSI ont recours a de nombreuses technologies complexes pour sécuriser l'infrastructure infonuagique et fournir des
fonctions de sécurité clés qui permettent aux organisations de protéger leurs charges de travail infonuagiques. Il incombe
aux organisations et aux FSI de sécuriser les différents composants dont ils sont responsables. Ce modéle de
responsabilités partagées complexifie encore plus I'écosystéme infonuagique. De rigoureuses pratiques de surveillance et
d’'évaluation de la sécurité doivent étre suivies pour veiller a ce que les divers intervenants mettent en ceuvre les contréles de
sécurité infonuagique appropriés et que ces derniers fonctionnent comme il se doit.

Quoique le modele d'infonuagique fondé sur le partage des responsabilités permette de déléguer certaines responsabilités
aux FSI, les organisations sont responsables de déterminer et de gérer les risques résiduels liés a I'environnement
d’exploitation du service fondé sur I'infonuagique. Les organisations doivent donc bien comprendre I'efficacité globale de
leurs contréles de sécurité et de ceux mis en ceuvre par le FSI.

L'approche recommandée dans la présente permet de s'assurer que :
O lesrisques de sécurité sont gérés convenablement;
O les aspects propres a la sécurité infonuagique sont pris en compte;

O les controles de sécurité des services fondés sur I'infonuagique sont évalués correctement avant qu'une
autorisation ne soit délivrée.

L'ITSP.50.105 fait partie d'une série de documents préparés par le Centre pour la cybersécurité dans le but de sécuriser les
services fondés sur I'infonuagique et appuie I'approche établie dans I''TSM.50.062, Gestion des risques liés a la sécurité
infonuagique [1]'.

| 1.1 POLITIQUES DETERMINANTES

La nécessité d'évaluer la sécurité est généralement déterminée en fonction des politiques, des directives, des regles, des
normes et des lignes directrices liées a la sécurité des organisations. Les organisations peuvent consulter les documents de
référence ci-dessous au moment de créer leur programme d’évaluation de la sécurité des services infonuagiques :

O Centre pour la cybersécurité, La gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie
(ITSG-33) [2];
© Cloud Security Alliance, Security Guidance for Critical Areas of Focus in Cloud Computing, version 4.0 [3];

O National Institute of Standards and Technology (NIST), Risk Management Framework for Information Systems and
Organizations: A System Life Cycle Approach for Security and Privacy (document de travail) [4];

O Secrétariat du Conseil du Trésor du Canada, Orientation sur I'utilisation sécurisée des services commerciaux
d’informatique en nuage : Avis de mise en ceuvre de la Politique sur la sécurité (AMOPS) [5].

' Les numéros entre crochets renvoient a des éléments de référence figurant a la section Contenu complémentaire du présent document.



https://cloudsecurityalliance.org/artifacts/security-guidance-v4/
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1.2 ENVIRONNEMENTS CONCERNES

Les conseils de sécurité contenus dans le présent guide s’appliquent aux organisations des secteurs public et privé. lls
peuvent étre appliqués aux services fondés sur I'infonuagique, quels que soient les modeles de déploiement en nuage et de
services infonuagiques.

| 1.3 RAPPORT AVEC LA GESTION DES RISQUES LIES A L'INFONUAGIQUE

L'ITSG-33 [2] propose un ensemble d'activités pour chacun des deux niveaux suivants au sein I'organisation : niveau
organisationnel et niveau du systeme d’information.

Les activités associées au niveau organisationnel? sont intégrées au programme de sécurité de I'organisation pour planifier,
gérer, évaluer et améliorer la gestion des risques liés a la sécurité des TI.

Les activités associées au niveau des systemes d'information® sont intégrées au cycle de développement des

systémes (CDS). Ces activités comprennent I'ingénierie de sécurité, I'évaluation des menaces et des risques, I'évaluation de
la sécurité et I'autorisation des systemes d'information. L'approche de gestion des risques liés a la sécurité infonuagique
du Centre pour la cybersécurité s'aligne sur les activités du niveau des systemes d'information. Comme l'illustre la figure 1,
les activités d'évaluation, d'autorisation et de surveillance continue appuient les étapes quatre, six, sept, huit et neuf de
I'approche de gestion des risques liés a la sécurité infonuagique.

—~| Profils de contrdle infonuagique

ITSG-33

Approche de gestion des risques liés a la sécurité infonuagique ITSP.50.062

Activités au niveau
organisationnel

| 1. Effectuer la catégorisation du service

Annexe 1

| 2. Sélectionner le profil de contréle de sécurité approprié | ITSP.50.103

Annexe 2 3. Sélectionner le modéle de déploiement en nuage et le modéle de services
infonuagiques

Catalogue des contréles de
sécurité

ITSP.50.105

Annexe 3

5. Mettre en ceuvre des contrdles de sécurité dans le cadre des services infonuagiques |
Eshantillon des orofile de contrdl \Mwn ITSP.50.104
ArTETal chantillon des profils de controle
de sécurité
Amnexe:s Glossaire ITSP.50.105

Figure 1 - Relation entre les activités d'évaluation, d'autorisation et de surveillance de la sécurité, les activités associées
au niveau du systeme d'information et I'approche de gestion des risques liés a la sécurité infonuagique

2 |"annexe 1 de I''TSG-33 [2] décrit en détail les activités associées au niveau organisationnel.
3 'annexe 2 de I''TSG-33 [2] décrit en détail les activités associées au niveau du systéme d'information.
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1.4 EN QUOI CONSISTENT L'EVALUATION ET LA SURVEILLANCE DE LA SECURITE?

Les organisations et les FSP doivent établir et mettre en ceuvre des politiques, des normes, des procédures, des lignes
directrices et des controles pour assurer la sécurité infonuagique. L'évaluation et la surveillance de la sécurité :

O font en sorte que les contrdles de sécurité nécessaires sont pris en compte dans la conception et la mise en ceuvre
d'un service fondé sur l'infonuagique;

O cernent les écarts entre les exigences liées aux controles de sécurité et les contréles mis en ceuvre;

o

valident que les contréles de sécurité infonuagiques fonctionnent comme il se doit;

O éclairent les décisions en matiere d'atténuation, d’évitement et d’acceptation des risques.
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|2 CONTEXTE

| 2.1 PROFILS DE CONTROLE DE LA SECURITE INFONUAGIQUE

Des profils de contréle de sécurité ont été établis pour les services fondés sur I'infonuagique a partir des profils de base
présentés a I'annexe 4 de I''TSG-33 [2]. Les profils de contrdle de la sécurité infonuagique établissent les contréles de
sécurité qu'on recommande aux FSI et aux organisations de mettre en ceuvre pour la catégorie de sécurité évaluée associée
a chacun des domaines opérationnels respectifs®. Le profil de controle sélectionné sert aussi de base a I'évaluation des
contrdles de sécurité. Comme l'illustre la figure 2, les profils de controle de la sécurité infonuagique établissent les
contrdles recommandés pour chaque modéle de déploiement de services en nuage. lls indiquent également les
responsables des contrdles (soit le FSI ou I'organisation).

Recommandations du CCC relativement au contrdle de la sécurité infonuagique laaS/Pass Saas
o g a
D Nom Classe Titre Définition Directives supplémentaires 8 fﬂ?t:;’e' :::rﬁ:;;ﬂ:aﬁ?;le Fsl Client Fsi Client
IR-6  Rapports  Opérationnel Rapports (A) L'organisation exige que le Ge contrale a pour but de répondre a X X X X X
d'incidents d'incidents  personnel signale les incidents de des exigences particulieres en matiére
sécurité soupgonnés a la capacité de signal t des incidents au sein
d'intervention en cas d'incident de d'une organisation et de ses
l'organisation dans un délai de deux arganisations subordonnées.
heures. Les incidents de sécurité présumés
(B) L'organisation communique les comprennent, par exemple,
renseignements sur les incidents de la réception de courriels suspects qui
sécurité aux responsables définis par  peuvent contenir du code malveillant.
l'organisation Les types d'incidents de sécurité

signalés, le contenu et |a rapidité des
signalements, ainsi que les
responsables désignés pour le
signalement refletent les politiques,
les directives et les normes
organisationnelles applicables
Gontroles connexes : IR-4, IR-5, IR-8

Figure 2 - Profil de contrdle de la sécurité infonuagique

Les organisations ne peuvent évaluer directement les contréles qui relevent du FSI puisqu'elles n'exercent aucun contréle ni
aucun droit de regard sur ces derniers. C'est pourquoi les organisations devraient examiner les certifications ou les
attestations d'organismes tiers indépendants pour vérifier que le FSI a mis en ceuvre les controles et que ces derniers
fonctionnent comme il se doit. Les organisations devraient évaluer directement les contréles dont elles sont responsables.

4 Le Guide sur la catégorisation de la sécurité des services fondés sur I'infonuagique (ITSP.50.103) [6] du Centre pour la cybersécurité recommande une
approche pour dresser l'inventaire des processus opérationnels et des biens d’information et les catégoriser.
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2.2 PARTAGE DES RESPONSABILITES ET EVALUATION DE LA SECURITE

Les responsabilités de la surveillance et de I'évaluation de la sécurité infonuagique sont partagées. Les responsabilités de
I'évaluation des contrdles de sécurité varieront en fonction du modele de service et de déploiement en nuage sélectionné.
Selon le modeéle de I'infrastructure en tant que service (laaS pour Infrastructure as a Service), les organisations sont
responsables de I'évaluation directe d'un plus grand nombre de composants et de contréles, tandis que selon les modeles
de plateforme en tant que service (PaaS pour Platform as a Service) et de logiciel en tant que service (SaaS pour Software as
a Service), elles doivent obtenir des certifications ou des attestations officielles d’organismes tiers indépendants pour
s'assurer que les contrdles de sécurité sont mis en ceuvre et fonctionnent comme il se doit.

2.2.1 RESPONSABILITES DES CLIENTS DE SERVICES INFONUAGIQUES
Au cours de I'évaluation et de la surveillance de la sécurité, les organisations devront s'acquitter des responsabilités
suivantes :

O comprendre les contrdles de sécurité dont elles sont responsables et connaitre ceux qui relevent du FSI;

O mener toutes les évaluations des menaces et des risques (EMR) et les évaluations des facteurs relatifs a la vie
privée (EFVP) nécessaires;

O obliger leur FSI (par I'entremise de clauses dans le contrat de services infonuagiques) a démontrer qu'il se conforme
aux exigences de sécurité en présentant des attestations d’organismes tiers indépendants>;

O exiger que toutes les certifications ou attestations officielles soient émises par un organisme tiers indépendant®,;

O veiller a ce que les fonctions et les contréles de sécurité du FSI soient clairement définis, mis en ceuvre et en place
pendant toute la durée du contrat;

O examiner les controles de sécurité dont elles sont responsables;

O examiner les certifications ou les attestations officielles (provenant d’un organisme tiers indépendant) qui
démontrent que le FSI se conforme aux exigences et aux réglements de l'industrie’;

O comprendre I'efficacité globale des controles de sécurité du FSI et du client de services infonuagiques pour
déterminer et gérer les risques résiduels auxquels les services infonuagiques seront exposés;

O procéder aux évaluations et autorisations de sécurité des systemes d'information et des services avant que ces
derniers ne soient approuvés aux fins d'exploitation;

O gérer continuellement les risques liés a la sécurité de son information et de ses biens Tl tout au long du cycle de vie
des programmes et des services.

5 Pour appuyer les activités de surveillance continue, les organisations devraient exiger que les FSI démontrent réguliérement qu'ils font preuve de
conformité (en présentant une certification ou une attestation officielle d’'un organisme tiers indépendant) pendant toute la durée du contrat.

8 Les certifications et les attestations officielles devraient étre délivrées par un organisme tiers indépendant certifié en vertu du régime de certification
de I'ISO ou de I'AICPA et respecter la norme ISO/IEC 17020 relative aux systemes de gestion de la qualité. L'organisme tiers indépendant est tenu d'étre
objectif et d'appliquer les normes professionnelles aux piéces justificatives qu'il examine et produit.

7 Parmi ces exigences et réglements de I'industrie, on compte les normes de sécurité sur les données de I'industrie des cartes de paiement (PCI DSS
pour Payment Card Industry Data Security Standard), les examens System and Organization Controls (SOC) 1 et 2, la Health Insurance Portability and
Accountability Act (HIPAA), le registre Security Trust Assurance and Risk (STAR) de la CSA et les normes de I'Organisation internationale de
normalisation (IS0 27001, 27017 et 27018).
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2.2.2 RESPONSABILITES DU FOURNISSEUR DE SERVICES INFONUAGIQUES

Les FSI doivent s’acquitter des responsabilités suivantes en matiere d'évaluation et de surveillance de la sécurité :

O consigner les fonctions et les controles de sécurité qui s'appliquent a leurs services infonuagiques pour aider les
organisations a comprendre les controles de sécurité dont elles sont responsables?

O respecter les ententes contractuelles et les accords sur les niveaux de service;

O démontrer qu'ils satisfont aux exigences de sécurité en fournissant une certification ou une attestation officielle
d’un organisme tiers indépendant’;

O démontrer périodiquement qu'ils répondent aux exigences de sécurité tout au long du contrat pour soutenir les
activités de surveillance continues;

O fournir aux clients de I'information qui décrit les services infonuagiques offerts et les contréles de sécurité mis en
CRUVrE;

O fournir aux clients de services infonuagiques de I'information sur la fagon de déployer les services et les
applications sur leurs plateformes infonuagiques de maniére sécurisée;

O surveiller continuellement leurs services infonuagiques pour détecter les changements dans la posture de sécurité
de I'environnement des services et rendre compte de ces changements ainsi que des incidents.

2.3 VERIFICATIONS, CADRES DE PRODUCTION DE RAPPORTS ET
CERTIFICATIONS D'ORGANISMES TIERS

Une évaluation compléte et indépendante de la sécurité d’'un FSI prend du temps, exige d’'importantes ressources financiéres
et sollicite plusieurs membres du personnel. Heureusement, la plupart des FSI font I'objet de vérifications par des
organismes tiers et de vérifications de la conformité. Ces vérifications (qui respectent divers réglements et exigences de
I'industrie’®) offrent aux organisations des attestations ou des certifications qui confirment que des contréles de sécurité
sont en place et fonctionnent comme il se doit.

2.3.1 CONTROLES AU NIVEAU DU SYSTEME ET AU NIVEAU ORGANISATIONNEL (SOC)

Un comptable public accrédité (CPA) indépendant produit un rapport sur les contrdles au niveau du systeme et au niveau
organisationnel (SOC pour System and Organization Controls) qui donne au fournisseur de services (une organisation qui

8 Les FSI peuvent consigner leurs contréles de sécurité a partir des plans de sécurité des systémes, de documents sur les normes de I'industrie et
d’outils comme le questionnaire de I'initiative d'évaluations de consensus (CAIQ pour Consensus Assessment Initiative Questionnaire).

% Les certifications ou attestations officielles de divers réglements ou exigences de I'industrie comprennent les suivantes : PCI DSS, SOC 1, SOC 2,
HIPAA, programme STAR de la CSA, IS0 27001, IS0 27017 et 1ISO 27018.

10 parmi ces programmes de certification et d'attestation, on pense notamment au United States Federal Risk and Authorization Management Program
(FedRAMP), aux examens System and Organization Controls (SOC) pour les organisations de services de I'’American Institute of Certified Public
Accountants (AICPA), aux normes de I'Organisation internationale de normalisation (ISO) ou de la Commission électrotechnique internationale (CEl),
ainsi qu'au registre du programme Security Trust Assurance and Risk de la Cloud Security Alliance (CSA).
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offre des services a d'autres entités) I'assurance que les services qu'il offre et les contrdles connexes sont exhaustifs.
Chaque type de rapport SOC vise a aider les fournisseurs de services a répondre aux besoins particuliers des utilisateurs™.

L'American Institute of Certified Public Accountants (AICPA) a élaboré trois modéles de rapports SOC pour répondre a
différents besoins. Un rapport SOC 1 rend compte des contréles mis en place par un fournisseur de services, qui
s'appliquent aux controles internes qu'un utilisateur exercera dans le cadre de la production de rapports. Par exemple, un
rapport SOC 1 pourrait donner au vérificateur financier d'une organisation la certitude qu'il peut compter sur les contrdles
d'un fournisseur de services, qui s'appliquent a la production de rapports financiers de I'organisation. Les rapports SOC 2 et
SOC 3 décrivent les contréles mis en place par un fournisseur de services, qui se rapportent aux principes des services Trust
(sécurité, disponibilité, intégrité du traitement, confidentialité et protection de la vie privée)'. Il convient de noter que les
rapports SOC 1 et SOC 2 ne sont pas des certifications, mais I'opinion d'un vérificateur sur les pratiques de sécurité et les
controles internes d'un fournisseur de services. Pour leur part, les rapports SOC 3 sont des rapports généraux qui peuvent
servir a émettre une certification' et a autoriser 'apposition d’un sceau sur le site Web du FSI a des fins publicitaires. Les
examens SOC ne fournissent pas une évaluation compléte de la gouvernance de la sécurité. lls sont plutot axés sur des
criteres et des principes Trust particuliers.

Un rapport SOC 2 se compose de cing sections :
O section | : opinion d'un vérificateur de service indépendant;

O section Il : assertion de la direction (confirmant que la description du systéme du fournisseur de services est exacte
et que les contréles compris dans la description sont en mesure de répondre au critere pertinent des
services Trust);

O section Ill : apercu de la description du systeme (fourni par le fournisseur de services);

O section IV : description du secteur local du systéme (fourni par le fournisseur de services) ainsi que les tests et les
résultats (fournis par le vérificateur de services);

O section V : autres renseignements fournis par le fournisseur de services.

Contrairement au rapport SOC 3, un rapport SOC 2 présente des opinions restreintes émises par des vérificateurs, une
assertion de la direction du FSI et une breve description du systeme du FSI. Les rapports SOC 3 sont plus courts et ne
présentent aucune description des contréles et des procédures de test. Ils sont destinés a un usage général et ne
renferment aucun détail sur les controles. Les FSI se servent souvent des rapports SOC 3 a des fins publicitaires. La
diffusion des rapports SOC 1 et SOC 2 est généralement restreinte et assujettie a une entente de non-divulgation, tandis que
les rapports SOC 3 peuvent étre diffusés liborement.

[l'y a deux types de rapports SOC. Un rapport de type 1 est une attestation des contréles a un moment précis, tandis qu'un
rapport de type 2 présente une attestation des contréles sur une période d'au moins six mois. Dans les deux types de
rapports, le vérificateur émet une opinion sur I'exactitude de la description, fournie par la direction, du systéme du
fournisseur de services. Les deux types de rapports fournissent une opinion sur la capacité des controles présentés dans la

1 Pour en savoir plus sur les SOC des organisations de services, priére de consulter le site AICPA.org (en anglais seulement).
12 pour en savoir plus sur les services Trust et I'intégrité de I'information, priére de consulter le site AICPA.org (en anglais seulement).

13 || convient de noter que 'examen SOC 2 est une condition préalable a I'élaboration d'un rapport SOC 3.



https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/trustdataintegritytaskforce.html
https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/trustdataintegritytaskforce.html
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description a satisfaire au critere pertinent des services Trust). Les rapports de type 2 fournissent une opinion
supplémentaire sur le bon fonctionnement des contrdles.

2.3.1.1 EXIGENCES DE CONFORMITE SUPPLEMENTAIRES

Les rapports SOC 2 et SOC 3 sont destinés a un large éventail d'utilisateurs et fournissent une assurance quant aux
principes des services Trust de sécurité, de disponibilité, d'intégrité du traitement, de confidentialité ou de protection de la
vie privée. Quoique cela soit suffisant pour la plupart des organisations, certaines pourraient avoir besoin d’'une assurance
concernant des controles associés a d’autres secteurs. Par exemple, les organisations des secteurs de la santé et des
finances et du gouvernement doivent se conformer a divers (et parfois a de nombreux) cadres de contréle, notamment pour
respecter des réglements particuliers ou satisfaire a des exigences de l'industrie. Il est possible que les SOC 2 des

services Trust et les critéres connexes ne correspondent pas directement aux contrdles présentés dans d'autres cadres de
contréles'. Les organisations et les FSI devront donc déployer plus d’efforts pour répondre aux demandes d’information
supplémentaires, préparer des rapports d’assurance additionnels et effectuer des examens en fonction de nombreuses
exigences de conformité. Ces efforts plus vastes peuvent accroitre les colts et les risques de non-conformité étant donné la
complexité liée a I'examen de divers rapports.

Pour aider a surmonter ces difficultés, les fournisseurs de services peuvent demander a des vérificateurs indépendants
d’effectuer des examens SOC 2 qui portent sur des critéres et des sujets supplémentaires’. Cet examen est couramment
appelé examen SOC 2+. Par exemple, un fournisseur de services peut ajouter la norme NIST 800-53 ou la CCM de la CSA
comme criteres supplémentaires. Le chevauchement des contrdles entre les deux cadres pourrait permettre d'économiser
du temps et de I'argent.

On recommande aux organisations de s'informer aupres du FSI de la possibilité d’obtenir un rapport SOC 2+ pour tenir
compte des exigences supplémentaires. Le cas échéant, un rapport SOC 2+ peut aider a faciliter les activités d'évaluation
du FSI. Lorsqu'il est impossible d’obtenir un rapport SOC 2+, les organisations pourraient devoir obtenir plusieurs rapports
d'assurance pour certifier que le fournisseur de services satisfait a toutes les exigences d'assurance et de conformité.

14 Pour obtenir la mise en correspondance des critéres des services Trust avec divers cadres, priére de consulter le site AICPA.org
(en anglais seulement).

15 Pour en savoir plus sur les examens SOC+, priére de consulter le site AICPA.org (en anglais seulement).



https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/mappingsrelevanttothesocsuiteofservices.html
https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/mappingsrelevanttothesocsuiteofservices.html
https://competency.aicpa.org/media_resources/208502-soc-2-additional-subject-matter/detail
https://competency.aicpa.org/media_resources/208502-soc-2-additional-subject-matter/detail
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Chevauchement
des controles

ISO

Figure 3 - Comparaison entre un examen SOC 2 et un examen SOC 2+ des contrdles provenant de nombreux cadres

2.3.1.2 EXAMEN DES RAPPORTS SOC

On recommande aux organisations de déterminer les rapports SOC dont elles ont besoin (soit SOC 1, 2 ou 3). En
infonuagique, un rapport SOC 2 de type 2 est généralement recommandé puisqu'il offre un niveau d'assurance accru. Les
rapports SOC 3 ne sont pas recommandés puisqu'ils ne sont pas suffisamment détaillés et exhaustifs pour effectuer une
évaluation adéquate du FSI.

Il est possible que les FSI externalisent leurs propres services. Par exemple, un FSI qui offre un Saa$S pourrait obtenir

une laaS aupres d’'un autre FSI. Les organisations devraient revoir le rapport SOC pour déterminer si leur FSI externalise ses
services et vérifier que tous les contrdles pertinents des services externalisés y figurent. Si ce n'est pas le cas, les
organisations devraient demander des renseignements supplémentaires ou une copie du rapport SOC du fournisseur des
services externalisés.

On recommande aux organisations de vérifier que les principes des services Trust, les services infonuagiques, les
échéanciers, les dates et les emplacements d’hébergement en nuage pertinents soient pris en compte dans la portée du
rapport. Les organisations devraient demander que les rapports SOC 2 de type 2 comprennent une évaluation des controles
du FSI en fonction des principes des services Trust de sécurité, de disponibilité, d'intégrité du traitement et de
confidentialité. Le principe de protection de la vie privée des services Trust pourrait s'appliquer aux organisations qui sont
tenues de satisfaire a des exigences de protection de la vie privée.

Apres avoir recu le rapport approprié, les organisations devraient examiner les principales sections du rapport, y compris
I'opinion du vérificateur, la section sur les contréles complémentaires de I'entité utilisatrice (CCEU) et toute exception liée
aux tests.

Les organisations devraient vérifier si le rapport SOC indique une opinion non modifiée, une opinion avec réserve, une
impossibilité d’exprimer une opinion ou une opinion défavorable. Une opinion non modifiée signifie que le vérificateur appuie
I'assertion de la direction dans son intégralité. Une opinion avec réserve est un énoncé dans lequel le vérificateur signale
une limite dans la portée ou I'existence d’exceptions importantes en ce qui a trait aux contréoles. Les opinions avec réserve
permettent aux organisations de déterminer I'importance que revét une faiblesse en matiére de contrdle. Si cette faiblesse

s'avere importante, les organisations devraient déterminer son incidence probable et vérifier si les risques sont atténués. Il
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convient de noter que la présence d'exceptions ne donne pas toujours lieu a une opinion avec réserve. De ce fait, les
organisations devraient examiner toutes les exceptions relevées par le vérificateur concernant les tests pour déterminer si
elles posent probleme. Le vérificateur peut indiquer une impossibilité d'exprimer une opinion dans un rapport SOC,
notamment lorsqu'il n’a pas suffisamment d'information pour se prononcer. Une opinion défavorable indique des problémes
plus graves. On conseille aux organisations de discuter avec le FSI des opinions défavorables exprimées par les
vérificateurs avant d'utiliser ses services infonuagiques.

Les CCEU sont des contrdles désignés par le FSI que les organisations doivent mettre en place pour respecter les principes
des services Trust. Les organisations doivent déterminer les CCEU qui s'appliquent et, le cas échéant, vérifier que leurs
contrdles tiennent compte des recommandations du FSI.

2.3.2 1S0 27001, 27017 ET 27018

Les normes 1SO 27001 [7] forment un cadre des pratiques exemplaires d'établissement, de mise en ceuvre, de mise a jour et
d’amélioration continue des systemes de gestion de la sécurité de I'information (SGSI). Grace a la norme IS0 27001 [7], les
organisations peuvent avoir confiance dans la gouvernance de la sécurité et la gestion des risques d’'un FSI. Un FSI qui
détient une certification IS0 27001 [7] doit :

O examiner les risques pour la sécurité de l'information des organisations (en prenant en considération les menaces,
les vulnérabilités et les répercussions);

O atténuer les risques qui sont jugés inacceptables en concevant et en mettant en ceuvre des controles de sécurité de
I'information (ou d'autres formes de traitement des risques, comme I'évitement ou le transfert);

O adopter un processus de gestion pour veiller a ce que les controles de sécurité de I'information continuent des
maintenant a répondre aux besoins des organisations en matiére de sécurité de I'information.

La norme I1SO 27001 [7] se fonde sur les lignes directrices détaillées de la norme ISO 27002 [8] pour la mise en ceuvre des
controles, et comprend une liste de controles obligatoires et facultatifs. Pour recevoir la certification, les organisations
doivent mettre en ceuvre tous les contréles obligatoires. Les controles facultatifs sont énoncés a I'annexe A de la norme ISO
et sont sélectionnés en fonction d'une évaluation des risques. Les contrdles sélectionnés sont consignés dans I'énoncé du
champ d’application.

Quoique la norme IS0 27001 [7] offre un cadre de pratiques exemplaires liées aux SGSI, deux codes de pratique offrent une
orientation sur la sécurité et la protection de la vie privée en infonuagique. Il s'agit des codes suivants :

© 1S0 270017 [9] - Code de pratique pour les contréles de sécurité fondés sur I''SO/IEC 27002 pour les services du
nuage;

© 1S0 27018 [10] - Code de bonnes pratiques pour la protection des informations personnelles identifiables (Pll) dans
I'informatique en nuage public agissant comme processeur de PII.

Le code ISO 27017 fournit aux FSI une orientation sur la fagon de mettre en ceuvre les controles de la norme 1SO 27002 [8]
dans un environnement infonuagique et présente de nouveaux controles propres a lI'infonuagique. Pour sa part, le code

ISO 27018 [10] offre aux FSI I'orientation nécessaire pour protéger les renseignements personnels qui leur sont confiés.
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2.3.2.1 EXAMEN DES RAPPORTS ET DES CERTIFICATIONS DE L'ISO

Le FSI recevra un certificat aprés avoir fait I'objet d’une vérification ISO 27001 [7] concluante. Le certificat est
habituellement mis a la disposition des organisations et comprend ce qui suit :

O le nom du fournisseur de services;
la date d'émission;
la date d’expiration;

la portée du SGSI;

0O 0 0 ©°

les emplacements qui s'inscrivent dans la portée;

O la norme de certification.

Les organisations devraient vérifier le certificat ISO 27001 [7] pour s’assurer que les services infonuagiques offerts par le
fournisseur, les échéanciers, et les emplacements d’hébergement en nuage pertinents s'inscrivent dans la portée du
certificat.

Quoiqu’un rapport soit produit a la fin d'une vérification 1ISO 27001 [7], celui-ci est destiné a une utilisation interne et le FSI
pourrait ne pas le transmettre aux organisations. Le rapport ISO 27001 [7] renferme normalement la méme information que
celle qui figure sur le certificat, en plus d’une liste des participants a la vérification et des détails sur les pieces
justificatives. Les organisations qui ont accés au rapport ISO 27001 [7] devraient vérifier que les services infonuagiques
offerts par le fournisseur, les échéanciers et les emplacements d’hébergement en nuage pertinents s’inscrivent dans la
portée du rapport.

Les organisations qui ont acces au rapport ISO aux fins d’examen devraient vérifier que la certification est recommandée en
conclusion. Cette recommandation signifie qu'aucun cas de non-conformité n’a été relevé.

Des cas de non-conformité (mineurs et majeurs) peuvent survenir si le FSI ne répond pas aux exigences de la norme IS0, s'il
omet de consigner ses pratiques ou s'il ne respecte pas les politiques et les procédures qu'il a consignées. En général, les
cas de non-conformité mineurs donnent lieu a une recommandation d'élaboration d’un plan d’'action. Dans un tel cas, le
fournisseur de services doit préparer un plan d'action pour résoudre les problemes soulevés lors de la vérification. Aprés
avoir regu le plan d’action, le vérificateur peut recommander la certification du SGSI.

Les cas de non-conformité majeurs (ou de nombreux cas de non-conformité mineurs), comme l'incapacité d'atteindre les
objectifs des controles obligatoires, entrainent la non-recommandation de la certification. Le fournisseur de services doit
résoudre les problemes énoncés dans les conclusions avant de pouvoir poursuivre les activités de certification.

2.3.3 PROGRAMME D'ASSURANCE ET DE CONFIANCE DE LA SECURITE

Le registre Security Trust Assurance and Risk (STAR) de la CSA est un programme d'assurance de la sécurité infonuagique
fondé sur les principes clés de transparence, de vérification rigoureuse et d’harmonisation des normes. Le registre est mis a
la disposition du public afin d'aider les organisations a évaluer les FSI.
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Le programme STAR de la CSA se compose de trois niveaux d’'assurance :
O niveau 1 - auto-évaluation;
O niveau 2 - certification ou attestation d’'un organisme tiers;

O niveau 3 - vérification continue (en cours d'élaboration).

Les évaluations STAR sont fondées sur la matrice des contréles infonuagiques (MCI) et le questionnaire de I'initiative
d’évaluations de consensus (CAIQ pour Consensus Assessments Initiative Questionnaire) de la CSA. La MCl est un cadre de
controles qui appuie I'évaluation des risques associés a un FSI. Ce cadre de controles porte sur les principes de sécurité
fondamentaux qui s’appliquent aux 16 domaines suivants :

O sécurité des applications et des interfaces;
conformité et assurance de la vérification;
résilience opérationnelle et gestion de la continuité des activités;
gestion de la configuration et controle des modifications;
opérations et processus des centres de données;
gestion du cycle de vie de I'information et de la sécurité des données;
gestion des clés et chiffrement;

gestion des risques et gouvernance;

o

o

o

o

o

o

o

O ressources humaines;
O gestion de l'identité et de I'acces;

O sécurité de la virtualisation et des infrastructures;

O interopérabilité et portabilité;

O sécurité des dispositifs mobiles;

O gestion des incidents de sécurité, découvertes électroniques et criminalistique infonuagique;
O gestion de la chaine d'approvisionnement, transparence et reddition de comptes;

o

gestion des menaces et des vulnérabilités.

Le CAIQ comprend prés de 300 questions fondées sur la MCI. Les organisations peuvent s’en servir pour évaluer les FSI. Le
questionnaire peut servir a la présélection des fournisseurs lors de I'acquisition de services infonuagiques. Comme l'illustre
la figure 4, le niveau d'assurance et de transparence s'accroit avec chaque niveau d'évaluation du programme STAR de

la CSA.
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Figure 4 - Cadre de certification ouverte de la CSA

Le niveau 7 du programme STAR est une auto-évaluation dont les FSI peuvent se servir pour consigner les contréles de
sécurité fournis par leurs services infonuagiques. Lors d'une auto-évaluation de niveau 7, le FSI répond au CAIQ. Il doit
répondre au CAIQ tous les ans ou lorsqu'il apporte des changements importants a ses services infonuagiques et a ses
controles. Quoique les organisations puissent avoir recours a une auto-évaluation de niveau 7 pour effectuer une
présélection de haut niveau des FS, il est recommandé de faire appel a un organisme tiers pour effectuer une vérification
plus approfondie.

Les organisations qui souhaitent faire évaluer leur FSI par un organisme tiers indépendant devraient exiger une évaluation de
niveau 2 de la CSA. Le programme STAR de la CSA offre trois types de reconnaissance de niveau 2 :

O Les attestations STAR de niveau 2 de la CSA sont fondées sur des attestations SOC 2 ainsi que sur les criteres
figurant dans la MCI'S;

O Les certifications STAR de niveau 2 de la CSA sont fondées sur les exigences de la norme ISO/IEC 27001:2013 de
gestion de la sécurité et de la MCI"7;

O Les évaluations C-STAR de niveau 2 de la CSA sont des évaluations de sécurité des FSI effectuées par des
organismes tiers indépendants pour les marchés de la Chine élargie. Les évaluations C-STAR de niveau 2 de la CSA
ne sont pas abordées davantage dans le présent guide.

Les attestations de niveau 2 doivent étre effectuées par un cabinet de CPA, tandis que les certifications de niveau 2 doivent
étre effectuées par un organe de certification accrédité par la CSA.

Les attestations STAR de niveau 2 de la CSA renforcent les attestations SOC 2 en rendant compte de la mesure dans laquelle
la conception et I'efficacité opérationnelle des contréles d’'un FSI permettent de satisfaire aux criteres des 16 domaines de

16 pour en savoir plus sur les attestations STAR, priére de consulter le site Web de la Cloud Security Alliance (en anglais seulement).

17 pour en savoir plus sur les certifications STAR, priére de consulter le site Web de la Cloud Security Alliance (en anglais seulement).
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sécurité de la MCI de la CSA. Le rapport d'attestation STAR de niveau 2 de la CSA suit la méme structure et la méme
présentation qu’un rapport SOC 28,

Les certifications STAR de niveau 2 de la CSA renforcent les certifications ISO 27001 en accordant une note a la capacité de
gestion liée a chaque domaine de sécurité de la MCI. Chaque domaine est noté en fonction d'un niveau d'évolution
particulier et est mesuré selon les cing principes de gestion suivants :

O communication et mobilisation des intervenants;

O politiques, plans, procédures et approche systématique;
O compétences et savoir-faire;

O droit de propriété, leadership et gestion;

O surveillance et mesure.

Le niveau d’évolution moyen de chaque domaine de sécurité de la MCI permet d’obtenir une note d’évaluation globale™. Le
niveau d'évolution sert a désigner le niveau de certification - bronze, argent ou or - dans le rapport de certification du FSI.
Le FSI obtient un certificat comme pour la certification ISO 27001.

2.3.3.1 EXAMEN DU CERTIFICAT ET DU RAPPORT STAR DE LA CSA

Les organisations devraient suivre les conseils énoncés a la section 2.2.1.1 pour les attestations SOC 2 lorsqu'elles
examinent un rapport d'attestation STAR de niveau 2 de la CSA. La seule différence est que I'attestation STAR doit aussi
rendre compte de la mesure dans laquelle la conception et 'efficacité opérationnelle des contréles d'un FSI permettent de
satisfaire aux criteres des 16 domaines de sécurité de la MCI de la CSA.

Un certificat est délivré aux FSI qui obtiennent la certification STAR de niveau 2 de la CSA. Comme pour la

certification 27001, les organisations clientes des services infonuagiques ne regoivent pas de rapport aux fins d’examen. |l
convient de noter que le niveau d'évolution atteint est indiqué dans le rapport de certification STAR fourni au FSI, mais non
sur le certificat?.

2.3.4 FEDERAL RISK AND AUTHORIZATION MANAGEMENT PROGRAM

Le Federal Risk and Authorization Management Program (FedRAMP) est un programme pangouvernemental américain qui
établit une approche normalisée de I'évaluation, de I'autorisation et de la surveillance continue de la sécurité des produits et
des services infonuagiques. Les FSI qui regoivent une autorisation dans le cadre de ce programme peuvent offrir des
services aux organismes gouvernementaux des Etats-Unis. Des organismes tiers d'évaluation accrédités effectuent des
évaluations initiales et périodiques des systemes infonuagiques pour confirmer qu'ils répondent aux exigences de sécurité
des autorisations du FedRAMP qui sont accordées aux FSI.

18 | "attestation STAR de niveau 2 de la CSA est un bon exemple du rapport d’examen SOC 2+ décrit a la section 2.3.1.1.
19 Ce document PDF de la Cloud Security Alliance fournit une description détaillée de la fagon de noter le niveau d'évolution (en anglais seulement).

20| e site Web de FedRAMP contient des renseignements sur les évaluateurs tiers [11] (en anglais seulement).
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Quoique les évaluations du FedRAMP ne portent jamais sur la mise en ceuvre et I'exploitation de services infonuagiques a
I'extérieur des Etats-Unis, le plan de sécurité des systémes du FedRAMP (SSP pour System Security Plan) cadre bien avec les
profils de contréle de la sécurité infonuagique du Centre pour la cybersécurité et offre de précieux renseignements sur la
mise en ceuvre et le fonctionnement des controles des FSI. Les organisations peuvent consulter le SSP du FedRAMP, le cas
échéant, pour mieux comprendre la mise en ceuvre des contrdles des FSI et orienter la discussion avec ces derniers au cours
de I'évaluation.

Dans le cas des services offerts par les FSI au Canada, le FedRAMP peut servir de complément a I'information que
fournissent les rapports SOC, les normes de I'lSO et le programme STAR de la CSA pour mieux comprendre la mise en ceuvre
et le fonctionnement des contréles des FSI. Toutefois, il ne devrait pas s'agir de la seule évaluation d'un FSI effectuée par un
organisme tiers.
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3 EVALUER LES CONTROLES DE SECURITE MIS EN (EUVRE PAR

LE FSI

Comme l'indique I''TSM.50.062 [1], les organisations ne contrélent pas ou ne voient pas toujours la conception, I'installation
et I'évaluation des contrdles de sécurité du FSI. Elles doivent alors adopter une différente approche d'évaluation de la
sécurité, notamment en faisant appel a d'autres évaluations de la sécurité fiables.

Dans le contexte de la gestion des risques liés a la sécurité infonuagique, ces évaluations de la sécurité fiables consistent
principalement en des attestations de tierces parties qui sont plus valables que les auto-évaluations. Les attestations par
des organismes tiers portent souvent sur divers reglements et diverses exigences de I'industrie?’.

Ces attestations doivent étre délivrées par un organisme tiers indépendant qui est tenu d'étre objectif et d'appliquer les
normes professionnelles aux pieces justificatives qu'il examine et produit. Cependant, les attestations d'organismes tiers ne
couvrent généralement pas toutes les exigences de sécurité indiquées dans le profil de contrdle de sécurité sélectionné.
Des exigences de sécurité et des clauses contractuelles supplémentaires pourraient étre requises pour veiller a ce que le FSI
fournisse les pieces justificatives nécessaires aux activités d'évaluation de la sécurité.

Souvent, les organisations devront signer une entente de non-divulgation pour obtenir les attestations officielles
d’organismes tiers. Comme il s'agit d’évaluations ponctuelles des contréles de sécurité et des services infonuagiques
particuliers du fournisseur, qui visent une période précise, il importe que les organisations surveillent la situation pour
relever tout changement dans la portée, I'état et les constatations au fil du temps.

3.1 COMITE D'’EVALUATION DU FSI

Le comité d'évaluation du FSI est une équipe diversifiée composée d’'un évaluateur de la sécurité, d'un architecte de la
sécurité infonuagique, d'un praticien des Tl et d'un agent de la conformité. Ce comité est chargé de surveiller le processus
d'évaluation du FSI.

3.2 PROCESSUS

Les organisations doivent prendre les mesures suivantes avant qu’une évaluation de la sécurité des services infonuagiques
puisse avoir lieu :

O entériner ou conclure une entente de non-divulgation avec le FSI faisant I'objet de I'évaluation;

O établir les catégories de sécurité ciblées;

21 parmi ces exigences et réglements de I'industrie, on compte les normes de sécurité sur les données de I'industrie des cartes de paiement (PCI DSS
pour Payment Card Industry Data Security Standard), les examens System and Organization Controls (SOC) 1 et 2, la Health Insurance Portability and
Accountability Act (HIPAA), le registre Security Trust Assurance and Risk (STAR) de la CSA et les normes de I'Organisation internationale de
normalisation (IS0 27001, 27017 et 27018).
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© choisir un modéle de services infonuagiques et un profil de contrdle de la sécurité infonuagique??;

© obtenir les rapports actuels et pertinents produits par un organisme tiers indépendant auprées du FSI (pour les
services évalués).

Comme l'illustre la figure 5, I'évaluation de la sécurité des services infonuagiques du fournisseur se déroulera en
cing phases :

O détermination des attestations, des certifications et des rapports actuels et pertinents d’organismes tiers, et
d'autres renseignements;

confirmation de la portée et de la période visée par I'attestation;
évaluation et examen détaillé des pieces justificatives;

préparation d'un rapport d'évaluation du FSI;

0O 0 0 ©°

rendement de la surveillance continue.

Préparation du
rapport d'évaluation

Détermination des attestations ou certifications actuelles et pertinentes d’organismes tiers du FSI
[ Confirmation de la portée et de la période visée par le rapport, I'attestation ou la ]
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. . ‘ [ Examen approfondi des piéces justificatives ] .
Exigences liées
aux contréles At

infonuagiques

Réponses
SETES FedRAMP aux

Autre
information
publique

Auto-

avec le FSI SSP demandes de
propositions

évaluations

Autres renseignements appuyant les attestations ou certifications d'organismes tiers

Figure 5 - Evaluation de la sécurité des services infonuagiques du fournisseur

22| "ITSP.50.103 [6] recommande une approche relative a la catégorisation de la sécurité des processus opérationnels et des biens d'information, la
sélection d'un modele de services infonuagiques et la sélection d'un profil de contrdle de sécurité.




UNCLASSIFIED / NON CLASSIFIE

3.2.1 DETERMINATION DES RAPPORTS REQUIS PROVENANT D’'ORGANISMES TIERS
INDEPENDANTS ET AUTRES RENSEIGNEMENTS

Les profils de controle de la sécurité infonuagique du Centre pour la cybersécurité présentent les contrdles de référence
nécessaires pour assurer la protection des activités opérationnelles des organisations. Dans bien des cas, il est essentiel
d'adapter le profil de contréle de la sécurité infonuagique en fonction des menaces uniques, des limitations techniques, des
exigences opérationnelles, des lois, des reglements ou des politiques. On recommande aux organisations de cerner toutes
les obligations en matiere de conformité et les exigences de contréle infonuagique pour déterminer quels sont les rapports,
les attestations ou les certifications d'organismes tiers indépendants qui sont nécessaires pour procéder a I'évaluation de la
sécurité des services infonuagiques des fournisseurs. Chaque exigence de contréle ou de conformité devrait faire I'objet
d'au moins un rapport d’'un organisme tiers. Comme l'illustre la figure 6, le Centre pour la cybersécurité recommande aux
organisations d’obtenir des renseignements supplémentaires lorsque les rapports d'évaluation des organismes tiers ne
portent pas sur toutes les exigences relatives aux controles. Ces renseignements supplémentaires peuvent comprendre les
réponses des FSI aux entrevues, des auto-évaluations, des plans de sécurité de systeme, des réponses aux demandes de
propositions et d'autres informations publiques. De nombreux FSI ont affiché des renseignements supplémentaires (en
rapport avec les activités d'évaluation) et des rapports consolidés dans des portails auxquels les organismes peuvent
accéder directement.

Exigence
1

Exigence
2

Exigence
3

Exigence
4

Figure 6 — Détermination des attestations, des certifications et des rapports requis provenant d'organismes tiers

3.2.1.1 CONFIRMATION DE LA PORTEE DE L'ATTESTATION ET DE LA PERIODE VISEE

L'information contenue dans les rapports de certification ou d'attestation des organismes tiers différe selon I'emplacement
du FSI. Par exemple, les configurations employées par les FSI situés aux Etats-Unis peuvent différer considérablement des
configurations utilisées ailleurs dans le monde (y compris au Canada). Avant de procéder a un examen détaillé des piéces
justificatives fournies par le FSI, on recommande aux organisations de vérifier que les controles de sécurité, les services, les
fonctions infonuagiques des services du fournisseur, les échéanciers, les dates et les emplacements d’hébergement en
nuage pertinents sont pris en compte dans la portée de I'évaluation. Cette information figure dans le rapport, I'attestation ou
la certification de I'organisme tiers. Les organisations devraient travailler avec leur FSI pour évaluer la pertinence des autres
sources d'information.
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Comme les services infonuagiques évoluent rapidement, les rapports actuels pourraient ne pas tenir compte des nouveaux
services infonuagiques ainsi que des nouvelles régions et fonctions. En régle générale, ces nouveaux services seront pris en
compte dans le prochain cycle de vérification du FSI. Quoique les organisations puissent évaluer ces nouveaux services (en
se basant sur des auto-évaluations, des entrevues avec le FSI et d'autres renseignements), elles doivent étre conscientes
que cette approche n’offre pas le méme niveau d’assurance qu’une évaluation effectuée par un organisme tiers. De ce fait, il
faut éviter de suivre une telle approche lorsque de nouveaux services infonuagiques ou de nouvelles fonctions sont
nécessaires pour soutenir et sécuriser de I'information et des services opérationnels essentiels.

3.3 EXAMEN DETAILLE DES PIECES JUSTIFICATIVES

Les organisations doivent examiner l'information actuelle et pertinente qu’elles ont recueillie aux fins de I'examen détaillé
des piéces justificatives pour repérer les piéces justificatives qui se rapportent a chaque exigence liée aux contréles. A cette
fin, les organisations devraient choisir des évaluateurs de la sécurité qui ont de I'expérience en infonuagique et sont
habitués a consulter des évaluations effectuées par des organismes tiers. Un examen détaillé des piéces justificatives
permettra de déterminer si les conditions suivantes ont été respectées :

O les exigences liées aux controles de sécurité et aux améliorations (telles qu'elles sont définies dans le profil de
controle de la sécurité infonuagique du Centre pour la cybersécurité sélectionné) ont été respectées;

O la documentation fournit une assurance suffisante que la conception, I'exploitation et la maintenance des services
infonuagiques du fournisseur sont adéquates.

L'évaluateur devrait porter une attention particuliere a I'attribution des contréles lorsqu'il détermine si les exigences liées
aux controles de sécurité et aux améliorations ont été satisfaites?. Par exemple, I'attribution de certains contréles peut étre
importante pour respecter les politiques, les lois, les réglements et le niveau de tolérance au risque de I'organisation.

On recommande aux organisations d’analyser les pieces justificatives recueillies et de cerner les préoccupations et les
écarts liés aux contréles qui se rapportent a ce qui suit :

O sécurité de la structure infonuagique;

O isolation de la structure infonuagique par rapport aux systémes et réseaux du FSI;
O isolation entre les différents locataires du nuage;

O sécurité du plan de gestion;

O sécurité des interfaces, notamment des interfaces de programmation d’applications (API).

Les organisations doivent cerner les possibles sources de problémes et comprendre la fagon dont les points de contact des
clients et du FSl interagiront en cas d'incident et mettront en ceuvre leurs pratiques d'intervention respectives. Les
organisations peuvent discuter avec le FSI des préoccupations et écarts soulevés avant de les consigner dans un rapport
d'évaluation. Lorsque les détails fournis par le FSI ne sont pas suffisants, les organisations peuvent créer et recueillir leurs

23 Les organisations peuvent adapter certains contrdles de sécurité du profil au moyen d'énoncés de sélection et d'attribution des contrdles. Les
attributions et les énoncés de sélection sont indiqués entre crochets dans les profils de contrdle du Centre pour la cybersécurité qui sont définis dans
I'ITSP.50.103 [6].

24 Ehauche initiale du document Special Publication 800-53 Revision 5, Security and Privacy Controls for Information Systems and Organizations

du NIST [12].
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propres renseignements pour appuyer les activités d’évaluation. Ces renseignements peuvent étre tirés des réponses aux
demandes de propositions, d'entrevues avec d’autres FSI, d'information publique et des plans de sécurité des systemes
du FSI.

Dans bien des cas, les FSI déterminent les politiques, les pratiques, les services ou les configurations que les organisations
doivent avoir mis en place pour assurer la sécurité des services infonuagiques. En examinant les piéces justificatives
fournies, les organisations devraient pouvoir déterminer si ces contréles s'appliquent et, si tel est le cas, vérifier si les
contréles qu'elles ont mis en place répondent aux exigences recommandées relativement aux contréles de sécurité
infonuagique des clients.

L'examen détaillé des pieces justificatives peut aussi permettre aux organisations d'établir des clauses contractuelles
supplémentaires a ajouter aux documents d'approvisionnement.

3.3.1 PREPARATION D'UN RAPPORT D’EVALUATION DU FSI

Un rapport est produit a la fin de I'évaluation de sécurité du FSI. Le rapport d'évaluation de la sécurité
renferme l'information suivante :

O une description du FSI évalué;

O une description des participants au comité d'évaluation et de leurs roles;

O une description de la catégorie de sécurité, du service infonuagique et du modele de déploiement;

O une description des exigences liées aux controles;

O une description de la portée de I'évaluation, y compris les emplacements et les services infonuagiques;

O une description des documents examinés et de la période visée par ces derniers;

O une description des écarts relevés dans les contrdles de sécurité du FSI;

O une description des politiques, pratiques, services ou configuration que les organisations doivent mettre en place
pour assurer la sécurité des services infonuagiques;

O une description de toutes clauses qu’on recommande d'ajouter au contrat d'approvisionnement;

O unrésumé des risques résiduels et des recommandations.

L'évaluateur de la sécurité devrait fournir des recommandations aux organisations lorsque des écarts ont été relevés dans la
mise en ceuvre des controles de sécurité du FSI. Voici des exemples de recommandations :

O combler les écarts au moyen de leurs propres contréles;
O accepter les risques résiduels;

O choisir un autre FSI.

Il convient de noter qu'il est plus simple pour les organisations de combler les écarts au moyen de leurs propres controles
dans le cas d’'une laaS que d'un SaaS.
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3.3.2 SURVEILLANCE CONTINUE

Les rapports, les attestations ou les certifications d'organismes tiers comprennent généralement une évaluation des
contrdles de sécurité pendant une période précise. Pour s'assurer qu'un FSI s’engage a assurer la protection continue de
leurs systemes d'information (conformément aux profils de contréle de sécurité selon lesquels il est évalué), les
organisations doivent :

O exiger que des évaluations continues des organismes tiers soient incluses dans les contrats des services
infonuagiques (habituellement sur une base annuelle);

© exiger que le FSI fournisse des piéces justificatives périodiques de cette évaluation continue (dont des
certifications, des rapports d'évaluation et des attestations);

O analyser les pieces justificatives recueillies pour cerner les préoccupations ou les écarts en matiere de controle.

En régle générale, les FSI mettent les évaluations périodiques a la disposition de leurs clients. Ces évaluations portent aussi
souvent sur les nouveaux services infonuagiques offerts par le FSI depuis la derniére période d'évaluation.

La CSA élabore actuellement le programme STAR de niveau 3. Ce nouveau programme offrira une évaluation et une
vérification continues des fonctions de sécurité pertinentes. Lorsque le programme sera mis sur pied, les organisations
pourront déterminer s'il convient d'avoir recours a ce nouveau niveau d'assurance pour appuyer leurs programmes de
surveillance continue.

3.3.3 SUPERPOSITION DES EVALUATIONS

De nombreux systémes infonuagiques dépendent d’autres fournisseurs de services infonuagiques pour offrir un ensemble
complet de services aux clients. Par exemple, un fournisseur de logiciels pourrait faire appel a un fournisseur
d'infrastructure pour offrir une solution SaaS. Dans ce cas, le fournisseur de logiciels héritera des controles de sécurité du
fournisseur d'infrastructure.

Comme l'illustre la figure 7, I'approche de gestion des risques liés a la sécurité infonuagique permet de superposer les
évaluations, comme des éléments constitutifs. Dans ce modele, I'évaluation de chaque systeme infonuagique doit
seulement couvrir la mise en ceuvre de ce systéme précis. Par exemple, un fournisseur de Saa$S ne serait pas tenu de fournir
des précisions dans ses propres documents, de fournir des détails de mise en ceuvre ou de présenter des pieces
justificatives concernant le service d'infrastructure dont il se sert. Cette approche réduit le nombre d'attestations ou
d’'évaluations de la sécurité, élimine la redondance des trousses d'autorisation et limite la portée des évaluations aux
systémes d'information précis.
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4 EVALUATION DES CONTROLES DE SECURITE MIS EN (EUVRE

PAR LES ORGANISATIONS

| 4.1 CONSIDERATIONS PROPRES A L'INFONUAGIQUE

Les organisations doivent comprendre la différence entre une infrastructure traditionnelle et une infrastructure infonuagique,
et adapter leurs architectures de sécurité et leurs contrdles de sécurité en conséquence. Le fait de comprendre ces
particularités aidera grandement les organisations dans leurs activités d'évaluation. Les évaluateurs de la sécurité devraient
lire le Guide sur la défense en profondeur pour les services fondés sur l'infonuagique (ITSP.50.104) [13] pour mieux
comprendre les principales particularités de I'infonuagique sur le plan de la sécurité et les considérations a cet égard.
L’annexe A du présent document met en correspondance les principales considérations liées a la sécurité infonuagique,
énoncées dans I'lTSP.50.104 [13], avec les contréles énumérés dans le profil établi par le Centre pour la cybersécurité. Cette
mise en correspondance éclaire les évaluateurs sur les aspects importants a prendre en considération dans I'évaluation de
chaque secteur de contréle.

Les organisations auront recours a différents contrdles selon le modéle de service infonuagique sélectionné. Les profils de
controle établis par le Centre pour la cybersécurité, qui sont décrits a la section 2.1, indiquent les contréles qui s’appliquent
a chaque modele de déploiement de services. Quoique les organisations soient responsables de I'évaluation directe d'un
plus grand nombre de composants et de contréles dans le cas du modele 1aaS, elles devront également évaluer directement
plusieurs contréles dans le cas des modeles PaaS ou SaaS. Par exemple, la plupart des services offerts selon les modeles
PaaS et SaaS comprendront des fonctions, des capacités et des options de sécurité clés qui doivent étre activées a partir
des parameétres de sécurité. Le chiffrement, I'ouverture de session, I'authentification, le contrdle de I'acces réseau et
I'emplacement sont au nombre de ces fonctions. La mise en ceuvre de controles de sécurité liés au modele laaS se
ressemble d’'un FSI a I'autre. Toutefois, les configurations de sécurité des modeles PaaS et SaaS varient considérablement
entre les FSI. En étant au courant de ces particularités, les évaluateurs de la sécurité seront mieux outillés pour mener leurs
activités d'évaluation.

4.2 AUTRES CONSIDERATIONS LIEES A L'EVALUATION

4.2.1 AUTOMATISATION

Les évaluations de sécurité traditionnelles sont généralement fondées sur un examen manuel des piéces justificatives et
des artefacts pour vérifier que les controles nécessaires ont été pris en compte dans la conception, ont été correctement
mis en ceuvre et fonctionnent comme il se doit. Ce processus manuel exige beaucoup d’efforts et de temps, et s'adapte mal
a la nature souple de I'environnement infonuagique.

Les plateformes infonuagiques modernes offrent de nombreux outils d’automatisation, modeles et langages de script
permettant d'appliquer la configuration de sécurité de référence et d'en rendre compte. On consacre ainsi moins d'efforts a
assurer la conformité, tout en obtenant des configurations uniformes qui comportent moins d'erreurs. Cette approche
assure une évaluation continuelle de la sécurité, ce qui permet aux praticiens de la sécurité de se concentrer sur les aspects

moins automatisés de leur travail.
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4.2.2 DEVELOPPEMENT ET EXPLOITATION INTEGRANT LA SECURITE (DEVSECOPS)

Pour demeurer concurrentiels, les FSI doivent étre en mesure d'accélérer la diffusion de nouveaux produits et fonctions. Le
processus de développement et d’exploitation (DevOps pour Development and Operations) combine le développement
logiciel (Dev) et les opérations Tl (Ops) dans le but d'améliorer la collaboration, la rapidité de la livraison et les aspects de
sécurité du flux de travail du développement logiciel. Le processus de développement et d’exploitation intégrant la sécurité
(DevSecOps) élargit le flux de travail en y incorporant des processus et des taches de sécurité automatisés au moyen de
divers outils de sécurité. Selon le site devsecops.org, le DevSecOps fait fond sur I'idée selon laquelle « la sécurité est
I'affaire de tous ». Son objectif est de communiquer rapidement les décisions en matiére de sécurité dont I'ampleur revét un
contexte élevé sans sacrifier le niveau de sécurité nécessaire.

La pratique DevSecOps est fondée sur l'intégration de services de sécurité automatisés dans les modeles d'intégration
continue (CI pour Continuous Integration) et de livraison continue (CD pour Continuous Delivery). Selon le modéle
d'intégration continue, les développeurs intégrent (quotidiennement) les changements dans un référentiel central. La
vérification réguliére du code (aprés y avoir apporté des changements minimes) aide a repérer les bogues et les failles de
sécurité des le début du processus de développement. Les changements enregistrés dans le référentiel central déclenchent
des processus automatisés d'essais unitaires et de versions. La livraison continue est fondée sur une intégration constante
assurée par le déploiement de divers environnements de test ou de préproduction, ainsi que par des tests des autres
aspects des versions. En automatisant les tests de sécurité dans le cadre des processus d'intégration continue et de
livraison continue, les organisations peuvent cerner les failles de sécurité et les écarts par rapport aux normes, aux
pratiques exemplaires en matiere de sécurité et aux contréles de sécurité. La figure 8 décrit les activités d'évaluation de la
sécurité qui peuvent habituellement étre automatisées dans le cadre de ce processus d’essais et de versions.

L'automatisation des tests de sécurité (dans le cadre des processus d'intégration continue et de livraison continue) permet
d’éviter les erreurs occasionnées par les activités d'évaluation manuelles, de veiller a ce que les taches liées a I'évaluation

de la sécurité soient effectuées continuellement et de diminuer le temps nécessaire pour cerner les problémes et obtenir
une autorisation d’exploiter.
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Figure 8 — Activités d'évaluation de la sécurité habituellement automatisées

4.2.3 EVALUATION DES VULNERABILITES

Les organisations doivent effectuer fréquemment des évaluations techniques des vulnérabilités de leurs contréles au moyen
de divers outils de balayage. On recommande aux organisations de veiller a ce que ces activités de balayage respectent
I'entente de service conclue avec le FSI. Les organisations pourraient devoir aviser le FSI et recevoir son autorisation avant
d’'entreprendre ce type d'activités. Cette étape permet au FSI de différencier une évaluation justifiée d'une attaque.

4.2.4 VERSION BETA OU PRELIMINAIRE DES SERVICES INFONUAGIQUES

Les services et les capacités offerts sur les plateformes infonuagiques évoluent rapidement. De nombreux fournisseurs de
services permettent a leurs clients d'utiliser les versions préliminaires ou béta des nouveaux services infonuagiques qu'ils
développent. L'utilisation des versions préliminaires ou béta des services permet aux organisations de déterminer dans
quelle mesure les nouveaux services offerts par un FSI pourraient répondre a leurs besoins futurs. Elles sont ainsi en mesure
d'offrir de la rétroaction aux FSI sur les aspects a améliorer. On recommande aux organisations de s'assurer de ne jamais
utiliser les versions béta ou préliminaires des services infonuagiques pour des taches exécutées dans un environnement de
production. La politique de sécurité infonuagique des organisations devrait tenir compte de cette restriction.

Les versions préliminaires ou béta des services infonuagiques :
O sont assujetties a des ententes de services et des accords sur les niveaux de service particuliers;

O sont offertes sans obligation quant a la conformité de la sécurité ou a la protection de la vie privée;

O peuvent étre annulées en tout temps.
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Lorsqu'ils évaluent la sécurité des charges de travail infonuagiques des organisations, les évaluateurs de la sécurité doivent
vérifier qu'aucune version béta ou préliminaire des services infonuagiques n'est utilisée pour les taches exécutées dans un
environnement de production.

4.3 DESCRIPTION DU PROCESSUS

4.3.1 EVALUATION DES CONTROLES DE SECURITE MIS EN (EUVRE PAR LES
ORGANISATIONS

Il incombe aux organisations d'évaluer les controles de sécurité dont elles sont responsables selon le profil de contrdle de la
sécurité qu’elles ont sélectionné. Comme il est décrit a la section 2.1, la portée des profils de controle de la sécurité
infonuagique comprend tous les composants du FSI et de I'organisme client servant a la prestation et a I'utilisation des
services fondés sur l'infonuagique.

On recommande aux organisations de mener des activités d'évaluation de la sécurité lorsqu’elles mettent en ceuvre des
services fondés sur l'infonuagique. Ces activités d'évaluation de la sécurité devraient s'inscrire dans le cycle de
développement des systémes (CDS) et étre automatisées selon le modéle DevSecOps décrit a la section 4.2.2.

Les tests automatisés sont une partie intégrale du plan d'évaluation de la sécurité. Les scripts et les outils automatisés
aideront les organisations a relever les probléemes suivants :

O les écarts par rapport aux normes et lignes directrices relatives a la programmation;
les bogues dans le code;
les vulnérabilités dans les bibliotheques des organismes tiers;

les manquements par rapport aux licences et aux configurations de référence;

0O 0 0 ©

les problemes liés au protocole de chiffrement;

O les problemes de conformité.

Cette approche permet de réduire les efforts, les colts et le temps consacrés a la correction et a I'évaluation des failles de
sécurité.
Les organisations peuvent simplifier encore plus leur processus d'évaluation de la sécurité des services fondés sur
I'infonuagique en préapprouvant et en réutilisant les éléments suivants :

O les modeles de conception de la sécurité;
les modeles de conformité;
les images disque;

les scripts;
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les documents décrivant la mise en ceuvre des controles.
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En réutilisant les modeles de conception, les architectures et les solutions préapprouvées, les organisations héritent de
contrdles qui ont déja été évalués. Elles pourront ainsi concentrer leurs activités d'évaluation sur les contréles propres a
chaque service fondé sur I'infonuagique.

4.3.2 AUTORISATION D'EXPLOITATION DES SERVICES FONDES SUR
L'INFONUAGIQUE

L'autorisation est le processus continu qui consiste a obtenir et a maintenir des décisions de gestion officielles prises par
un cadre supérieur concernant I'exploitation d'un systeme d’information. Ce faisant, le responsable de I'autorisation accepte
explicitement le risque inhérent a son utilisation pour mener un ensemble d’activités opérationnelles en s’appuyant sur
I'application d'un ensemble convenu de contréles de sécurité et sur les résultats d’'une évaluation de sécurité continue.

Lorsqu’elle accorde une autorisation, I'organisation cliente doit autoriser 'utilisation des services complets fondés sur
I'infonuagique, lesquels consistent en les services infonuagiques du FSI et les services de I'organisation cliente qui sont
hébergés dans les services infonuagiques du FSI. A cet effet, les résultats des évaluations de la sécurité des services
infonuagiques du FSI et du client font partie intégrante de la trousse de documentation dont le responsable de I'autorisation
a besoin pour déterminer s'il devrait autoriser I'exploitation des services fondés sur I'infonuagique et accepter les risques
résiduels.

4.3.2.1 DEFINITION ET DOCUMENTATION DES ACTIVITES D'ATTENUATION REQUISES

Les constatations qui découlent d'une évaluation de sécurité aident a relever les écarts et a trouver des solutions. Il est
important de tenir compte du contexte lié aux activités et aux risques de tout écart cerné (les services auront probablement
tous des lacunes) pour déterminer lesquels d’entre eux pourraient manifestement causer des dommages a 'organisation. Un
Plan d'action et des jalons (PAJ) est élaboré a partir des résultats de I'analyse afin d’établir la fagon dont le FSI et
I'organisation corrigeront ou atténueront les lacunes tout en respectant I'échéancier convenu. Cette information doit figurer
dans la trousse d'autorisation. Selon le modele DevSecOps, I'état des contrdles de sécurité est mis a jour chaque fois que
des tests automatisés sont effectués dans le cadre du processus d'intégration continue et de livraison continue. La
rétroaction et les extrants produits par les outils de tests automatisés peuvent servir a alimenter le PAJ.

4.3.2.2 ASSEMBLAGE ET PRESENTATION DE LA TROUSSE D'AUTORISATION

Apres avoir élaboré le PAJ, I'équipe de projet assemble la trousse définitive et la soumet en vue d'obtenir une autorisation.
Cette trousse définitive comprend tous les documents créés et consultés pendant les activités d’évaluation de la sécurité.

Ces documents comprennent les pieces justificatives supplémentaires liées aux services qui ont été étudiées ainsi que les
composants dont a hérité le nouveau service de systéme d'information. Le responsable de I'autorisation examine la trousse
d’'autorisation et détermine, en se basant sur les risques, s'il convient d’autoriser I'exploitation des services fondés sur
I'infonuagique. La trousse comprend une lettre d'autorisation que le responsable de I'autorisation devra signer.
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Il est possible d’'améliorer ce processus dans un environnement infonuagique en ayant recours a des techniques DevSecOps.
Les rapports de sécurité qui, par le passé, étaient élaborés a la main peuvent maintenant étre générés automatiquement
chaque fois que les controles de sécurité sont testés. Les techniques DevSecOps réduisent le nombre d'erreurs et les efforts
nécessaires pour produire les documents requis aux fins de I'autorisation. Ces techniques appuient également le maintien
de 'autorisation du systeme d'information.

4.3.2.3 DELIVRANCE D'UNE AUTORISATION D’EXPLOITER DES SERVICES FONDES SUR
L'INFONUAGIQUE

Les documents produits dans le cadre de I'autorisation servent a énoncer et préciser ce qui suit :
O la décision relative a I'autorisation;

O les conditions d’exploitation des services fondés sur I'infonuagique (le cas échéant) qui permettent de satisfaire aux
besoins opérationnels de I'organisation;

O les activités d'atténuation nécessaires (le cas échéant) et les plans connexes (ainsi que les échéances);

O laraison pour laquelle la gestion désire exploiter les services.

Selon le modéle DevSecOps, I'équipe de la sécurité travaille avec les responsables des autorisations et les équipes chargées
des opérations et du développement afin de définir les criteres qui doivent s'inscrire dans le processus d'intégration
continue ou de livraison continue. Cette tache doit étre accomplie avant que les services fondés sur I'infonuagique ne
puissent étre utilisés dans un environnement de production. Les fonctions d’autorisation peuvent ainsi étre automatisées
dans le cas de certains changements. Voici des exemples des criteres d’autorisation qui peuvent étre automatisés dans le
cadre du processus d'intégration continue ou de livraison continue :

O tous les problemes de balayage d'un niveau de gravité élevé ou critique ont été résolus;

O tous les correctifs ont été appliqués aux bogues d'un niveau de gravité élevé ou critique;

O toutes les vulnérabilités dans les bibliothéques des tiers ont été compensées et tous les problemes de licence ont
été résolus;

tous les écarts par rapport aux normes et aux lignes directrices relatives a la programmation ont été comblés;
tous les écarts par rapport a la configuration de sécurité de référence ont été comblés;

toutes les vérifications automatisées des controles ont donné des résultats satisfaisants;
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aucun changement important n’a été apporté au service fondé sur I'infonuagique?’.

4.3.3 SURVEILLANCE CONTINUE

L'approche de gestion des risques liés a la sécurité infonuagique va au-dela de la mise en ceuvre : elle integre des activités
de surveillance continue au cours de la phase opérationnelle des services fondés sur l'infonuagique. L'approche de
surveillance continue définit la fagon dont les controles de sécurité des services fondés sur I'infonuagique seront surveillés

25 Au nombre des changements importants, on compte les nouveaux services externes, les nouvelles méthodes de chiffrement, les changements du
type d'information stockée (p. ex. renseignements permettant d'identifier une personne), les modifications aux fonctionnalités administratives et les
modifications a I'approche d'autorisation et d'authentification.
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au fil du temps et la fagon dont les données de surveillance sont utilisées afin de déterminer si ces services fonctionnent
toujours selon leurs paramétres d'autorisation. La surveillance continue comprend généralement I'évaluation périodique (et
de préférence automatisée) des controles de sécurité?, 'examen périodique des événements de sécurité et des rapports
d'incidents, et I'examen périodique des activités de sécurité du personnel opérationnel.

La surveillance continue permet aux organisations clientes de cerner les déviations sur le plan de la sécurité par rapport a
I'état d'autorisation dans les composants des services fondés sur I'infonuagique du FSI et dans ceux de I'organisation
cliente.

Les organisations doivent surveiller I'utilisation des services infonuagiques, ainsi que les composants de l'infrastructure
dont elles se servent pour assurer I'acces a leurs services. Les organisations utilisent ensuite ces données de surveillance,
ainsi celles fournies par le FSI, pour prendre des décisions quant au maintien de |'autorisation dans le cadre de leur
programme organisationnel de gestion des risques.

En intégrant les tests de sécurité au modele DevSecOps, les organisations peuvent jeter les bases d'un programme de
surveillance continue et ainsi assurer le maintien de la gestion des risques, de la conformité en matiére de sécurité et de
I'autorisation des services fondés sur I'infonuagique.

4.3.4 MAINTIEN DE L'AUTORISATION

Le maintien de I'autorisation permet aux organisations de réagir de maniere opportune et efficace aux déviations par rapport
a I'état d'autorisation. Conformément a I'lTSG-33 [2], lorsqu’on détermine que les services fondés sur I'infonuagique ne
fonctionnent pas selon leurs parametres d'autorisation, les organisations devraient envisager les mesures suivantes :

O mettre en place des mesures temporaires pour protéger les activités opérationnelles prises en charge;
O mettre a jour les contrdles de sécurité existants pour corriger les lacunes en matiere de sécurité;

O accepter le nouveau niveau de risque résiduel.

Si le niveau de risque résiduel demeure inacceptable aprés I'application des mesures initiales, le responsable de
I'autorisation peut choisir de révoquer I'autorisation d’exploiter jusqu'a la prise d'autres mesures correctives. La révocation
de l'autorisation donne lieu a d'autres activités d’analyse de la sécurité qui permettent de cerner des lacunes particuliéres du
contexte opérationnel. Cette procédure est suivie par I'application de mesures correctives ou d’améliorations aux controles
existants visant a restaurer |'état d'autorisation des services fondés sur l'infonuagique.

Pour soutenir les services infonuagiques, les organisations doivent mener les activités suivantes dans le cadre du processus
de maintien de l'autorisation :

O examen périodique de la catégorie de sécurité des activités opérationnelles prises en charge;
O réévaluation de I'environnement de menace et du rendement en matiere de sécurité des environnements techniques;
O examen des résultats des évaluations du rendement des controles de sécurité;

O examen des activités des FSI pour confirmer qu'ils ont maintenu adéquatement la posture de sécurité de leurs
systémes d'information (en conformité avec les dispositions de leurs plans opérationnels en matiére de sécurité).

%6 | 3 section 3.2.5 de la présente porte sur la surveillance continue des contrdles de sécurité des FSI.
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Les activités de maintien de 'autorisation permettent d'obtenir de nouvelles évaluations du risque résiduel, des plans
d’activité et des jalons actualisés ainsi qu'une mise a jour des dispositions relatives a la sécurité des plans d'exploitation.

Les pratiques DevSecOps automatisées améliorent le processus de maintien de I'autorisation puisqu’elles permettent de
relever les problemes de sécurité et d’obtenir de la rétroaction a partir des analyses statiques et dynamiques de la sécurité
des applications (SAST pour Static Application Security Testing et DAST pour Dynamic Application Security Testing), et
d’'autres tests automatisés.
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Les organisations doivent mettre en ceuvre de rigoureuses pratiques de surveillance et d’évaluation de la sécurité pour
appuyer I'évaluation et I'autorisation de la sécurité des services fondés sur I'infonuagique. Ces pratiques permettent de
veiller a ce que les divers intervenants mettent en ceuvre les controles de sécurité infonuagique appropriés et que ces
derniers fonctionnent comme il se doit. Les organisations doivent également mettre au point leur cadre de gestion des
risques et adapter leur processus d’évaluation et d’autorisation aux particularités de I'infonuagique. On recommande aux
organisations de se fonder sur les vérifications, les cadres de production de rapports et les certifications d’organismes tiers
indépendants pour évaluer les contrdles de sécurité des FSI, et ce, en plus d'automatiser leurs activités et d'adopter des
pratiques DevSecOps pour profiter pleinement des capacités de I'infonuagique. Le présent document aidera les
organisations a bien comprendre les considérations dont elles doivent tenir compte lors de I'évaluation et de I'autorisation
de sécurité pour assurer |'efficacité du processus de gestion des risques liés a I'infonuagique.

5.1 AIDE ET RENSEIGNEMENTS

Pour en savoir plus sur I'évaluation et I'autorisation de la sécurité des services fondés sur I'infonuagique, priere de
communiquer avec :

Centre d'appel du Centre pour la cybersécurité
contact@cyber.gc.ca

613-949-7048 ou 1-833-CYBER-88



https://gcdocs.corp.cse-cst.gc.ca/gcdocsdav/nodes/9320620/contact%40cyber.gc.ca
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|6 CONTENU COMPLEMENTAIRE

| 6.1 LISTE DES ABREVIATIONS

AICPA American Institute of Certified Public Accountants

API Interface de programmation d’applications (Application Programming Interface)

CEl Commission électrotechnique internationale

Centre pour la Centre canadien pour la cybersécurité

cybersécurité

Cl/CD Intégration continue et livraison continue (Continuous Integration/Countinuous Delivery)

CPA Comptable public accrédité

CSA Cloud Security Alliance

CST Centre de la sécurité des télécommunications

DAST Analyse dynamique de la sécurité des applications (Dynamic Application Security Testing)

EFVP Evaluation des facteurs relatifs a la vie privée

EMR Evaluation des menaces et des risques

FSI Fournisseur de services infonuagiques

HIPAA Health Insurance Portability and Accountability Act

laaS Infrastructure en tant que service (Infrastructure as a Service)

ISO Organisation internationale de normalisation

MClI Matrice des contréles infonuagiques

PaaS Plateforme en tant que service (Platform as a Service)

PCI DSS Normes de sécurité sur les données de I'industrie des cartes de paiement (Payment Card Industry Data Security
Standard)

SaaS Logiciel en tant que service (Software as a Service)

SAST Analyse statique de la sécurité des applications (Static Application Security Testing)

SocC Controles au niveau du systéme et au niveau organisationnel de I'AICPA (System Organization Controls)

STAR Programme Security Trust Assurance and Risk de la CSA

Tl Technologies de I'information
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GLOSSAIRE

Terme

Analyse dynamique
de la sécurité des
applications (DAST)

Définition
Technologies congues pour détecter les conditions qui pourraient indiquer une vulnérabilité informatique dans
une application en cours d’exécution. La majorité des solutions DAST testent uniquement les interfaces HTTP et
HTML exposées des applications Web. Toutefois, certaines solutions sont congues précisément pour détecter les

protocoles non fondés sur le Web et les données mal formées (p. ex. appel de procédure a distance, protocole
d'ouverture de session). [14]

Analyse statique de la
sécurité des
applications (SAST)

Ensemble de technologies congues pour analyser le code source, intermédiaire et binaire afin de détecter les
conditions qui pourraient indiquer une vulnérabilité informatique. Les solutions SAST analysent les applications
de l'intérieur pendant qu'elles ne sont pas en cours d’exécution. [15]

Contrdles au niveau
du systéme et au
niveau
organisationnel (SOC)

Ensemble de services que peuvent offrir les CPA quant aux contréles associés au niveau des systémes d’'une
organisation de service ou a ceux associés au niveau de I'entité d'autres organisations.

Développement et
exploitation (DevOps)

Méthodologie combinant le développement logiciel (Dev) et les opérations de technologie de I'information (Ops)
dans le but d’améliorer la collaboration, la rapidité de la livraison et la sécurité.

Développement et
exploitation intégrant
la sécurité
(DevSecOps)

Le DevSecOps automatise I'évaluation de sécurité en intégrant les tests de sécurité dans le flux de travail du
DevOps.

Federal Risk and
Authorization
Management
Program (FedRAMP)

Programme pangouvernemental américain qui établit une approche normalisée de I'évaluation, de I'autorisation
et de la surveillance continue de la sécurité des produits et des services infonuagiques. Les FSI qui regoivent une
autorisation dans le cadre de ce programme peuvent offrir des services aux organismes gouvernementaux des
Etats-Unis.

Intégration continue
et livraison continue
(c1/cb)

Pratiques combinées d'intégration et de livraison continues.

Interface de
programmation
d’applications (API)

Interface intermédiaire qui regoit des requétes, donne des commandes au systéme, puis renvoie une réponse.
Créée au moyen de routines définies, de protocoles et d’outils de développement de logiciels, I'API permet
I'interaction entre les données, les applications et les dispositifs.

Matrice des controles
infonuagiques (MCI)

Cadre de contréles qui aide les organisations a évaluer les risques associés a un FSI. Le cadre de contrdle porte
sur les principes de sécurité fondamentaux dans 16 domaines, y compris la sécurité des applications et des
interfaces, la gestion de I'identité et de I'acces, la sécurité des infrastructures et de la virtualisation,
I'interopérabilité et la portabilité, le chiffrement et la gestion des clés, ainsi que les opérations des centres de
données.

Organisation cliente
de services
infonuagiques

Organisation souhaitant obtenir un service infonuagique auprés d'un FSI pour mettre en ceuvre un service dans le
nuage.
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Terme ‘ Définition
Programme STAR Programme d'assurance de la sécurité infonuagique de la Cloud Security Alliance.
(Security Trust

Assurance and Risk)
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Mise en ceuvre des controles de sécurité en infonuagique27

de sécurité

I'infonuagique et encourager les
employés a développer leurs
compétences en infonuagique et
en sécurité.

e Mise a jour des politiques de
sécurité

¢ Intégration de la sécurité
infonuagique dans les plans de
perfectionnement des employés

e Formation relative a la sécurité
infonuagique

e Expérimentation en milieu de
travail

Type Considérations liées a la sécurité | Exemples de mise en ceuvre Contréles
applicables
Isolation
4.1 - Les organisations devraient e Chiffrement du stockage AC-4(21), SC-12,
Isolation trouver des moyens d'accroitre e Instances dédiées de machines | SC-12(2), SC-7,
I'isolation entre elles et leur FSI, virtuelles (VM) au lieu SC-12(3), SC-28(1)
ainsi qu’entre elles et les d'instances partagées
environnements des autres e Modules de sécurité matériels
clients. (HSM pour Hardware Security
Module) pour protéger les clés
et les secrets
Gouvernance
4.2.1 - Les organisations devraient e Sécurité infonuagique et CM-4, PL-8, RA-3,
Attribution de ressources | désigner un responsable de gestion des risques SA-4, SA-1, SA-2,
de sécurité I'infonuagique pour diriger des e Approvisionnement SA-9, SA-9(5),
équipes de base chargées des e Licences SA-12 CM-4
divers aspects de la e Roles et responsabilités
transformation infonuagique.
421 - La haute direction doit e Mise a jour des plans liés aux PL-8, AT-1, AT-2,
Attribution de ressources | communiquer son soutien pour technologies de I'information RA-3,

27 Information résumée a partir du Guide sur la défense en profondeur pour les services fondés sur I'infonuagique (ITSP.50.104).
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Type Considérations liées a la sécurité | Exemples de mise en ceuvre Contréles
applicables
422 - Les organisations devraient o Utilisation acceptable de AC-1, AT-1, AU-1,
Etablissement de adapter leurs politiques de I'infonuagique CA-1,CM-1,CP-1,
politiques et de lignes sécurité aux réalités de * Modeles de déploiement en IA-1, IR-1, MA-1,
directrices l'infonuagique. nuage et de service MP-1, PE-1, PL-1,
infonuagique acceptables PS-1, RA-1, SA-1,
o Roles et responsabilités SC-1, SI-1, AC-2,
e Résidence des données CA-2(3), RA3,
e Exigences Iiéets aux éyaluations SA-9(5), MP-6
par des organismes tiers
e Exigences contractuelles
e |Intégration au processus de
gestion de l'identité
e Connectivité avec les
fournisseurs de services
externes
o Gestion des clés et chiffrement
e Sauvegarde des données
e Mise hors service des services
423 - Les organisations devraient * PCIDSS, SOC 1, 50C 2, HIPAA, CA-1, CA-2,

Evaluations officielles
par des organismes tiers

intégrer les évaluations de
sécurité par des organismes tiers
de confiance dans leurs processus
d'évaluation de sécurité.

CSA STAR, IS0 27001,
ISO 27017 et ISO 27018

¢ |Inclusion d’exigences de
sécurité et de clauses
contractuelles additionnelles

CA-2(3), PL-2, RA-3

4.2.4 -
Contrats de service
infonuagique

Les organisations devraient se
servir des contrats pour consigner
leur gouvernance et I'étendre au
nuage.

e Responsabilités des FSI et des
clients de services
infonuagiques

e Accords sur les niveaux de
service (ANS)

e Propriété des données

e Résidence des données

o Exigences liées aux évaluations
par des organismes tiers

¢ Notification de tout incident de
sécurité selon un mécanisme et
les délais convenus

o Toute autre exigence ou preuve
nécessaire pour combler les

CA-1, CA-2,
CA-2(3), CA-3, IR-4,
IR-7(2), SA-9,
SA-9(5)
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Type Considérations liées a la sécurité | Exemples de mise en ceuvre Contréles
applicables

lacunes de I'évaluation par un
organisme tiers

Sécurité réseau

433 - Les organisations devraient o Configuration de sous-réseaux | AC-4, SC-7
Segmentation et zonage | comprendre les techniques de publics ou privés
réseau segmentation réseau offertes par | ¢ Mise en service des charges de

leur FSI. travail infonuagiques et des

données connexes dans leur
propre réseau virtuel

Les organisations devraient
adopter un modele de sécurité qui
anticipe une atteinte a la sécurité | ® Mise en service des instances
et employer des techniques dediées des services

comme la microsegmentation et le infonuagiques directement

périmeétre & définition logicielle. dans le réseau virtuel du client
e Application des fonctions de

sécurité infonuagique natives
pour réguler le trafic entre les
segments, comme les groupes
de sécurité réseau

¢ Recours a des appliances
réseau virtuelles comme les
pare-feux et les équilibreurs de
charge pour réguler le trafic
entre les segments

¢ Régulation du trafic a I'aide de
balises ou d'autres attributs
plutdt que d’adresses IP

4.3.4 - Les organisations devraient tenir | e Faut-il préciser explicitement AC-4, SC-7,
Routage compte des considérations liées les itinéraires avant que le trafic | SC-7(8)

au routage dans le nuage au soit autorisé entre le

moment de développer et de sous-réseau source et le

mettre en ceuvre leurs solutions sous-réseau de destination?

laaS. e Le routage entre tous les sous-

réseaux est-il autorisé par
défaut dans un réseau virtuel?
e Y a-t-il un itinéraire par défaut
vers Internet?
e Les réseaux virtuels peuvent-ils
étre mis en service sans
itinéraire vers Internet?
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e Quelle est I'incidence de
I'appairage de deux réseaux
virtuels sur la connectivité a
chaque sous-réseau?
e Faut-il avoir un itinéraire pour
forcer le trafic vers les
appliances réseau virtuelles?
4.3.5- Les organisations devraient veiller | ¢ Réseaux virtuels bastions ou de | AC-4, AC-17(3),
Réseautage dans le a ce qu'une séparation adéquate transit CA-3(3), SC-7,
nuage hybride soit appliquée afin de surveiller et | o Routage et contrles d'acces | SC-7(8)

de controler le trafic entre les
réseaux locaux et les
environnements infonuagiques a
distance.

e Pare-feux ou appliances réseau
virtuelles

Sécurité informatique

442 -

Considérations liées a la
sécurité des charges de
travail informatiques

Les organisations devraient
adapter les controles de sécurité a
chaque type de charge de travail
infonuagique et tirer profit des
capacités infonuagiques.

o Utilisation des fonctions de
haute disponibilité des
plateformes infonuagiques
dans la conception des charges
de travail

¢ Inclusion de multiples VM et
d'autres fonctions de haute
disponibilité

e Mise a profit des capacités
d'automatisation infonuagique
pour appliquer les bases de
référence de la sécurité des VM

e Recours a la mise a I'échelle
automatique pour améliorer la
disponibilité

o Utilisation d'agents qui
prennent en charge la mise a
I'échelle automatique

e Evitement des agents non
congus pour I'infonuagique (qui
peuvent nuire a la performance)

¢ Notification des FSI avant de
réaliser une évaluation des
vulnérabilités

AU-4(1), CM-2(2),
PL-8, RA-5,
SA-9(5)
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= Capture de journaux a l'externe
(les charges de travail peuvent
étre dynamiques et de courte
durée)

e Déploiement des VM dans les
régions approuvées par le FSI

4.4.3 -
Gestion de I'image

Les organisations devraient faire
appel a la mise a I'échelle
automatique et aux conteneurs a
I'aide de nouvelles approches de
gestion de I'image.

e Mises a jour automatisées
fréquentes de I'image visant a
appliquer les correctifs de
sécurité et les signatures de
maliciels aux images des
charges de travail

e Application des bases de
référence de la sécurité de
I'image automatisée lors de la
création de I'image

e Exécution de tests de sécurité
automatisés lors de la création
de I'image

e Désactivation de l'ouverture de
session et restriction des
services avant le déploiement
de I'image

CM-2(2), CM-3(2),
CM-3(3), CM-4,
CM-5, CM-6(1),
RA-5, SA-15,
SA-15(7), SI-2,
SI-3,

Sécurité des données

453 -
Migration des données

Les organisations devraient
déterminer les données qui seront
autorisées a passer au nuage et
veiller a ce que la confidentialité
et l'intégrité des données soient
maintenues tout au long de la
migration.

e Examen des politiques de
sécurité, des exigences liées a
la conformité et de la
catégorisation des processus
opérationnels et des biens
d’'information de 'organisation

o Définition des contraintes en
matiere de conformité ainsi que
des contraintes juridiques,
contractuelles et
opérationnelles, des besoins
concernant la résidence et
I'emplacement des données,
des obligations liées a la
conservation des données et de

CP-9, RA-2,
SA-9(5), SC-8,

SC-8(1), SC-13,
SC-28, SC-28(1)
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la catégorisation de sécurité
des biens d'information

e Sauvegarde des données

e Chiffrement des données en
transit

¢ Protection des données dans
les destinations de stockage
temporaires et permanentes

45.4.1 -
Sécurité du plan de
gestion

Les organisations devraient faire
appel au controle d’acces axé sur
le role pour définir les utilisateurs
autorisés a créer, a configurer et a
supprimer des ressources de
stockage, y compris les clés
d'acces de stockage.

AC-2(7), AC-3(7)

e Configuration des services

4.54.2 - Les organisations devraient veiller _ . 7 SC-8, SC-8(1),
Données en transit a ce que les données en transit |nfongag|qu§s de maniere a SC-13
soient chiffrées afin de sécuriser aut.o‘nse.r uniquement
les communications a destination utilisation du protocole HTTPS
et en provenance des pour accéder aux services de
environnements infonuagiques. stockage infonuagique et
aux API
e Désactivation des algorithmes
de chiffrement faibles
e Autorisation d'autres
protocoles réseau chiffrés en
fonction d'applications
particuliéres (p. ex. le protocole
SMB pour I'accés au stockage
de fichiers)
4543 - Les organisations devraient * M’ise f‘aj,our des [‘)‘oliti‘que.s de CP-10(6), SC-12,
Données inactives envisager le chiffrement des sef:urlte de maniére a,eX|ger le $C-12(2),
données inactives afin de protéger F:hlffr'ement fizs,?opnlees SC-12(3), SC-28,
la confidentialité et I'intégrité des Inactives et a definir fa SC-28(1)

données, des images de VM, des
applications et des copies de
sauvegarde.

catégorie de données qu'il faut
chiffrer aux fins du stockage
infonuagique

e Recours a la configuration de
sécurité de base etala
surveillance continue pour
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veiller a I'application du
chiffrement des données
inactives
e Processus de gestion des clés
bien congus, documentés et
mis a l'essai
o Utilisation possible d’'une
solution HSM dédiée du FSI
4544 - Les organisations devraient * Configurati?n de F'option de CP-6, CP-6(1),
Réplication des données | s'assurer de bien comprendre les stockage georedondant CP-6(2)
options de réplication des comp,ortant la réplication des
données et de choisir celles qui d(,)nnees ‘?'a"s plusieurs lieux
répondent a leurs besoins en geographiques
matiere de disponibilité, de
durabilité et de continuité des
activités.
4545 - Les organisations devraient * Recours a l'effacement MP-6, SC-12,

Rémanence des données

chiffrer régulierement tous les
supports pendant la durée de leur
cycle de vie, de fagon a protéger la
confidentialité des données,
méme apres que ces supports ont
été déclassés et éliminés.

cryptographique, un processus
de nettoyage consistant a
effacer la clé de chiffrement qui
est employée sur un support
chiffré pour rendre les données
illisibles méme apres que ces
supports ont été déclassés et
éliminés

e Recours au HSM ou aux
services de gestion des clés
offerts par les FSI afin de
protéger les clés de chiffrement
de clés (KEK pour Key
Encryption Key)

SC-12(2), SC-12(3)

Gestion de I'identité et de |

acces

46.2.2 -
Besoin d'authentification
forte

Les organisations devraient
envisager I'authentification
multifactorielle pour réduire le
risque de compromission des
comptes, tout particulierement
pour les comptes privilégiés et les

¢ Adoption de justificatifs et de
mécanismes d'authentification
dont le niveau d’assurance est
plus élevé pour les comptes
privilégiés

e Restriction de la gestion des
charges de travail
infonuagiques a l'aide d’'un

1A-2(3), IA-2(6),
1A-12(13)




UNCLASSIFIED / NON CLASSIFIE

Type Considérations liées a la sécurité | Exemples de mise en ceuvre Contréles
applicables
systemes opérationnels point d'acces distinct ou d'un
essentiels. hote bastion
4.6.2.4 - Les organisations devraient AC-2(7), AC-3(7)

Gestion de I'acces

privilégier les solutions ABAC
plutdt que RBAC en raison de leur
précision et de leur souplesse
accrue pour la mise en ceuvre de
politiques et de décisions en
matiere d'accés dans un
écosystéme infonuagique en
évolution rapide.

Sécurité des applications

47.2 -

Considérations liées a la
sécurité des applications

Les organisations devraient
développer une architecture de
sécurité pour les applications
infonuagiques et préapprouver les
modeles de conception de la
sécurité des applications
infonuagiques.

e Adoption d’un processus de
déploiement continu et
automatisation de la sécurité (y
compris l'intégration des tests
de sécurité dans le pipeline de
déploiement)

e Automatisation de la sécurité
dans le déploiement et les
activités

o Surveillance des appels d'API
au service infonuagique et au
plan de gestion, et activation
des droits d'acces minimaux
seulement

e Prise en compte des fonctions,
des services et des capacités
de sécurité des plateformes
infonuagiques des FSI dans les
plans de sécurité

e Prise de mesures pour qu‘aucun
justificatif statique intégré ne
se trouve dans le code
d'applications et recours au
KMS et au HSM pour
I'information secrete et la
gestion des clés

PL-2, PL-8
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Considérations liées a la
surveillance et a
I'intervention en cas
d'incident?

adapter leurs politiques et
processus en matiére de
surveillance de la sécurité et
d'intervention en cas d'incident
aux réalités de I'infonuagique.

coordination avec le FSI

e Mise a |'essai du processus
d'intervention en cas d'incident
avec le FSI, dans la mesure du
possible

o Validation de la clarté de la
transmission de demandes a
des niveaux supérieurs et des
roles et responsabilités

e Prise de mesures pour que le
FSI ait les coordonnées des
personnes avec qui

Type Considérations liées a la sécurité | Exemples de mise en ceuvre Contréles
applicables
e Recours a la sécurité et a
I'architecture des microservices
pour faciliter le verrouillage des
charges de travail et réduire le
nombre de services qui y sont
exécutés
e Mise a profit de la sécurité et
de l'architecture de
I'informatique sans serveur
pour réduire la surface
d'attaque
Les organisations devraient veiller AT-1, AT-2, AT-3
a ce que le personnel de
développement d’applications, des
opérations et de la sécurité
regoivent la formation nécessaire
sur les rudiments de la sécurité
infonuagique et les services et
capacités de sécurité techniques
des fournisseurs de services
infonuagiques.
Surveillance et intervention en cas d'incident
482 - Les organisations devraient e Compréhension de I'ANS et AU-2, AU-6, IR-3,

IR-3(2), R-4(8), IR-
10, CM-8(3), SC-
5(3), SI-4, SI-4(1),
SI-4(2), SI-4(4), Si-
4(5), SI-4(7), SI-
4(11), SI-4(13), SI-
4(16), SI-4(23)

28 | "information présentée dans la section du tableau sur la surveillance et I'intervention en cas d'incident est tirée de la section
« Domain 9 » de la publication du Cloud Security Alliance (CSA) intitulée Security guidance for critical areas of focus in cloud computing,
version 4.0 [3] (https://cloudsecurityalliance.org/artifacts/security-guidance-v4/).



https://cloudsecurityalliance.org/artifacts/security-guidance-v4/
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communiquer s'il détecte des
incidents et pour que ces avis
soient intégrés aux processus
de 'organisation

e Tenue a jour et mise a I'essai
des coordonnées des
personnes-ressources du FSI (y
compris a I'aide de méthodes
hors bande)

e Compréhension et
documentation des données et
des journaux qui seront
disponibles pour chaque
service en cas d'incident

o Etablissement de I'architecture
de I'environnement
infonuagique de maniere a
accélérer la détection, I'enquéte
et l'intervention

¢ Inclusion des activités du plan
de gestion du nuage dans la
portée de la surveillance

e Recours a la surveillance et aux
alertes intégrées au nuage pour
accélérer le processus
d'intervention

¢ Intégration des journaux des
plateformes infonuagiques aux
activités de sécurité et de
surveillance de l'organisation

e Compréhension des éléments
journalisés et des lacunes qui
pourraient avoir une incidence
sur I'analyse de l'incident

e Quverture de sessions
additionnelles dans les charges
de travail pour combler le
manque de visibilité des
journaux des plateformes
infonuagiques
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e Compréhension des éventuels
problemes liés a la chaine de
possession dans le contexte de
la criminalistique et du soutien
des enquétes

e Automatisation des processus
de criminalistique ou d’enquéte
dans les environnements
infonuagiques pour composer
avec le caractere dynamique et
la grande vitesse des charges
de travail infonuagiques
(p. ex. instantanés de VM)

¢ Mise a profit des capacités de
la plateforme infonuagique pour
déterminer I'étendue d'une
éventuelle compromission
(p. ex. flux réseau, données de
configuration, journaux d'accés)

e Prise de mesures visant a
s’assurer qu’aucun attaquant ne
se trouve dans le plan de
gestion infonuagique

e Recours aux capacités des
plateformes infonuagiques pour
accélérer la mise en
quarantaine, I'éradication et la
reprise des activités

e Confirmation que les modéles
et la configuration des
nouvelles applications de
I'infrastructure n'ont pas été
compromis

e Collaboration avec I'équipe
d'intervention de I'organisation
et le FSI pour déterminer ce qui
s'est bien passé et ce quin’a
pas bien été

e Siletemps de réponse, les
données ou tout autre soutien
qui avait été convenu n'ont pas
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été adéquats, renégociation
possible des ANS




