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Avant-propos
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Le Cadre des compétences en matiére de cybersécurité au Canada (figure 1) s"appuie sur les éléments du cadre de
perfectionnement de la main-d'ceuvre dans le domaine de la cybersécurité de la National Initiative for Cyber Education

(NICE) des Etats-Unis (ci-aprés désigné le cadre de la NICE) tout en s’adaptant au marché du travail canadien. Ce modele,

qui repose sur le cadre de la NICE et vise a le simplifier, est axé sur les activités, reconnait les talents du point de vue de la
sécurité organisationnelle et constitue un modele plus accessible aux intervenantes et aux intervenants qui n'ceuvrent pas
dans le domaine de la cybersécurité.

Figure 1: Cadre des compétences en matiere de cybersécurité du Canada

Roles de reléve : tous les domaines des Tl et connexes, gestionnaires, analystes des activités, gestionnaires de projets,
spécialistes des communications, analystes des politiques, professionnels du droit, analystes financiers et des risques,
spécialistes des RH, etc.
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Réles de soutien visant la
sécurité nationale, le maintien
de l'ordre, les services de
sécurité gérés, les fournisseurs
ou la protection des
infrastructures essentielles. Ces
réles de travail sont souvent
définis et soutenus entierement
ou en partenariat avec
I'organisation responsable. lls
sont définis clairement dans le
cadre de la NICE, mais
continuent d'évoluer. Malgré
leur importance, ils ne sont pas
I'objectif premier du Cadre des
compétences en matiére de
cybersécurité du Canada.

Comprend la criminalistique
numérique tirée de la catégorie
« Enquéter » de la NICE.

Tirant avantage des principaux éléments et des principales caractéristiques du cadre de la NICE, le Cadre des compétences
en matiere de cybersécurité du Canada vise a faire ce qui suit :

O aider a préciser les lacunes dans la main-d'ceuvre du domaine de la cybersécurité qui existent sur le marché du
travail canadien en approchant la question du point de vue des entreprises et en établissant une distinction entre les
roles de base en cybersécurité et les roles organisationnels qui assument certaines responsabilités en matiere de
cybersécurité ou des roles connexes dans le domaine;

O simplifier la représentation du travail lié a la cybersécurité qui est commun a la plupart des organisations;
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O adapter le cadre de maniére a soutenir les responsabilités plus vastes ou généralistes qui sont communes aux
petites et moyennes organisations (PMO), alors qu'elles s’efforcent de répondre aux exigences fondamentales en
matiére de technologies de I'information (TI) et de cybersécurité;

O continuer de mettre I'accent sur les responsabilités en cybersécurité des roles de travail dans les secteurs de la
supervision et de la gouvernance, de la conception et du développement, et de 'exploitation et de la maintenance.

Le Cadre des compétences en matiere de cybersécurité au Canada présente avec simplicité le travail lié a la cybersécurité
au sein de nombreuses organisations du secteur privé et de petits organismes du secteur public. L'objectif de ce cadre est
d'aider a mieux guider les intervenantes et les intervenants en développement de la main-d’ceuvre pour combler le déficit de
compétences en cybersécurité. Il peut s'appliquer tant aux secteurs public et privé qu’'au milieu universitaire aux fins de
sensibilisation et de développement de carrieres, de formation et d’éducation, de recrutement ou de planification de
I'effectif.
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1 Canadianisation du cadre de la NICE

| 1.1 Contexte

La norme professionnelle nationale (NPN) définit les principaux éléments du travail en cybersécurité comme étant distincts
des autres professions liées aux Tl, a la sécurité, a la gestion des activités ou a I'administration publique. Cela dit, la
cybersécurité ne se limite pas aux systemes techniques. Elle englobe les gens, leurs comportements et la fagon dont ils se
connectent a ces systemes et les utilisent.

On ne saurait trop insister sur I'importance que revét |'efficacité de la cybersécurité, ainsi que des produits et services
soutenus par les professionnels de la cybersécurité. Les emplois en cybersécurité sont désormais reconnus a travers le
monde comme des carrieres essentielles et durables dans I'économie numérique.

Au Canada, la dépendance aux systemes d'information et de données a connu une augmentation exponentielle au cours de
la derniére décennie alors que les organisations ont misé sur la numérisation de leurs activités et se sont tournées vers une
présence en ligne. Pour ce faire, elles ont di compter sur des professionnelles et professionnels capables de concevoir, de
construire, de mettre en ceuvre et de maintenir des systémes d'information sdrs, sécurisés et fiables qui peuvent répondre a
une multitude de besoins organisationnels, opérationnels et personnels.

Les citoyennes et citoyens canadiens sont de plus en plus conscients de leurs droits en matiere de respect de la vie privée et
se préoccupent de plus en plus de la fagon dont les organisations protégent leurs données personnelles. Il faut donc
compter sur des spécialistes en cybersécurité et en protection des renseignements personnels qui peuvent formuler des
conseils sur les diverses normes nationales et internationales, élaborer des politiques, déterminer les besoins et soutenir la
surveillance pour mieux protéger la vie privée des Canadiennes et des Canadiens.

La cybercriminalité est une menace en constante évolution. Selon I'Evaluation sur les cybermenaces nationales 2020 du
Centre pour la cybersécurité, « [[Jes auteurs de cybermenace représentent un risque pour I'économie canadienne en raison
des colts élevés que doivent subir les particuliers et les entreprises, notamment lors du vol de propriété intellectuelle et de
renseignements exclusifs » [1]. De I'expertise est donc requise pour soutenir la détection des cybermenaces et la prise de
mesures d'intervention, et aider les personnes qui menent les enquétes et collectent les preuves numériques pouvant servir
a renforcer les protections et a poursuivre les contrevenants, le cas échéant.

La cybersécurité ne concerne pas seulement les systemes. Elle touche aussi les personnes qui se connectent au moyen de
ces systemes. Elle continuera d'étre nécessaire a un large éventail de technologies. Des possibilités de carriere importantes
et durables s’offrent donc aux personnes qui travaillent dans ce domaine et leur permettent de toucher positivement la vie
des Canadiennes et des Canadiens connectés et de soutenir I'avenir de I'économie numérique.

Par conséquent, les entreprises et les industries ont du mal a satisfaire leurs besoins en matiére de cybersécurité. Le
perfectionnement de la main-d’ceuvre est confronté a quatre grands défis :

O générer et retenir des talents dans le domaine des opérations de cybersécurité pour répondre aux besoins du
marché du travail canadien;

O s’assurer que les roles techniques et non techniques contributifs possedent les connaissances, compétences et
aptitudes requises;
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O étre attentif a I'évolution du contexte technologique;
O normaliser I'emploi et les activités en cybersécurité en milieu de travail au Canada.

Pour aider a surmonter ces défis, un groupe d'intervenantes et d'intervenants de l'industrie, du gouvernement et du milieu
universitaire a formé I'Alliance des talents en cybersécurité (ATC) (voir I'annexe F). Le groupe a travaillé de concert pour
fournir les éléments suivants :

O un cadre de compétences en matiere de cybersécurité, dont une taxonomie et un lexique commun qui décrit le
travail et les travailleurs en cybersécurité, qui repose sur les éléments du cadre de la NICE des Etats-Unis' (ci-aprés
désigné le cadre de la NICE) tout en s’adaptant au marché du travail canadien;

O les descriptions de la NPN basées sur le cadre de compétences;
O les résultats d’apprentissage tirés de domaines de main-d’ceuvre pertinents;

O les ressources connexes qui appuient la main-d'ceuvre, le développement de carriére et I'apprentissage.

T Le cadre de perfectionnement de la main-d'ceuvre dans le domaine de la cybersécurité de la NICE (ou en anglais, NICE Workforce
Framework for Cybersecurity), anciennement appelé le NICE Cybersecurity Workforce Framework, a changé de nom en 2020 pour
reconnaitre que la cybersécurité est une préoccupation commune a tous les effectifs, et non pas unique aux effectifs de la cybersécurité.

9
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|2 Breve introduction au cadre de la NICE

Avant le cadre de la NICE, le travail en cybersécurité était pergu et décrit d’'une multitude de fagons au sein du gouvernement
fédéral américain, ce qui s'avérait fort problématique pour ce qui est du recrutement, de la sélection, de la formation et des
autres activités de perfectionnement de I'effectif dans les secteurs public et privé. Cette situation était insoutenable compte
tenu des menaces grandissantes qui pesaient sur la sécurité nationale et économique. Fondé a la fin des années 2000, le
premier groupe de travail de la NICE a été mis sur pied en 2011 par la National Institute of Standards and Technology (NIST)
des Etats-Unis avec d'autres partenaires fédéraux américains. Depuis, plus de 20 ministéres fédéraux américains, des
intervenants des secteurs de la défense et de la sécurité, des établissements du milieu universitaire et, dans une moindre
mesure, des alliés internationaux comme le Canada et I'Australie ont contribué au développement et a I'évolution du cadre
de la NICE.

Le cadre de la NICE offre une vue intégrée de la main-d’ceuvre en cybersécurité. Il permet ainsi d'identifier les roles de travail
qui ont une incidence sur la capacité de I'organisation a protéger ses données, ses systemes et ses activités [2]. Cela
comprend tant les réles techniques que non techniques destinés a soutenir les efforts de 'organisation en matiere de
gestion des risques liés a la cybersécurité. De plus, le cadre de la NICE comprend des capacités de cyberopérations
nationales, dont les roles liés au renseignement et aux opérations offensives qui relévent généralement du gouvernement
fédéral ou d'institutions partenaires. Notamment, le cadre de la NICE comporte un processus de surveillance et de révision
permettant de veiller a ce qu'il réponde aux besoins grandissants de la collectivité de la cybersécurité.

2.1 Le cadre américain de la NICE dans le contexte canadien

Le cadre de la NICE propose une vue exhaustive du travail effectué en cybersécurité. Ce projet visait a comprendre la
mesure dans laquelle les entreprises et les organisations industrielles du Canada étaient prétes a adopter un tel cadre. Il a
d'ailleurs permis de répondre a quelques questions clés.

1. Quels sont les principaux enjeux associés a la main-d’ceuvre canadienne en cybersécurité?

L'exploration des différences et des similitudes entre le marché du travail des Etats-Unis et du Canada dans le domaine de la
cybersécurité souléve plusieurs problemes.

Similitudes :

O On manque d'information sur le marché du travail en ce qui a trait aux emplois en cybersécurité, aux titres d’emplois
connexes et aux roles dans ces deux pays;

O Selon les roles de travail tirés du cadre de la NICE, on estime que le Canada a un écart plus grand a combler
comparativement aux Etats-Unis;

O Au Canada, moins de ressources sont consacrées aux enjeux liés a la main-d’ceuvre en cybersécurité et on y porte
moins attention;

O Lacybersécurité est un environnement professionnel hautement concurrentiel dans les deux pays.

~./ N o 10 _
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Différences :

O Bien qu'il soit similaire a celui des Etats-Unis, le marché du travail du Canada est beaucoup plus petit et la
population active est plus dispersée;

O Au Canada, les ressources doivent étre fournies dans les deux langues officielles;

© Une grande partie de I'économie canadienne est composée de petites et moyennes organisations (PMO) et leurs
besoins different de ceux des grandes organisations;

O Le cadre de la NICE porte peu attention aux entreprises et aux industries canadiennes et a la fagon dont il s’applique
au marché du travail canadien.

2. Dans quelle mesure I'adoption du cadre de la NICE sera-t-elle facile?

Conformément a ce qui est indiqué dans le cadre de la NICE, d’autres pays peuvent adapter le cadre selon leur contexte
respectif [3]. Par ailleurs, les pays de la collectivité des cing? honorent une longue tradition et échangent leurs publications
et leurs processus avec leurs partenaires. Le Canada partage son travail avec les Etats-Unis et, comme on peut le voir,
plusieurs publications du gouvernement fédéral canadien, comme les conseils en matiére de sécurité des Tl, sont basées
sur les publications du NIST? ou s’en inspirent fortement.

3. Quels sont les avantages et les inconvénients d'adopter le cadre de la NICE dans sa forme actuelle?

Avantages :
O |l est facilement accessible pour les intervenants du marché du travail canadien et du perfectionnement de I'effectif;

O Il normalise les descriptions des roles de travail en cybersécurité et établit un lexique commun pour la collectivité
du Canada, des Etats-Unis et d’autres pays;

O |l offre une description détaillée des connaissances, compétences et aptitudes communes aux rdles liés a la
cybersécurité et a récemment introduit les compétences connexes qui faciliteront la formation, I'éducation et
I'avancement professionnel;

Il établit une base de référence connue pour évaluer les candidats qualifiés;
Il est soutenu a I'échelle internationale par les autres gouvernements;

I tient compte de la transférabilité des travailleurs a I'échelle nationale et internationale;

0O 0 0 ©

Plusieurs des roles de travail, des taches et des connaissances, compétences et aptitudes sont valides au sein de
I'effectif canadien en cybersécurité.

Inconvénients :
O Il manque de précision en ce qui concerne les lacunes a combler sur le plan de I'effectif;
O |l est trop « vaste » ou trop granulaire pour le marché du travail général du Canada;

O |l est difficile a naviguer (p. ex. utilisation de codes pour établir des références entre les connaissances,
compétences et aptitudes et les descriptions de mots);

2L a collectivité des cinq est le nom informel de I'accord international d’échange de renseignement conclu entre le Canada, les Etats-Unis,
le Royaume-Uni, I'Australie et la Nouvelle-Zélande.
% Pour des exemples de telles publications, priére de visiter le https://www.cyber.gc.ca/fr/publications.
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O |l est axé sur I'« industrie de la défense » ou adapté aux grandes organisations dont les activités sont largement
effectuées en ligne

O |l est structuré selon une perspective statique ou horizontale, puisqu'il est difficile de voir les cheminements de
carriere ou les avancements latéraux ou verticaux dans le domaine de la cybersécurité

O Il ne convient pas aux petites organisations

O Il ne tient pas compte des fonctions des généralistes de la cybersécurité (p. ex. agents ou agentes de sécurité
d’entreprise) ou des personnes qui soutiennent plusieurs roles liés a la cybersécurité dans un cadre de travail
typique que I'on retrouve souvent dans les petites et moyennes organisations non techniques

O Il minimise des rdles importants et distincts en les intégrant a des rdles plus élargis (p. ex. le génie en cybersécurité
fait partie du réle de recherche et de développement)

O Il ne tient pas compte des rdles liés a la sécurité des technologies opérationnelles et industrielles (p. ex. systemes
de contréle industriels [SCI] et télésurveillance et acquisition de données [SCADA pour Supervisory Control and Data
Acquisition])

O |l omet les rdles nouveaux et émergents qui émanent du domaine dynamique de la cybersécurité

Le cadre de la NICE ne reflete pas nécessairement une structure et des fonctions professionnelles communes a toutes les
organisations des secteurs privé et public non fédéral du Canada.

Bien qu'il existe plusieurs autres roles contributifs ou adjacents a la cybersécurité, tel qu'il est indiqué dans le cadre de la
NICE, le présent document met I'accent sur les roles principaux liés a la cybersécurité et les compétences connexes qui
relévent d'un contexte opérationnel canadien plus large ou la majorité du travail dépend des objectifs et des résultats de la
cybersécurité organisationnelle. Le cadre de la NICE répertorie principalement les spécialisations en cybersécurité qui
relevent du renseignement, de la sécurité nationale ou du maintien de I'ordre.

2.2 Remarque spéciale a l'intention des éducateurs et éducatrices

On reconnait le role inestimable que jouent les éducateurs et éducatrices en cybersécurité. Par contre, comme ils sont régis
par leur propre Classification nationale des professions (CNP) et un vaste réseau de normes professionnelles, il est inutile
de répéter cette information dans la présente publication. Force est de constater qu'il nous faut compter sur des éducateurs
et éducatrices qualifiés ayant |'expérience et les capacités nécessaires pour faciliter et évaluer I'apprentissage requis pour
soutenir la demande de I'industrie conformément aux normes reconnues.

2.3 Normes professionnelles nationales (NPN)

Les normes professionnelles nationales (NPN) décrivent ce qu’une personne occupant un poste particulier doit savoir et étre
en mesure de faire pour étre jugée « compétente » dans ce poste. On définit ces normes en fonction des compétences, y
compris les connaissances, compétences et aptitudes exigées pour effectuer le travail efficacement, correctement et en
toute sécurité. Les NPN établissent les bases d'un rendement compétent dans les lieux de travail comme en a convenu un
échantillon représentatif de travailleurs, d’'employeurs et d'autres intervenants. Les NPN peuvent également étre régies ou
dictées par d'autres exigences externes, comme la conformité juridique ou le respect des politiques.
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Poser les bases du
développement de carriére

Orienter leur apprentissage et
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Figure 2 : Utilisations des NPN
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professionnel
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objective des postes

Orienter le recrutement
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|3 Adapter le cadre de la NICE au marché du travail canadien

| 3.1 Attributs d'un cadre de compétence réaliste pour le marché canadien

L'adoption et la simplification du cadre de la NICE pour le marché du travail du Canada rendent I'utilisation du cadre
canadien plus facile pour les entreprises et les industries ayant du mal a interpréter le cadre de la NICE dans sa forme
initiale.

Comme il est indiqué a la figure 3, I'adoption du cadre de la NICE dans un contexte canadien repose sur la considération de
cinq attributs principaux. Ces attributs ont été déterminés en fonction de certaines critiques et de certains problémes
structurels entourant le cadre de la NICE, et en tenant compte de la rétroaction obtenue de la collectivité dans le cadre de
consultations.

Figure 3 : Attributs souhaités pour le Cadre canadien des compétences en matiére de cybersécurité

y "'-\ Spécificité et Bien que le cadre de la NICE décrive I'ensemble complet des réles de travail en cybersécurité,
L @ }J' précision il devrait étre possible de mettre I'accent sur ceux qui sont les plus pertinents pour combler
- les écarts de compétences en cybersécurité au Canada et répondre au contexte canadien.

Le cadre devrait faciliter I'utilisation, la lisibilité et I'accessibilité du contenu pour tous les
% Utilisabilité et  lecteurs et utilisateurs potentiels, dont ceux qui ne sont pas familiers avec le travail en
accessibilité  cybersécurité. Plus précisément, le cadre ne devrait pas isoler la cybersécurité, mais bien
intégrer les concepts dans un contexte opérationnel et organisationnel plus large.

Q Clarté des [l convient de décrire clairement les roles liés a la cybersécurité et de tenir compte tant des
concepts roles techniques et multidisciplinaires que des roles de spécialistes et de généralistes.

Compte tenu de la nature dynamique de ce document, il convient de mettre en place un
mécanisme permettant d'intégrer rapidement les roles nouveaux ou émergents qui résultent
des technologies comme I'automatisation, I'infonuagique, l'intelligence artificielle,

Adaptabilité
I'informatique quantique, ainsi que des connaissances, compétences et aptitudes qui
soutiennent I'ensemble des activités de cybersécurité. Le cadre doit constamment évoluer en
fonction du travail.
Un cadre devrait pouvoir s'adapter facilement aux organisations de toutes tailles et aux
. L différents contextes de I'industrie. Cela comprend la capacité des organisations a identifier et
Evolutivité

a développer les talents non techniques de sorte a soutenir leurs besoins en matiere de
sécurité.
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3.1 Adapter le cadre canadien aux petites et moyennes organisations

Le cadre canadien peut étre adapté aux PMO. En cybersécurité, la plupart des PMO présentent les caractéristiques
suivantes :

O Ony retrouve rarement des spécialistes en cybersécurité

O Lesroles liés a la conception et au développement sont externalisés ou on doit acquérir des systemes ou des
applications grand public

O Les personnes doivent souvent assumer plusieurs réles, dont des taches liées a la cybersécurité

Par conséquent, lorsque les organisations examinent le cadre de la NICE, elles peuvent se sentir dépassées par I'ampleur de
la tache. Il est toutefois possible d'établir des scénarios ou de présenter des exemples qui aideront les PMO a adapter le
cadre de la NICE en fonction du cadre canadien des compétences en matiére de cybersécurité, ainsi qu'a définir les
connaissances, compétences et aptitudes basées sur le role qui soutiendront la cybersécurité au sein des organisations.

La section suivante traitera des deux scénarios qui se produisent généralement dans les PMO.
1. Organisation de taille moyenne avec personnel informatique interne

On y retrouve une expertise technique a l'interne, mais plusieurs réles liés a la cybersécurité sont assumés par des
personnes qui occupent d'autres fonctions et ne sont généralement pas des spécialistes en cybersécurité, ou par de petites
équipes de Tl responsables de la détection et de I'intervention en cas d'incident. Dans cet exemple, le dirigeant principal ou
la dirigeante principale de I'information (DPI) dirigerait la petite équipe de Tl et serait responsable des aspects techniques
du programme de cybersécurité, alors que les gestionnaires du niveau de la direction resteraient responsables de
I'établissement des priorités organisationnelles et de la définition du contexte de risque. Il incomberait probablement a
I'équipe de TI d’assumer toutes les fonctions Protection et défense, alors que les activités spécialisées seraient
externalisées et confiées a une tierce partie.
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Figure 4 : Roles techniques possibles dans une organisation de taille moyenne

Supervision et

gouvernance
. [ Dans une PMO, des
Réles de travail pris en compte ez s - ——
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COmDE - cybersécurité sont probablement le Cadre canadien des compétences | responsabilités liées a la
pétences en matiére de fié itulaires d oy I . A

cybersécurité confiees aux titulaires de ces en matiére de cybersécurité cybersécurité sont probablement

postes confiées aux titulaires de ces
Equipe de direction en cybersécurité Dirigeants principaux/dirigeantes postes
T p_ripcipales d'e I'!nforma.ti_on (DPI) ou Gfstionnai_res dela sécurité des systémes G.e.stionnaire§ d.es Tl ou |.19 systémes,

dirigeants principaux/dirigeantes d'information (opérations de cyberdéfense) dirigeants principaux/dirigeantes
Planificateurs/planificatrices de politiques principales de la sécurité de I'information principales de I'information ou dirigeants
et de stratégies en cybersécurité (DPSI) et personnel de soutien principaux/dirigeantes principales de la
(e e e L T R CCL Il Gestionnaires des systémes - - sécurité de linformation _
ST Himfommation Analystes de |a cyberdéfense et soutien des Les taches liées a la cyberdéfense sont

- - infrastructures de cyberdéfense souvent comprises dans les postes

Gestionnaires de programme Gestlonr‘lj?lre‘_a‘ f‘e' programme ou de I_ntervenams!lntervenames en cas d'incident suivants : _ _

secteur d'activités liéala cyberd’éfensel _ »  Bureau des services Tl ou services a
Gestionnaires de projets de Tl DPlet persannel de soutien Evaluateurs/évaluatrices des vulnérabilités la clientéle

Analystes en criminalistique numerique *+ Administrateurs/administratrices de

Gestionnaires du soutien des produits
Gestionnaires des investissements et des
portefeuilles de Tl

Spécialistes de I'approvisionnement
Analystes de I'intégrité de la chaine
d'approvisionnement

Analystes financiers/financiéres et des Dirigeants principaux/dirigeantes
risques principales des finances

systéme ou de réseau

Spécialistes des communications Agents/agentes de communications

Conseillers/conseilléres juridiques Avocats/avocates-conseil
Agents/agentes a la protection des
renseignements personnels ou
gestionnaires de la protection de la vie
privée

Dirigeants principaux/dirigeantes
principales de I'apprentissage ou des
ressources humaines

Développeurs/développeuses de
curriculums pédagogiques en cybersécurité

2. Petite organisation avec une dépendance limitée a I'égard des Tl et sans personnel informatique

La plupart des rdles de travail techniques seraient externalisés, mais I'organisation continuerait d'assumer les principales
fonctions Supervision et gouvernance liées a la cybersécurité. Cette personne assumerait effectivement le réle de
généraliste de la sécurité.
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Figure 5 : Roles techniques possiblement externalisés dans une petite organisation
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-
| 3.2 Généralistes en cybersécurité

Dans plusieurs PMO et méme des organisations plus grandes dont les activités ne dépendent pas fortement d’Internet, on
retrouve des personnes a qui des responsabilités en cybersécurité ont été confiées sans qu'elles aient nécessairement
d’expérience en informatique ou en cybersécurité.

Si on tient compte du nombre de PMO dans I'environnement commercial du Canada, cela représente un tres grand nombre
de personnes sur le marché du travail canadien dont la principale responsabilité consiste a établir et a gérer la cybersécurité
au sein de leur organisation et qui pourraient ne pas occuper l'un des roles définis dans le cadre de la NICE ou le cadre
canadien. En régle générale, ces personnes :

O accomplissent des taches liées a la cybersécurité a temps partiel parallelement a d’autres responsabilités;

O utilisent les connaissances, compétences et aptitudes en cybersécurité qui conviennent au contexte opérationnel,
technique et de menace;

O ne sont pas considérées comme étant des professionnelles de la cybersécurité et ne suivent pas le parcours
professionnel en cybersécurité.

A défaut d'avoir un terme précis, le présent document utilise « généraliste de la sécurité » pour les distinguer des
spécialistes en cybersécurité mentionnés dans les roles principaux. Dans un environnement organisationnel, le ou la
généraliste de la sécurité n'est généralement pas spécialisé dans le domaine de la sécurité, mais est souvent responsable
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des activités liées a la sécurité physique, contractuelle, du personnel et de la prévention des pertes, en plus de la
cybersécurité. Il arrive souvent, par exemple, que le ou la chef de la direction, le dirigeant principal ou la dirigeante principale
de I'information (DPI), le dirigeant principal ou la dirigeante principale de l'information (DPF), I'agent ou I'agente de sécurité
d'entreprise, le ou la gestionnaire des ressources humaines ou un haut fonctionnaire occupe un tel poste.

lls doivent, entre autres, faire ce qui suit :

O évaluer la posture de cybersécurité de 'organisation;

O faciliter la détermination des risques de 'organisation en matiere de cybersécurité;
O déterminer les contrdles de cybersécurité non techniques;
o

identifier les spécialistes techniques internes ou externes et assurer la liaison avec eux pour ce qui est des
contrdles techniques;

o

élaborer des politiques et des plans organisationnels en matiére de cybersécurité;

o

conseiller les membres de la direction sur la formation et la sensibilisation a la sécurité;

O superviser et soutenir les spécialistes techniques, tant internes qu’externes, dans I'exercice de leurs fonctions en
cybersécurité;

O coordonner la prise de mesures d'intervention en cas d'incident de cybersécurité;

O surveiller les mesures d'intervention et d'atténuation, en faire rapport et recommander des plans d'action basés sur
conseils techniques;

O coordonner les activités d’analyse rétrospective des événements et des incidents et intégrer les legons apprises aux
politiques et procédures organisationnelles.

Pour bon nombre de ces taches, on retrouve de multiples ressources en ligne pour guider les généralistes de la sécurité
dans I'exécution de leurs taches. L'efficacité de ces taches repose toutefois sur les connaissances, compétences et
aptitudes requises pour soutenir le processus décisionnel et la prise de mesures. Il est peu probable que les généralistes
aient une formation ou une éducation approfondie en cybersécurité. On devrait donc leur offrir les occasions
d'apprentissage nécessaires pour acquérir les compétences qui conviennent a leurs responsabilités, ainsi qu'au contexte
technique, opérationnel et de menace. Comme le démontrent les exemples illustrés dans la figure ci-dessous, on doit
souvent faire appel a des compétences tirées de certains des roles de travail appartenant a chacune des grandes catégories
d’emplois.
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Figure 6 : Fonctions des généralistes de la sécurité

Roles axés sur la gestion

Supervision et Conception et Exploitation et Protection et
gouvernance développement maintenance défense (+DF)

Gestion des Exigences et Gestion du suivi Gestion des
risques, des supervision des et du controle vulnérabilités et
politiques et des projets intervention en cas

programmes d’'incident

Connaissance de base :

o

0O 0 0 0 0 ©O

o

Contexte technique (p. ex. structure informatique organisationnelle, logiciels, dispositifs et politiques)
Contexte de la cybermenace (dont les risques délibérés, accidentels et naturels)

Contexte opérationnel (priorités, objectifs, marché, tendances)

Contexte juridique, politique et éthique de la sécurité

Gestion des risques liés a la cybersécurité dans le cadre du risque organisationnel

Gestion des incidents de cybersécurité (propres a un domaine)

Processus de cybersécurité, technologies, tendances et enjeux émergents

Sources d’expertise et ressources en cybersécurité

Compétences et aptitudes de base :

Prodiguer des conseils aux entreprises dans le contexte juridique et politique de la cybersécurité

Faire preuve de prévoyance et planifier la sécurité de maniére a soutenir les activités numériques et la croissance de
I'organisation

Transformer le cyberrisque en risque organisationnel
Faire la distinction entre la conformité et le risque
Interpréter les évaluations des menaces et des risques dans un contexte opérationnel

Evaluer I'efficacité des contrdles de sécurité par rapport aux objectifs de sécurité de I'organisation
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Compétences communes :

Pour tous les roles principaux liés a la cybersécurité, peu importe le secteur d’activités ou la catégorie d’'emplois, de
nombreuses compétences communes s'appliquent, selon le role, au niveau de base, intermédiaire ou avancé. Tous les
professionnels de la cybersécurité, peu importe leur rdle, devraient avoir les connaissances de base nécessaires pour
appliquer les éléments suivants dans leur domaine ou contexte de travail :

o

o
o
o

systemes de Tl et réseautique

architecture de systemes et modéles

protocoles Internet, systemes et dispositifs

fondements de la cybersécurité

cadre de sécurité intégrée
stratégies et approches liées a la cybersécurité

contexte des menaces et exposition aux menaces courantes (du personnel, physiques, informatiques ou
logiques, chaine d’approvisionnement)

processus et sources de renseignement sur les cybermenaces

analyse de la cybersécurité

politiques, processus et pratiques exemplaires en matiere de gestion de la cybersécurité
systemes, outils et applications de cybersécurité

reglementation et conformité (p. ex. respect de la vie privée, échange d'information, production de rapports,
normes obligatoires, etc.)

normes nationales et de l'industrie

résolution de probleme et réflexion complexe dans des environnements dynamiques

assurance d'une connaissance plus vaste de la situation en matiere de sécurité

conscience de soi pour ce qui est des connaissances, compétences et aptitudes requises pour répondre aux
changements organisationnels, techniques et liés aux menaces

3.3

Roles principaux liés a la cybersécurité

Reconnaissant que la cybersécurité est une responsabilité partagée, la présente publication décrit la profession de la
cybersécurité en fonction du travail qui est généralement effectué a temps plein et qui exige des connaissances,
compétences et aptitudes uniques par rapport aux autres professions. Par ailleurs, conformément au cadre canadien des
compétences en matiére de cybersécurité, on décrit également la profession de la cybersécurité en fonction des titres et des

roles de travail qui sont pertinents au marché du travail du Canada et au milieu élargi des affaires dans les quatre principaux
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secteurs d’activités ou catégories d'emplois en cybersécurité : Supervision et gouvernance, Conception et développement,
Exploitation et maintenance et Protection et défense. On retrouve une définition détaillée de ces secteurs d'activités, de ces
catégories d’emplois et des roles de travail connexes dans les annexes A, B, C et D.

Les roles principaux liés a la cybersécurité sont divisés en grandes catégories et sous-groupes professionnels semblables a
ceux établis dans le cadre de la NICE*.

O Supervision et gouvernance - La principale responsabilité de ce sous-groupe professionnel est d’assurer la
direction et la gestion du programme de cybersécurité. Il comprend des réles techniques et non techniques.

O Conception et développement (« Securely provision » dans la NICE) - Ce sous-groupe professionnel soutient la
conception et le développement de l'infrastructure numérique, des systémes et des logiciels. [l comprend des roles
essentiellement techniques.

O Exploitation et maintenance - La principale responsabilité de ce sous-groupe professionnel est d’assurer une
exploitation sécurisée des systemes numériques et de la gestion des données. Tous les réles compris dans ce sous-
groupe sont de nature technique.

O Protection et défense - Ce sous-groupe professionnel est axé sur les opérations de cybersécurité. Tous les roles
compris dans ce sous-groupe professionnel sont de nature technique.

Compétences communes (fondements pour les personnes spécialisées dans la cybersécurité)

Pour tous les roles principaux liés a la cybersécurité, peu importe le secteur d’activités ou la catégorie d’'emplois, de
nombreuses compétences communes s'appliquent, selon le réle, au niveau de base, intermédiaire ou avancé (comme
indiqué a la section 3.2). Tous les professionnels de la cybersécurité, peu importe leur rdle, devraient avoir les
connaissances de base nécessaires pour appliquer les éléments suivants dans leur domaine ou contexte de travail :

O apprentissage continu soutenant le perfectionnement des connaissances liées aux menaces émergentes, aux
innovations technologiques sur le plan de la sécurité et a un environnement de cybersécurité en constante évolution

© communications (orales et verbales) adaptées au contexte de I'organisation, dont la rédaction de rapports
techniques

O réflexion stratégique et sens des affaires pour comprendre le contexte opérationnel et des risques liés a la
cybersécurité

O travail d'équipe et collaboration avec autrui, y compris des personnes non spécialisées dans la cybersécurité
O respect de I'éthique et responsabilités professionnelles

O formation et sensibilisation en matiere de cybersécurité dans leur domaine

* Il importe de mentionner que les catégories d'emplois « Enquéte », « Analyse » et « Collecte et exploitation » ne sont que résumées dans
le présent document, puisqu’elles sont définies entierement dans le cadre de la NICE et qu'elles relévent généralement de la
responsabilité des professions de nature militaire et politique.
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3.4 Roles connexes a la cybersécuritée

Plusieurs roles sont également liés aux autres fonctions organisationnelles qui contribuent généralement aux résultats de
I'organisation en matiére de cybersécurité a temps partiel ou de fagon opportune®. Il s'agit de roles connexes a la
cybersécurité qui exigent certaines connaissances, compétences et aptitudes en cybersécurité, mais qui ne sont
généralement pas considérés comme étant occupés par des spécialiste de la cybersécurité®. Par exemple, dans certaines
organisations, un ou une analyste des activités et des politiques s'occupera probablement d'un large éventail d'enjeux et
seulement quelques-uns de ces enjeux concerneront la prise en charge de la cybersécurité organisationnelle. Il ne s'agit pas
de nuire a son role de soutien a la cybersécurité organisationnelle, mais plutot de suggérer que le travail accompli concerne
souvent bien plus que la cybersécurité a proprement dit.

De méme, les cadres supérieurs, les gestionnaires de programme, les analystes de politiques, les analystes financiers, les
spécialistes des communications, les architectes d’entreprise, les techniciens et techniciennes informatiques, etc. peuvent
assumer des responsabilités liées a la cybersécurité sans avoir a s’y consacrer a temps plein. Leurs roles ne sont donc pas
compris dans les roles principaux liés a la cybersécurité abordés dans la présente publication. Ces roles sont mentionnés a
I'annexe E. Par exemple, un échantillonnage de rdles de travail types associés a la cybersécurité est fourni dans le tableau 1
ci-dessous. Bien qu'ils exercent des responsabilités en cybersécurité et doivent démontrer des connaissances, compétences
et aptitudes particulieres en matiere de cybersécurité, leurs principales responsabilités sont souvent plus vastes ou axées
sur d'autres activités non liées a la cybersécurité. Il importe de souligner que la catégorie Protection et défense n'est pas
incluse dans la figure, puisque ce secteur d'activités ou cette catégorie d’emplois est utilisé exclusivement dans le domaine
de la cybersécurité.

5 Cela ne tient pas compte des « utilisateurs » qui assument des responsabilités liées a la cybersécurité peu importe leur role dans
I'organisation.

6 Dans le cas de certains roles et de certaines professions, il peut s’agir de personnes qui sont employées a temps plein dans le domaine
de la cybersécurité et sont considérées des spécialistes, comme celles employées dans un domaine du droit, du respect de la vie privée
ou de I'éthique, qui touche a la cybersécurité. Comme elles exercent déja une autre profession et ne font souvent pas partie de I'effectif
de l'organisation, elles ne sont pas prises en compte dans ce cadre. Elles sont toutefois représentées dans le cadre de la NICE.
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Echantillonnage des réles de travail types associés a la cybersécurité

Exploitation et maintenance

Architectes d'entreprise

Gestionnaires de systemes

Agents ou agentes de sécurité
d’'entreprise

Planificateurs ou planificatrices
des exigences systeme

Gestionnaires des systemes

Gestionnaires de programme

Analystes des activités

Analystes des systemes

Gestionnaires de projets de Tl

Développeurs/développeuses de
logiciels ou
programmeurs/programmeuses

Administrateurs ou
administratrices de bases de
données

Analystes financiers

Analystes des systemes de
controle

Analystes de systémes de
données

Spécialistes de I'apprentissage et
du perfectionnement (p. ex.
sensibilisation et formation en
matiére de sécurité)

Développeurs ou
développeuses Web

Spécialistes du soutien
technique

c /
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4 Résumé du Cadre canadien des compétences en matiere de

cybersécurité et de ses attributs

Le Cadre des compétences en matiére de cybersécurité du Canada (figure 1) aborde la sécurité organisationnelle sous
I'angle du cadre de la NICE. Par conséquent, le cadre canadien met I'accent sur quatre des sept catégories d’emplois
initiales qui représentent la majorité du travail en cybersécurité accompli dans les entreprises et les industries canadiennes.
Chacune des catégories d'emplois correspond a un domaine de responsabilité en matiere de cybersécurité et elles sont
toutes interconnectées.

Tirant avantage des principaux éléments et des principales caractéristiques du cadre de la NICE, le Cadre des compétences
en matiére de cybersécurité du Canada permet de faire ce qui suit :

O aider a préciser les lacunes dans la main-d'ceuvre du domaine de la cybersécurité qui existent sur le marché du
travail canadien en approchant la question du point de vue des entreprises proposé dans le cadre de la NICE et en
établissant une distinction entre les roles de base en cybersécurité et les réles organisationnels qui assument
certaines responsabilités en cybersécurité ou les réles connexes dans le domaine

O simplifier la représentation du travail lié a la cybersécurité qui est commun a la plupart des organisations

O adapter facilement le cadre de maniere a soutenir les responsabilités plus vastes ou généralistes qui sont
communes aux PMO, alors qu’elles s'efforcent de répondre aux exigences fondamentales en matiére de Tl et de
cybersécurité

O analyser les catégories d’emplois « Analyse », « Collecte et exploitation » et « Enquéte » qui mettent I'accent sur la
sécurité nationale et les roles associés a I'application de la loi

O tiliser des termes compris par toute la collectivité élargie des affaires et des Tl, en particulier le terme
« Conception et développement » plutot que « Securely provision »

O continuer de mettre I'accent sur les responsabilités en cybersécurité des roles de travail dans les secteurs de la
supervision et de la gouvernance, de la conception et du développement, et de I'exploitation et de la maintenance

O reconnaitre le role central que joue la catégorie « Protection et défense » dans les opérations de cybersécurité
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Le cadre de la NICE est une représentation exhaustive de la main-d'ceuvre en cybersécurité qui refléte essentiellement la
structure de la main-d'ceuvre du gouvernement fédéral des Etats-Unis. A mesure que le cadre évolue et qu'il est adopté par
les intervenants du secteur privé, la présente publication abordera certaines des préoccupations liées a son application
directe au marché du travail canadien.

Le Cadre canadien des compétences en matiere de cybersécurité présenté dans ce document est une présentation
simplifiée du travail réalisé en cybersécurité dans la majorité des organisations du secteur privé et les plus petits
organismes du secteur public. Il traite plus précisément des lacunes qui existent au sein des entreprises et de l'industrie. Ce
cadre aborde la sécurité sous un angle organisationnel plutdt que du point de vue de la sécurité nationale afin de mieux
interpréter le travail en cybersécurité des entreprises et de l'industrie. Il permet également aux entreprises d'établir un lien
avec l'information exhaustive et détaillée comprise dans le cadre de la NICE.

Dans I'ensemble, il devrait aider a mieux guider les intervenantes et les intervenants en développement de la main-d'ceuvre
pour combler le déficit de compétences en cybersécurité.
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|6 Contenu complémentaire

| 6.1 Liste des acronymes, des abréviations et des sigles
ATC Alliance des talents en cybersécurité

CNP Classification nationale des professions

DG Directeur général ou directrice générale

DPF Dirigeant principal ou dirigeante principale des finances

DPI Dirigeant principal ou dirigeante principale de I'information

IA Intelligence artificielle

NICE National Initiative for Cyber Education

NIST National Institute of Standards and Technology

NPN Normes professionnelles nationales

PMO Petites et moyennes organisations

SCADA Télésurveillance et acquisition de données (Supervisory Control and Data Acquisition)
SCI Systemes de contrdle industriels

Tl Technologies de I'information

| 6.2 Glossaire

Pour une description détaillée des catégories de la NICE, les domaines spécialisés et les roles de travail, priére de consulter
le cadre de la NICE.

Terme Définition ‘
Auteur de Les auteurs de cybermenace sont des Etats, des groupes ou des personnes qui cherchent a profiter des
cybermenace vulnérabilités, d’'une sensibilisation insuffisante a la cybersécurité et des progres technologiques pour obtenir un

acces non autorisé aux systémes d'information ou encore porter préjudice aux données, aux dispositifs, aux
systémes et aux réseaux des victimes. L'universalisation d'Internet a fait en sorte que ces auteurs de menace
peuvent compromettre, peu importe ou ils se trouvent dans le monde, la sécurité des systémes d'information au

Canada.

Capacité Une capacité permet d'adopter un comportement observable ou un comportement qui résulte d’'un produit
observable.

Catégories En ce qui a trait a la NICE, les catégories fournissent la structure organisationnelle globale du cadre de la NICE.

On retrouve sept catégories composées de domaines spécialisés et de rdles de travail.

Centre des opérations | Un COS fournit des services opérationnels et d’autres services de sécurité au ministére, notamment la protection
de sécurité (COS) des personnes, de la propriété, des biens et de I'information. Le COS contient normalement les installations dans
lesquelles les utilisateurs du systeme peuvent surveiller, afficher et gérer I'information (applications, vidéos et
systemes d'alarme), puis effectuer la répartition et répondre aux incidents. La conception et I'élaboration d'un
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Terme Définition ‘

COS devraient déterminer toutes les pieces destinées a accueillir le personnel, I'équipement et les fournitures
associés aux activités de contrdle, d'alarme et de surveillance.

Code source libre Code source que I'on rend disponible gratuitement pour qu'il puisse étre modifié et redistribué, dans un contexte
de développement communautaire. Ce terme s'applique également a tous les produits offerts gratuitement en
ligne qui sont présentés au public comme pouvant étre reproduits et distribués sans restriction.

Compétence Capacité d'appliquer ou d'utiliser des connaissances, des compétences, des aptitudes, des comportements et
des caractéristiques personnelles de maniére a accomplir des taches essentielles et des fonctions particulieres
ou a assumer un réle ou un poste donné.

Connaissance La connaissance est un corpus d'information que I'on applique directement a I'exercice d'une fonction.

Cybermenace Une cybermenace est une activité qui vise a compromettre la sécurité d’un systeme d'information en altérant la
disponibilité, I'intégrité ou la confidentialité d'un systéme ou de I'information qu'il contient.

Cy?erop(érations Aux Etats-Unis, il s'agit de cyberopérations visant & démontrer sa puissance en faisant acte de force dans le
actives (ou

cyberopérations cyberespace.

offensives) Au Canada, les cyberopérations actives sont régies par le projet de loi C-59 et menées, en vertu d'un mandat, par

le Centre de la sécurité des télécommunications, qui est |'autorité ministérielle responsable de la conduite des
activités visant a réduire, a interrompre, a influencer ou a contrecarrer les capacités, les intentions ou les
activités de toute personne ou de tout Etat, organisme ou groupe terroriste étrangers, dans la mesure ol ces
capacités, ces intentions ou ces activités se rapportent aux affaires internationales, a la défense ou a la sécurité.

Cybersécurité La cybersécurité est la protection des données numériques et de I'infrastructure ou elles sont stockées.
Domaine de Le cadre de la NICE se divise en 32 domaines de spécialisation. Chacun d’entre eux représente un domaine de
spécialisation travail intensif ou une fonction associée a la cybersécurité ou a un emploi connexe.

Effectif Ensemble des personnes au service d'une entreprise ou d'un organisme; ensemble des salariés travaillant dans

un secteur donné et, par extension, affectés a une catégorie d'activités.

Habilité Souvent définie comme I'ensemble de savoir-faire qui permettent a une personne de maitriser une activité et de
réussir dans I'accomplissement d'une tache. Du point de vue psychomoteur, les habilités sont la capacité de
manipuler physiquement un outil ou un instrument, comme un marteau. Les habiletés nécessaires en
cybersécurité relevent moins d'une manipulation physique d’outils et d’instruments que de l'utilisation d'outils,
de cadres, de processus et de controles susceptibles d'avoir une incidence sur la posture de cybersécurité d'une
organisation ou d'une personne.

Marché du travail Le terme marché du travail est un concept généralisé qui désigne I'interaction entre I'offre (nombre de personnes
disponibles pour travailler) et la demande (nombre d’emplois disponibles)

National Institute for Faisant partie du Département du commerce des Etats-Unis, 'agence NIST américaine est I'organisme fédéral de
Standards and normalisation dont la mission est de promouvoir I'innovation et la compétitivité industrielle aux Etats-Unis en
Technology (NIST) faisant progresser la science, les normes et la technologie des mesures de maniére a renforcer la sécurité

économique et a améliorer notre qualité de vie.

Petites et moyennes Organisations qui comptent moins de 499 employés.
organisations (PMO)

Roéle de travail Dans le cadre de la NICE, les roles de travail représentent les groupes les plus détaillés de la cybersécurité et du
travail connexe. Ils comprennent une liste des attributs nécessaires pour assumer ce role, notamment les
connaissances, compétences et aptitudes et les taches effectuées.
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Cybersecurity (NICE Framework), novembre 2020 (en anglais seulement).
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Annexe A Supervision et gouvernance

La responsabilité globale de ce secteur d'activités ou de cette catégorie d’'emplois consiste a assurer la direction et la
gestion du programme de cybersécurité de I'organisation. La majeure partie du travail réalisé par ce sous-groupe
professionnel est effectuée par des personnes qui appartiennent a des groupes de compétences professionnelles
reconnues, comme la gestion (cadres supérieurs, cadres intermédiaires) et le commerce, les finances et I'administration
(analystes des activités, analystes financiers, analystes des risques, communications). Par conséquent, plusieurs des roles
de travail correspondant a cette catégorie sont des roles connexes (non essentiels) comme les politiques, les
communications, la formation et la sensibilisation. Ceux-ci sont définis a I'annexe E.

En ce qui a trait au secteur d'activités ou a la catégorie d’'emplois Supervision et gouvernance, des capacités avancées sont
généralement exigées pour assurer la planification organisationnelle, la mesure et la gestion de la cybersécurité.

Cliquez sur le titre du rdle lié a la cybersécurité pour en savoir plus sur les exigences relatives aux connaissances, aux
compétences, aux taches et aux aptitudes de chaque role.

Roles principaux liés a la cybersécurité

» Dirigeants principaux ou dirigeantes principales de la sécurité de I'information (DPSI)
* Agents ou agentes de sécurité des systéemes d'information (ASSI)

e Vérificateurs ou vérificatrices de la sécurité de I'information (SI)

Roles connexes

e Directeurs généraux/directrices principales, hauts dirigeants ou propriétaires
Dirigeants principaux/dirigeantes principales de l'information ou techniciens/techniciennes en chef

e Conseillers ou conseilleres juridiques en cybersécurité

e Agents ou agentes a la protection des renseignements personnels ou gestionnaires de la protection de la vie
privée

e Gestionnaires de la sécurité des communications (COMSEC)

e Développeurs/développeuses et gestionnaires de I'effectif en cybersécurité

e Développeurs/développeuses de curriculums pédagogiques en cybersécurité

* Responsables de la formation en cybersécurité

¢ Planificateurs/planificatrices de politiques et de stratégies en cybersécurité

* Gestionnaires de programme

* Gestionnaires de projets de Tl

e Gestionnaires du soutien des produits

e Gestionnaires des investissements et des portefeuilles de Tl

e Vérificateurs ou vérificatrices de programmes informatiques

* Analystes des activités

* Analystes financiers

* Analystes des risques

e Spécialistes des communications
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Administrateurs/administratrices de sites Web ou gestionnaires de communications en ligne
Spécialistes de I'apprentissage et du perfectionnement

Planificateurs ou planificatrices de la continuité des activités et de la résilience

Spécialistes de I'approvisionnement
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A.1 Dirigeants principaux ou dirigeantes principales de la sécurité de

I'information (DPSI)

Référence au cadre de la
NICE

Description fonctionnelle

Conséquence d'une
erreur ou risque

Parcours de
perfectionnement

Autres titres

Classification nationale
des professions (CNP)
connexes

Taches

~./
c /

Oversee and Govern, OV-EXL-001, Executive Cyber Leadership

Role du niveau de la direction qui consiste a assurer le bon déroulement des activités de l'organisation en
matiére de sécurité numérique et de I'information, et a rendre des comptes a cet égard. Les taches
assumées par le ou la titulaire comprennent la planification, la supervision et la gestion de I'élaboration et de
la mise en ceuvre de stratégies, des opérations liées a la cybersécurité, ainsi que du budget et des
ressources qui assurent la protection des actifs informationnels de I'organisation tout au long de la chaine
d'approvisionnement. Les titulaires sont employés dans I'ensemble des secteurs public et privé.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait faire en sorte que
I'organisation prenne des décisions susceptibles d’avoir une incidence importante sur ses activités. Ne pas
comprendre pleinement les besoins opérationnels en matiere de sécurité mettra en péril la posture de
sécurité de I'organisation face aux menaces grandissantes.

On considere souvent qu'il s'agit de I'apogée d’une carriere en cybersécurité au sein d’'une organisation
donnée. Le ou la DPSI possede généralement une vaste expérience (plus de dix ans) en Tl ou en systémes et
a également, de préférence, de I'expérience en gestion de la cybersécurité. Comme il s’agit d'un poste de
direction, le parcours comprend également le développement des compétences, dont la formation, les
études et I'expérience de nature non technique.

» Dirigeants principaux/dirigeantes principales de la sécurité

»  Agents/agentes de sécurité du ministere

» Directeurs/directrices de la sécurité de I'information

Remarque : Selon la taille de I'organisation et sa dépendance a I'égard des TI, ces fonctions professionnelles
peuvent s'intégrer aux responsabilités des dirigeants principaux/dirigeants principales de la sécurité de
I'information, des directeurs/directrices des techniques informatiques, des dirigeants principaux/dirigeantes
principales de la résilience ou d’autres roles similaires.

00011 - Cadres supérieurs/cadres supérieures — administration publique

00012 - Cadres supérieurs/cadres supérieures - services financiers, communications et autres services aux
entreprises

= Collaborer avec les principaux intervenants pour planifier et mettre en place un programme efficace de
gestion des risques liés a la sécurité

»  Assurer la conformité aux lois et aux réglementations en vigueur

= Développer et mettre en ceuvre des plans stratégiques qui respectent les objectifs et les exigences de
I'organisation en matiére de sécurité

= Diriger et approuver la conception de systemes de cybersécurité

= Déterminer, acquérir et superviser la gestion des ressources financiéres, techniques et humaines
nécessaires pour appuyer les objectifs de cybersécurité

=  Conseiller d'autres membres de la haute direction sur les programmes, les politiques, les processus, les
systémes et les éléments de cybersécurité

= Assurer le développement et la mise en ceuvre de contrdles de sécurité pour soutenir les objectifs de
I'organisation
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= Examiner, approuver et superviser le suivi des politiques et des controles relatifs a la cybersécurité

= Veiller a ce que les plans d'intervention en cas d'incident, de reprise apres sinistre et de continuité des
activités soient mis en place et mis a I'essai

= Rédiger le mandat, superviser les enquétes liées a la cybersécurité et les passer en revue

= Maintenir une compréhension actuelle du contexte des menaces informatiques dans I'organisation

=  Planifier et superviser les évaluations et les contréles de sécurité

= Superviser et gérer les relations avec les fournisseurs des produits et services de sécurité des Tl acquis
par l'organisation

=  Former et encadrer les membres de I'équipe de sécurité

= Superviser ou gérer les mesures de protection ou de correction lorsqu’une vulnérabilité ou un
cyberincident est découvert

Compétences requises Baccalauréat en informatique ou discipline connexe ou formation et expérience équivalentes.
pour I'éducation

Formation requise De préférence, une formation axée sur les rdles qui soutient la gestion de la sécurité au niveau de la haute
direction.

Expérience Expérience considérable (de cing a dix ans) du domaine des Tl avec de trois a cing années d’expérience
N CESNECYELTTC-N dans des roles de gestion de la cybersécurité.

= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

=  Processus de gestion des vulnérabilités et évaluations des vulnérabilités

=  Processus et procédures de gestion des incidents

=  Systemes de gestion des événements et des incidents de sécurité ou systémes et réseaux de
signalement des incidents

=  Processus et politiques de gestion des incidents de cybersécurité

= Loisrelatives a la sécurité et au respect de la vie privée

= Infrastructure de sécurité organisationnelle et systémes de production de rapports

Outils et technologies

Compétences Cette profession repose sur les compétences démontrées a un niveau de cadre supérieur, ce qui comprend
celles mentionnées dans le cadre de la NICE.

Application de base des connaissances, compétences et aptitudes suivantes :

Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systemes, données,
matériel et personnel)

Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités
organisationnelles pour ces controles

Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

Gestion de projet et exigences de sécurité tout au long du cycle de vie du projet

Vulnérabilité et intégrité de la chaine d’approvisionnement

ooo O 0O

Application avancée des connaissances, compétences et aptitudes suivantes :

Menaces et vulnérabilités organisationnelles, dont celles ci-dessous

Situation de la menace a la cybersécurité

Exigences en matiére de gestion des vulnérabilités et gamme des mesures d’atténuation potentielles
disponibles en I'absence de protocole de gestion des vulnérabilités

Infrastructure de sécurité organisationnelle, dont les systemes de protection et de défense
Développement, mise en ceuvre et affectation des ressources, du personnel et des technologies de
maniere a atteindre les objectifs de I'organisation en matiére de sécurité

Détermination des besoins et élaboration des politiques et des procédures de gestion de la
cybersécurité et des risques liés a la cybersécurité

Gestion des fournisseurs (si les services de Tl ou de sécurité sont externalisés)

Communications organisationnelles, communications publiques et communications en cas de crise
Gestion, mesures et suivi du programme de cybersécurité

Ooo0Oo O OO OO0

~./
/

32

ITSM.00.039 TLP:CLEAR

1/1



UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

» Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance

e des responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de

une incidence sur les cybersécurité par rapport aux risques organisationnels liés a la cybersécurité. En tant que principaux

compétences clés conseillers ou conseilleres en sécurité aupres de la haute direction, il incombe aux DPSI de diriger la
discussion. Une bonne compréhension des risques opérationnels est donc essentielle.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications que I'option « Prenez vos appareils personnels » (PAP) et |a gestion des risques connexes
pourraient avoir sur la sécurité.

= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront a I'infrastructure de sécurité organisationnelle
et des répercussions sur le personnel, les ressources, les procédures et les politiques. Une telle
utilisation devra étre intégrée a une stratégie de sécurité et a un plan d'action pour I'organisation.

= |'utilisation accrue des outils automatisés par les auteurs de menace pose des problemes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement.

= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pésent sur I'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place. Les mesures devront également
tenir compte des contraintes et des solutions de rechange de I'organisation.

= |'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
approfondies pour ce qui est de la mise en ceuvre d’une stratégie post-quantique et du soutien des
processus au sein de I'organisation.

Futures tendances ayant
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Agents ou agentes de sécurité des systemes d'information (ASSI)

Aucune.

Il s’agit d'un poste de gestion spécial en cybersécurité qui touche principalement la supervision de la sécurité des
systémes d'information au sein d'un ministére, d'une direction générale ou d'une organisation, et la production de
rapports a cet égard. Les fonctions consistent essentiellement a assurer la planification et la gestion locales de la
sécurité des systemes sous sa responsabilité. Le poste reléeve directement ou indirectement du DPSI ou d’une autre
autorité (p. ex. agent/agente de sécurité de I'entreprise, dirigeant principal/dirigeante principale de I'information ou
délégué/déléguée).

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais jugement
pourrait mener a des décisions ou a des actions susceptibles de compromettre la sécurité du systéme sous la
responsabilité de I'ASSI. Selon le systéme touché, une telle compromission pourrait avoir des répercussions
considérables sur les activités. Ne pas comprendre pleinement les besoins opérationnels en matiére de sécurité
mettra en péril la posture de sécurité de I'organisation face aux menaces grandissantes.

Il s’agit généralement d'un poste a temps partiel assumé par des personnes possédant une certaine expérience
technique, sans toutefois étre des « professionnels de la cybersécurité ». Dans de petites et moyennes organisations,
ce poste pourrait également étre occupé par des gestionnaires des Tl ou des cadres supérieurs possédant une
certaine expérience technique ou en sécurité.

= Dirigeants principaux/dirigeantes principales de la sécurité

= Agents/agentes de sécurité du ministere

= Directeurs/directrices de la sécurité de I'information
Remarque : Selon la taille de I'organisation et sa dépendance a I'égard des TI, ces fonctions professionnelles peuvent
s'intégrer aux responsabilités des dirigeants principaux/dirigeants principales de I'information, des
directeurs/directrices des techniques informatiques, des dirigeants principaux/dirigeantes principales de la résilience
ou d'autres roles similaires.

20012 - Gestionnaires des systémes informatiques

= Collaborer avec les principaux intervenants pour planifier et mettre en place un programme efficace de gestion
des risques liés a la sécurité

= Assurer la conformité aux lois et aux réglementations en vigueur

= Développer et mettre en ceuvre des plans stratégiques qui respectent les objectifs et les exigences de
I'organisation en matiere de sécurité

= Diriger et approuver la conception de systemes de cybersécurité

= Déterminer, acquérir et superviser la gestion des ressources financiéres, techniques et humaines nécessaires
pour appuyer les objectifs de cybersécurité

= Conseiller d’autres membres de la haute direction sur les programmes, les politiques, les processus, les
systémes et les éléments de cybersécurité

= Assurer le développement et la mise en ceuvre de contrdles de sécurité pour soutenir les objectifs de
I'organisation
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= Examiner, approuver et superviser le suivi des politiques et des contréles relatifs a la cybersécurité

= Veiller a ce que les plans d'intervention en cas d'incident, de reprise apres sinistre et de continuité des activités
soient mis en place et mis a l'essai

= Rédiger le mandat, superviser les enquétes liées a la cybersécurité et les passer en revue

= Maintenir une compréhension actuelle du contexte des menaces informatiques dans l'organisation

= Planifier et superviser les évaluations et les contrdles de sécurité

= Superviser et gérer les relations avec les fournisseurs des produits et services de sécurité des Tl acquis par
I'organisation

= Superviser ou gérer les mesures de protection ou de correction lorsqu’une vulnérabilité ou un cyberincident est
découvert

Compétences Etudes postsecondaires en cybersécurité ou dans un domaine lié a I'informatique (p. ex. génie informatique,
requises pour informatique, technologies de I'information, gestion des technologies des affaires - sécurité numérique ou
I'éducation équivalent).

Formation Pour soutenir ce role, par exemple, une formation en gestion d'une équipe de cybersécurité, en gestion des incidents
requise et en planification de sécurité constituerait un atout.

Expérience De trois a cing années d’expérience dans le domaine des Tl avec une certaine expérience en gestion.
professionnelle
requise

= Plans stratégiques et d'activités

. = Evaluations des menaces et des risques

technologies = Processus de gestion des vulnérabilités et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents

= Systémes de gestion des événements et des incidents de sécurité ou systémes et réseaux de signalement des
incidents

= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= Infrastructure de sécurité organisationnelle et systemes de production de rapports

Outils et

Compétences Cette profession repose sur les compétences démontrées a un niveau de cadre supérieur, ce qui comprend celles
mentionnées dans le cadre de la NICE.

Application de base des connaissances, compétences et aptitudes suivantes :

O Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systemes, données,
matériel et personnel)

O Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités organisationnelles
pour ces contrdles

O Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

[0 Gestion de projet et exigences de sécurité tout au long du cycle de vie du projet

O  Vulnérabilité et intégrité de la chaine d'approvisionnement

Application avancée des connaissances, compétences et aptitudes suivantes :

O Menaces et vulnérabilités organisationnelles, dont celles ci-dessous

o Situation de la menace a la cybersécurité

o Exigences en matiére de gestion des vulnérabilités et gamme des mesures d'atténuation potentielles
disponibles en I'absence de protocole de gestion des vulnérabilités

o Infrastructure de sécurité organisationnelle, dont les systémes de protection et de défense

Gestion d’'une équipe de cybersécurité

Développement, mise en ceuvre et affectation des ressources, du personnel et des technologies de maniére a

atteindre les objectifs de I'organisation en matiére de sécurité

Détermination des besoins et élaboration des politiques et des procédures de gestion de la cybersécurité et des

risques liés a la cybersécurité

Gestion des fournisseurs (si les services de Tl ou de sécurité sont externalisés)

O O OO
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O Communications organisationnelles, communications publiques et communications en cas de crise
[0 Gestion, mesures et suivi du programme de cybersécurité

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités en matiere de cybersécurité par
rapport aux risques organisationnels liés a la cybersécurité. En tant que conseillers ou conseilleres en sécurité
aupres de la haute direction, les ASSI doivent avoir une bonne compréhension des risques opérationnels.

Si le réle est exercé au sein de 'organisation, il sera nécessaire de comprendre pleinement les implications que
I'option « Prenez vos appareils personnels » (PAP) et la gestion des risques connexes pourraient avoir sur la
sécurité.

L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront a I'infrastructure de sécurité organisationnelle et des
répercussions sur le personnel, les ressources, les procédures et les politiques. Une telle utilisation devra étre
intégrée a une stratégie de sécurité et a un plan d’action pour I'organisation.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problemes aux organisations qui
ne disposent pas d'outils défensifs complémentaires. Des stratégies d'atténuation créatives et pertinentes seront
donc nécessaires localement.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il faudra
comprendre les risques qui pésent sur I'organisation, ainsi que les mesures de sécurité et les politiques,
processus ou procédures a mettre en place. Les mesures devront également tenir compte des contraintes et des
solutions de rechange de I'organisation.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
approfondies pour ce qui est de la mise en ceuvre d’'une stratégie post-quantique et du soutien des processus au
sein de I'organisation.
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Auditeurs/auditrices de la sécurité de I'information (SI)

Référence au

cadre de la NICE

Description
fonctionnelle

Conséquence
d’une erreur ou
risque

Parcours de
perfectionnemen
t

Autres titres

Classification
nationale des
professions
(CNP) connexes

Taches

Aucune. Associé au réle OV-PMA-005, IT Program Auditor.

A titre d'auditeurs ou d'auditrices spécialisés, les auditeurs et auditrices de la sécurité de I'information sont
responsables de I'évaluation et des rapports pour ce qui est de la sécurité et de I'efficacité des systemes
informatiques et des contrdles connexes mis en place pour soutenir les systémes informatiques, d'information et de
sécurité des données de I'organisation, ainsi que leurs composants. L'audit effectué fait souvent I'objet d'un rapport
a un cadre supérieur avec des recommandations quant aux changements ou aux améliorations a apporter.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait mener a un audit incomplet ou
erroné, empécher la détection de problemes de systéme ou de processus critiques et faire en sorte que
I'organisation ne puisse pas atteindre ses exigences en matiére de sécurité, ce qui augmenterait les risques de
compromission ou d’'une panne sur les systemes de sécurité.

L'occupation d'un tel poste est généralement précédée par une éducation formelle avec un dipléme dans le domaine
des Tl et par une expérience dans un rdle lié a la cybersécurité organisationnelle. Il convient également d’avoir une
formation et une éducation spécialisées dans les pratiques d’audit des systemes d'information et de la sécurité de
I'information.

Auditeurs/auditrices de la cybersécurité
Evaluateurs/évaluatrices des controles de sécurité

Auditeurs/auditrices de la sécurité des Tl

21222 - Spécialistes en informatique

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

= Collaborer avec les principaux intervenants pour établir une stratégie efficace d'audit de la sécurité de
I'information qui définit les exigences en matiére de vérification interne et externe

= Assurer la liaison avec les auditeurs externes conformément aux exigences de I'organisation en matiére de
soutien

= Assurer la conformité aux lois et aux réglementations en vigueur

= Développer et mettre en ceuvre des plans d’audit interne qui respectent les objectifs et les exigences de
I'organisation en matiere de sécurité

= Déterminer, acquérir et superviser la gestion des ressources financiéres, techniques et humaines nécessaires
pour appuyer les activités d'audit de SI

= Développer et déployer la mise a I'essai de stratégies sur les systemes de S|

= Passer en revue les activités d’évaluation et d'autorisation de la sécurité

= Conseiller d'autres membres de la haute direction sur les programmes, les politiques, les processus, les
systémes et les éléments de cybersécurité

= Passer en revue et interpréter les politiques et les contrdles liés a la cybersécurité et a la sécurité de
I'information

= Maintenir une compréhension actuelle du contexte des menaces informatiques dans I'organisation

= Planifier et exécuter des audits de Sl internes

= Analyser et interpréter les résultats des audits de Sl externes

£
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= Faire rapport des résultats et formuler des recommandations a la haute direction et aux propriétaires des
systémes

Etudes postsecondaires en cybersécurité ou dans un domaine lié a I'informatique (p. ex. génie informatique,
informatique, technologies de I'information, gestion des technologies des affaires - sécurité numérique ou
équivalent).

Compétences
requises pour
I'éducation

Formation
requise

Formation spécialisée dans le domaine des TI, en audit de systémes d’information ou en audit de sécurité
informatique.

De trois a cing années d’expérience en cybersécurité, de préférence en analyse des systémes (p. ex. analyste des
opérations de cybersécurité, analyste des vulnérabilités, analyste de la sécurité des systemes informatiques).

Expérience
professionnelle
requise

* Plans stratégiques et d’activités

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents

= Processus et politiques de gestion des incidents de cybersécurité

» Exigences de conformité, dont les lois relatives a la sécurité et au respect de la vie privée
= Infrastructure de sécurité organisationnelle et systemes de production de rapports
= QOutils et systémes d'audit de SI

= Evaluations des vulnérabilités

= Résultats des tests de pénétration

= Mesure des performances des systémes informatiques

Outils et
technologies

Application de base des connaissances, compétences et aptitudes suivantes :

[0 Gestion de projet et de programme
O Politiques, pratiques et procédures d'audit de SI

Application avancée des connaissances, compétences et aptitudes suivantes :

Exigences juridiques et relatives aux politiques et a la conformité

Objectifs organisationnels et fagcon dont les Tl, les données et les systéemes permettent la conduite des

activités

Politiques, pratiques et procédures d'audit de la sécurité de I'information

Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systémes, données,

matériel et personnel)

Ressources, compétences et capacités d’audit externe

Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

Responsabilités liées a la sécurité organisationnelle, reddition de comptes et mesure des performances

Gestion, mesures et suivi du programme de cybersécurité

Controles de cybersécurité organisationnels et agents responsables

Menaces et vulnérabilités organisationnelles, dont celles ci-dessous

o Situation de la menace a la cybersécurité

o  Evaluation des vulnérabilités et application de mesures d'atténuation

o Infrastructure de sécurité organisationnelle, dont les systemes de protection et de défense

Sécurité tout au long du cycle de développement des systemes et des logiciels

Sécurité de la chaine d’approvisionnement

Intégration, mise a I'essai et déploiement de systemes

Gestion des fournisseurs (si les services de Tl ou de sécurité sont externalisés) et arrangements en matiere

d'approvisionnement

= Ladépendance accrue aux services virtuels ou « basés sur l'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services et des liens avec les systémes organisationnels.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les implications que

I'option « Prenez vos appareils personnels » (PAP) et la gestion des risques connexes pourraient avoir sur la

sécurité.

oooooo oo oOod
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compétences = |'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne

clés compréhension de la fagon dont ces outils s'intégreront a l'infrastructure de sécurité de I'organisation, des
implications sur les controles de sécurité et de la fagon dont ils seront mesurés et évalués par rapport aux
objectifs de sécurité.

= |'utilisation accrue des outils automatisés par les auteurs de menace pose des problemes aux organisations qui
ne disposent pas d'outils défensifs complémentaires. Les audits des outils et systemes de défense sont donc
appelés a évoluer.

= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il sera
nécessaire de comprendre la fagon dont ces outils fonctionnent, comment leurs performances peuvent étre
mesurées et quelles activités d’audit pourraient étre nécessaires.

= |'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront nécessaires pour
mettre en ceuvre une stratégie post-quantique au sein de I'organisation.
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Annexe B Conception et développement

Ce secteur d'activités et cette catégorie d'emplois concernent le développement d'infrastructures, de systémes et de
logiciels sécurisés. Il sagit d'un secteur hautement technique du travail en cybersécurité. La majeure partie de ce travail
releve des responsabilités des ingénieurs informaticiens/ingénieures informaticiennes (CNP 21311), des
développeurs/développeuses et programmeurs/programmeuses de systemes informatiques (CNP 21230), des spécialistes
en informatique (CNP 21222) et des spécialistes de la cybersécurité (CNP 21220). Comme il s’agit de professions
courantes, et qu'elles sont également définies dans le cadre de la NICE, elles ne seront pas abordées dans le présent
document.

Etant donné I'orientation de ce secteur d'activités, nous nous attarderons a I'application d’une compréhension technique
approfondie dans un contexte opérationnel pour mieux soutenir les résultats de I'organisation en matiére de cybersécurité.

Cliquez sur le titre du rdle lié a la cybersécurité pour en savoir plus sur les exigences relatives aux connaissances, aux
compétences, aux taches et aux aptitudes de chaque role.

Roles principaux liés a la cybersécurité

e Architectes de la sécurité

e Technologues et ingénieurs/ingénieures en sécurité

e Technologues et ingénieurs/ingénieures en chiffrement

e Technologues et ingénieurs/ingénieures en technologie opérationnelle
 Evaluateurs/évaluatrices de logiciels sécurisés

e Spécialistes des tests et de I'évaluation de la sécurité

* Analystes des systémes de technologie opérationnelle

* Analystes de la sécurité de la chaine d’approvisionnement

e Développeurs/développeuses en sécurité des systemes d'information
* Ingénieurs/ingénieures et analystes en automatisation de la sécurité
e Cryptographes et cryptanalystes

Roles connexes

* Responsables de I'autorisation (généralement les DPI ou les propriétaires du systéme)
e Architectes d'entreprise

e Développeurs/développeuses de logiciels

¢ Planificateurs/planificatrices des exigences systéme

e Spécialistes des tests et de I'évaluation des systemes

e Développeurs/développeuses de systemes

e Développeurs ou développeuses Web
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B.1 Architectes de la sécurite

Securely Provision, SP-ARC 002, Security Architect

Le ou la titulaire congoit, élabore et surveille la mise en ceuvre des structures de sécurité des réseaux et des
ordinateurs pour une organisation, s'assure que les exigences de sécurité sont prises en compte adéquatement
dans tous les aspects de I'infrastructure et que le systéme soutient les processus organisationnels.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait mener a des conceptions ou a
des architectures déficientes susceptibles de donner lieu a des défaillances ou a I'exploitation de vulnérabilités qui
pourraient mettre en péril les systemes informatiques dont dépend I'organisation. Ne pas comprendre pleinement
les besoins opérationnels en matiére de sécurité mettra en péril la posture de sécurité de I'organisation face aux
menaces grandissantes.

Les personnes qui occupent ce poste suivent essentiellement I'éducation et le parcours de carriére du réle
d'architecte d’entreprise. Il s'agit d’un role de spécialiste émergent que I'on retrouve principalement dans de grandes
sociétés des technologies ou des fournisseurs de services partagés, de systemes ou de sécurité.

Architectes de sécurité d'entreprise

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21220 - Spécialistes de la cybersécurité

= Collaborer avec les principaux intervenants pour mettre en place un programme efficace de gestion des risques
liés a la sécurité

Assurer la conformité aux lois et aux réglementations en vigueur

Définir et passer en revue les systémes de technologie et d'information de I'organisation, et s'assurer qu'ils
sont conformes aux exigences en matiére de sécurité

Reconnaitre les plans de reprise aprées sinistre appropriés et les fonctions de continuité des activités,
notamment les exigences en matiére de basculement ou de sauvegarde pour la restauration des systemes
Planifier et développer des architectures de sécurité robustes pour les systémes et les réseaux et faire des
recherches a ce sujet

Faire des recherches sur les technologies actuelles et nouvelles pour comprendre les capacités des réseaux ou
des systémes requis

Préparer des estimations de colts et cerner les problemes d'intégration

Effectuer des tests de vulnérabilité, des analyses des risques et des évaluations de sécurité

Faire des recherches et élaborer un contexte de sécurité des systemes, et définir les exigences d'assurance de
la sécurité en fonction des normes de l'industrie et des politiques et pratiques en matiere de cybersécurité
S'assurer que les systemes et les architectures acquis ou développés sont conformes aux politiques et aux
pratiques de cybersécurité d'une organisation

Effectuer des examens de sécurité, cerner les lacunes ou déterminer la capacité des architectures et des
conceptions de sécurité (p. ex. pare-feu, réseaux privés virtuels, routeurs, serveurs, etc.) et élaborer un plan de
gestion des risques pour la sécurité

Préparer des rapports techniques qui documentent le processus de développement de I'architecture
Documenter et traiter les exigences de I'organisation en matiére de sécurité de I'information, d'architecture de
cybersécurité et d'ingénierie de la sécurité des systemes tout au long du cycle de vie des systemes
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= Donner des conseils sur les exigences en matiére de sécurité et les activités du processus de gestion des
risques

= Soutenir la gestion des incidents et I'analyse postérieure qui oriente les opérations de reprise

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation liés au
role

Etudes postsecondaires en infrastructure et architecture informatique (p. ex. génie informatique, architecture de
systemes informatiques).

Formation spécialisée dans les concepts, les principes et les pratiques de I'architecture de sécurité. Formation sur
le soutien des outils de sécurité nécessaires a I'exécution des taches liées au role.

Il est préférable d'avoir de la formation et de I'expérience en infrastructure de sécurité des Tl, en analyse des
besoins ou en gestion de programme - de cing a dix ans d'expérience pertinente en Tl pour un niveau avancé.

= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

= Architectures de systéme

= Qutils et applications de mise en correspondance des Tl

= Processus et procédures de gestion des incidents

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de signalement des
incidents

= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= |Infrastructure de sécurité organisationnelle et systemes de production de rapports

Cette profession repose sur les compétences démontrées a un niveau de cadre supérieur, ce qui comprend celles
mentionnées dans le cadre de la NICE.

Application avancée des connaissances, compétences et aptitudes suivantes :

Besoins opérationnels en matiere de sécurité

Exigences juridiques et relatives aux politiques et a la conformité

Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systémes, données,
matériel et personnel)

Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités organisationnelles
pour ces contrdles

Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

Gestion de projet et exigences de sécurité tout au long du cycle de vie du projet

Concepts de la cryptographie et de la gestion des clés cryptographiques

Dispositifs de réseau privé virtuel et chiffrement

Concepts et pratiques d'ingénierie appliqués a la sécurité et a I'architecture des systémes

Concepts d'architecture de sécurité et modeles de référence relatifs a I'architecture d'entreprise
Processus d'évaluation et d'autorisation de sécurité

Authentification, autorisation et méthodes de contrdle de I'accés

Méthodes et processus de mise a I'essai et d'évaluation de la sécurité

Concepts et fonctions des systemes de sécurité des applications

Principes de gestion du cycle de vie des systemes, y compris la sécurité et la convivialité des logiciels
Normes de I'industrie, et principes et méthodes d’analyse acceptés par I'organisation

Configuration et utilisation des outils de protection informatique basés sur des logiciels

Conception de solutions matérielles et logicielles

Gestion, mesures et suivi du programme de cybersécurité

Gestion des incidents et planification et exécution de la reprise des systemes

I A R 0 I
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= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
approfondie des architectures organisationnelles et des fournisseurs de services pour déterminer et gérer les
risques liés a la cybersécurité.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les implications que
I'option « Prenez vos appareils personnels » (PAP) pourrait avoir sur la sécurité et la fagon dont les contréles
de sécurité sont intégrés a I'architecture de I'organisation.

= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront a I'architecture et a l'infrastructure de sécurité globales
et des répercussions sur le personnel, les ressources, les procédures et les politiques.

= L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux organisations
qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d'atténuation créatives et pertinentes
devront donc étre intégrées localement a I'architecture de sécurité.

= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il faudra
comprendre les risques qui pesent sur I'organisation, ainsi que les mesures de sécurité et les politiques,
processus ou procédures a mettre en place pour soutenir une architecture de sécurité intégrée.

= L'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront nécessaires pour
mettre en ceuvre une stratégie post-quantique au sein de I'organisation et I'intégrer dans toute I'architecture.
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B.2 Technologues et ingénieurs/ingénieures en sécurité

Cela comprend les technologues et ingénieurs/ingénieures en chiffrement et les technologues et ingénieurs/ingénieures en
technologie opérationnelle.

Securely Provision, R&D Specialist, SP-TRD-001

En tenant compte des références, de la documentation sur la sécurité organisationnelle, des conseils en matiére de
sécurité des Tl et des outils et ressources nécessaires, le ou la titulaire recherche et définit les besoins opérationnels
en matiere de sécurité et il veille a ce qu'ils soient pris en compte dans tous les aspects de I'ingénierie des systémes et
toutes les phases du cycle de développement de systéme (CDS).

Une erreur, une négligence, une information désuéte ou I'omission de tenir compte des exigences organisationnelles,
des besoins opérationnels et des menaces pourrait mener a une mauvaise conception du systéme ou a l'intégration de
systémes ou dispositifs vulnérables a la compromission, ce qui peut avoir des implications importantes sur les
objectifs de I'organisation, y compris mener a une possible défaillance irrémédiable des systemes.

Le ou la titulaire du role a généralement regu une éducation formelle et possede de cinq a dix ans d’expérience dans
des fonctions connexes liées a l'ingénierie des Tl, a la conception de systémes ou a l'intégration de systemes.
L'occupation d’un tel poste est généralement précédée par une formation, une éducation ou une expérience spécialisée
dans les capacités des systemes. Il peut étre utilisé dans des contextes généraux ou spécialisés comme la
cryptographie et le chiffrement, la mise a I'essai et I'évaluation de la sécurité, ou les technologies opérationnelles (SClI,
SCO/SCADA).

= Concepteurs/conceptrices en sécurité

= Analystes des exigences de sécurité

= Ingénieurs/ingénieures de la sécurité réseau

= Technologues et ingénieurs/ingénieures en sécurité
= Ingénieurs/ingénieures en technologie opérationnelle
= Ingénieurs/ingénieures en chiffrement

21310 - Ingénieurs électriciens et électroniciens/ingénieures électriciennes et électroniciennes

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21222 - Spécialistes en informatique

22310 - Technologues et techniciens/techniciennes en génie électrique et électronique

= Définir ou valider les besoins opérationnels en matiere de sécurité et les exigences de sécurité

= Examiner et analyser les architectures et les documents de conception des Tl et de la TO, ainsi que les systemes,
les protocoles, les services, les controles, les appareils, les applications, les algorithmes cryptographiques et de
chiffrements connexes conformément aux exigences de sécurité et aux normes de l'industrie

= Elaborer et passer en revue les cas d'utilisation des systémes

= |dentifier les menaces techniques et les vulnérabilités qui touchent les systémes

= Gérer la configuration de la sécurité des Tl et de la TO

= Analyser les outils et techniques de sécurité liés aux TletalaTO

= Analyser les données de sécurité et fournir des conseils et des rapports

= Analyser les statistiques de sécurité liées aux Tletala TO
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= Préparer des rapports techniques comme I'analyse des options relatives a des solutions de sécurité informatique
et des plans de mise en ceuvre

= Procéder a la vérification et a |a validation indépendantes (VVI) des projets de sécurité des Tl et de la TO

= Superviser les audits de sécurité informatique liés aux Tl et ala TO

= Prodiguer des conseils sur la sécurité des projets des Tl ou de la TO

= Prodiguer des conseils sur les politiques, les plans et les pratiques liés a la sécurité des Tl ou de la TO

= Passer en revue les plans de systémes, les plans de continuité des activités (PCA) et les plans de reprise aprés
sinistre (PRS)

= Concevoir, développer et exécuter des tests et exercices des protocoles de sécurité liés aux Tletala TO

= Passer en revue, concevoir et fournir le matériel de formation

Dipléme d'ingénieur/ingénieure ou de technologue pertinent (selon les exigences de I'organisation).

Certificat valide de I'industrie avec spécialisation en cybersécurité (p. ex. sécurité de réseau, cryptographie, intégration
de systemes, etc.).

Expérience modérée (de trois a cing ans) de la sécurité, ainsi que de la conception, de I'intégration, de la mise a I'essai
et du soutien des systémes connexes.

= Qutils et méthodologies d'évaluation de la menace et des risques

= Systemes de protection et de défense, y compris les pare-feu, les logiciels et systémes antivirus, les systemes de
détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de signalement des
incidents

= Logiciels et systémes d'authentification

= Processus de gestion des vulnérabilités et systemes d’évaluation des vulnérabilités, y compris les tests de
pénétration le cas échéant

= Services de sécurité fournis, le cas échéant

= Qutils et techniques d'essai et d'évaluation de la sécurité

Les technologues et ingénieurs/ingénieures en sécurité doivent posséder des connaissances, compétences et
aptitudes de base, tandis que les ingénieurs/ingénieures de la sécurité doivent posséder des connaissances,
compétences et aptitudes avancées dans les domaines suivants :

Modeles d'ingénierie de la sécurité

Définition et communication des approches de sécurité qui soutiennent les exigences organisationnelles
Normes de sécurité internationales et conformité

Concepts d'architecture de sécurité et modeles de référence relatifs a I'architecture d'entreprise
Réseautage logiciel (SDN), virtualisation des fonctions réseau (NFV) et fonctions réseau virtualisées (VNF)
Sécurité des systémes pendant I'intégration et la configuration

Processus d'évaluation et d'autorisation de sécurité

Méthodes et processus de mise a I'essai et d'évaluation de la sécurité

Sécurité tout au long du cycle de développement de systemes et de logiciels

Méthodologies et applications d'évaluation des vulnérabilités et de tests de pénétration

Méthodes d'essais et d'évaluation des systemes et des logiciels

Conception de la sécurité basée sur les preuves

Elaboration et mise a I'essai des modeéles de menace

Gestion de projet et évaluation de la sécurité tout au long du cycle de vie du projet

Processus d'approvisionnement et évaluations de I'intégrité de la chaine d'approvisionnement

Prestation de conseils sur les exigences, les politiques, les plans et les activités de sécurité

Rédaction et prestation de séances d'information et de rapports a différents niveaux d’auditoire (utilisateurs,
gestionnaires, cadres)

Oo0OoOd00o0OoOoOOoooOoOoooooao

De plus, dans les environnements a assurance élevée, de chiffrement et de cryptographie :
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Gouvernance de la sécurité dans les environnements a assurance élevée, de chiffrement et de cryptographie :
Modélisation avancée des menaces et gestion des risques dans les environnements comportant de I'information
sensible

Politiques et pratiques liées a la gestion des clés (y compris la sécurité des communications [COMSEC pour
Communications Security])

Normes de sécurité des émissions

Etablissement de zones de sécurité physiques et des Tl

Cryptographie et chiffrement, dont les algorithmes et les chiffres

Sténographie

Mise a I'essai et en ceuvre de solutions interdomaines

Gestion des clés, produits de gestion des clés et cycle de vie de la certification

Tactiques, techniques et procédures employées par des auteurs de menaces persistantes avancées dotés de
moyens sophistiqués

Technologie post-quantique et a résistance quantique

Evaluation et audit des réseaux et des systémes cryptographiques et de chiffrement

OO0 OooOooOooo O oOo

De plus, dans des environnements de technologie opérationnelle (SCI, SCO/SCADA) :

O Normes de I'industrie, et principes et méthodes d'analyse acceptés par I'organisation

O  Systeme de controle :

o  Défenses de I'architecture et des systemes

o  Gouvernance et gestion dans des environnements divers

o  Surfaces d'attaque, menaces et vulnérabilités

o Surveillance de la sécurité, outils et techniques

Systémes et protocoles de Tl dans les configurations des systémes de contréle

Intégration des systémes de controles de Tl et de TO

Renforcement de la sécurité et surveillance des systémes de controle liés a la TO

Processus d'évaluation et d'autorisation de sécurité des systemes de TO

Plans et activités d'intervention en cas d'incident dans les environnements des systémes de contréle

Planification de la continuité des activités et plans et activités de reprise apres sinistre dans les environnements

de systémes de contrble

= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités des services a offrir et de la fagon dont ils sont intégrés aux réseaux de I'organisation.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les répercussions de
I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les capacités du dispositif, il
faudra évaluer les risques qui pésent sur I'organisation et mettre en ceuvre des mesures d'atténuation au niveau de
risque acceptable.

= |'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront dans I'organisation et des possibles implications sur le
plan de la sécurité. Si des outils de sécurité automatisés sont utilisés, il conviendra de définir les exigences en
matiére de mise a I'essai, d'intégration et de contrdle, ainsi que de conseiller ou de former les responsables de ces
activités par rapport aux changements de processus et de procédures qui en découleront.

= |'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux organisations qui
ne disposent pas d’outils défensifs complémentaires. Des stratégies d'atténuation créatives et pertinentes seront
donc nécessaires localement. Cela exigera une bonne maitrise de la pensée critique et abstraite.

= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il faudra
mieux comprendre les risques qui pésent sur I'organisation dans I'environnement dynamique de la menace.

= |'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront nécessaires pour
mettre en ceuvre une stratégie post-quantique au sein de I'organisation.

OoOoOooooO
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B.3 Evaluateurs/évaluatrices de logiciels sécurisés

Security Provision, SP Dev-001, Secure Software Assessor

En tenant compte des références, de la documentation sur la sécurité organisationnelle, des conseils en matiére de
sécurité des Tl et des outils et ressources nécessaires, le ou la titulaire analyse la sécurité des applications, des
logiciels ou des programmes utilitaires spécialisés et produit des résultats exploitables.

Une erreur, une négligence ou une information désuéte pourrait faire en sorte que des vulnérabilités touchant des
logiciels et des outils Web mettent en péril les systémes et les services d’'une organisation.

L'occupation de ce poste exige généralement une éducation formelle et de cinq a dix ans d’expérience dans le
domaine du développement de logiciels. Ce role exige souvent une formation, une éducation ou de I'expérience
spécialisée dans le domaine des logiciels sécurisés et de I'évaluation des vulnérabilités pour assurer la sécurité des
logiciels et des applications.

= Développeurs/développeuses et programmeurs/programmeurs de logiciels sécurisés
= Spécialistes de la mise a I'essai et de I'évaluation de logiciels
= Analystes et évaluateurs/évaluatrices des vulnérabilités

21222 - Spécialistes en informatique
21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

21232 - Développeurs/développeuses et programmeurs/programmeuses de logiciels

= Définir ou valider les besoins opérationnels en matiére de sécurité et les exigences de sécurité

= Examiner et analyser les architectures et les documents de conception des TI, ainsi que les systémes, les
protocoles, les services, les contrdles, les appareils, les applications, les algorithmes cryptographiques et de
chiffrements connexes conformément aux exigences de sécurité et aux normes de I'industrie

= Chercher, analyser et utiliser des techniques et processus de développement d'applications sécurisées

= Analyser les données de sécurité et fournir des conseils et des rapports

= Elaborer et mettre en ceuvre des procédures de mise a I'essai et de validation de systémes logiciels ou
d'applications, de programmation et de codage sécurisé, et rendre compte de la fonctionnalité et de la
résilience

= Elaborer et passer en revue les cas d'utilisation des systémes

= Effectuer des analyses des vulnérabilités et des examens des systémes ou applications logiciels, et examiner
les controles et les mesures nécessaires pour protéger les systémes ou les applications logiciels

= Préparer des rapports sur les systemes logiciels, le développement, les applications, les correctifs ou les
versions qui rendraient les systémes vulnérables

= Elaborer des contre-mesures contre I'exploitation potentielle de vulnérabilités dans les systémes

= Effectuer une analyse des risques chaque fois qu'une application ou un systeme fait I'objet d'une modification

= Préparer des rapports techniques comme I'analyse des options relatives a des solutions de sécurité
informatique et des plans de mise en ceuvre

= Procéder a la vérification et a |a validation indépendantes (VVI) des projets de logiciels

= Prodiguer des conseils sur les politiques, les plans et les pratiques liés a la sécurité des logiciels

= Passer en revue, concevoir et fournir le matériel de formation
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Dipléme pertinent en informatique ou lié a la programmation, a la conception de logiciels ou au développement de
logiciels.

Certificat valide de I'industrie en développement de logiciels sécurisés et en mise a I'essai de la sécurité logicielle.

Expérience modérée (de trois a cing ans) en développement de logiciels avec expérience modérée (de trois a cing
ans) des activités de développement de logiciels sécurisés.

= Qutils, processus et protocoles de développement de logiciels

= Qutils et méthodologies d’évaluation de la menace et des risques

= Systemes de protection et de défense, y compris les pare-feu, les logiciels et systémes antivirus, les systemes
de détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes

= Information de source ouverte sur la sécurité des logiciels et des applications (p. ex. OWASP)

= Systémes de gestion des événements et des incidents de sécurité ou systémes et réseaux de signalement des
incidents

= Qutils et techniques d'essai et d'évaluation de la sécurité des logiciels

= Logiciels et systémes d'authentification

= Processus de gestion des vulnérabilités et systemes d’évaluation des vulnérabilités, y compris les tests de
pénétration le cas échéant

= Bases de données communes sur les vulnérabilités

= Sites de collaboration sociale sur le développement de logiciels (p. ex. GitHub)

= Services de sécurité fournis, le cas échéant

Application de base des connaissances, compétences et aptitudes suivantes :

O Concepts d'architecture de sécurité et modéles d’architecture de sécurité de I'information d'entreprise

O Processus d'évaluation et d'autorisation de sécurité

O Processus d'approvisionnement en logiciels et évaluations de I'intégrité de la chaine d’approvisionnement
O  Outils, procédures et pratiques de mise a I'essai et d'évaluation des systemes de sécurité des Tl

Application avancée des connaissances, compétences et aptitudes suivantes :

Modeles, processus et principes du génie logiciel

Cycle de développement des logiciels et gestion de projets de logiciels

Processus, procédures, pratiques, outils et techniques de codage et de développement de logiciels sécurisés
Besoins opérationnels en matiére de sécurité, dont les exigences relatives a la conformité

Caractéristiques et exigences relatives a la sécurité des données

Controles de sécurité pour le développement de logiciels

Normes de développement de logiciels

Normes relatives aux logiciels sécurisés

Méthodes et processus de mise a I'essai et d'évaluation de logiciels sécurisés

Méthodologies et applications d’évaluation des vulnérabilités et de tests de pénétration

Elaboration et mise a I'essai des modéles de menace

Analyse et évaluation des vulnérabilités

Techniques et activités relatives aux tests de pénétration

Investigation et analyse des vulnérabilités logicielles et des violations

Mise en place et gestion d'un environnement de test sécurisé des logiciels et des applications Web
Prestation de conseils sur les exigences, les politiques, les plans et les activités de sécurité

Rédaction et prestation de séances d'information et de rapports a différents niveaux d'auditoire (utilisateurs,
gestionnaires, cadres)

OO0ooooooooooooooo

= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités des services a offrir, des applications et systémes logiciels utilisés et de la fagon dont ils sont
intégrés aux réseaux de l'organisation.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les répercussions de
I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les capacités du dispositif, il

48

ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

faudra évaluer les risques qui pésent sur I'organisation et mettre en ceuvre des mesures d'atténuation au niveau
derisque acceptable.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils susceptibles de soutenir le développement, la mise a I'essai et
I'intégration des logiciels seront utilisés et des possibles implications sur le plan de la sécurité. Si des outils de
sécurité automatisés sont utilisés pour le développement et I'évaluation des logiciels, il conviendra de définir les
exigences en matiére de mise a I'essai, d'intégration et de controle, ainsi que de conseiller ou de former les
responsables de ces activités par rapport aux changements de processus et de procédures qui en découleront.
L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux organisations qui
ne disposent pas d’outils défensifs complémentaires. Il faudra donc procéder localement a des évaluations
créatives de la robustesse de la sécurité des logiciels et des applications, ainsi que des possibles stratégies
d’'atténuation. Cela exigera une bonne maitrise de la pensée critique et abstraite.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il faudra
mieux comprendre les risques qui pésent sur I'organisation dans I'environnement dynamique de la menace.
L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront nécessaires pour
mettre en ceuvre une stratégie post-quantique qui s'applique a I'environnement des logiciels et des applications.
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B.4 Spécialistes des tests et de I'évaluation de la sécurité

Securely Provision, Security Testing and Evaluation, SP-TST-001

Le ou la titulaire planifie, prépare et met a I'essai des dispositifs de sécurité, des systémes d’exploitation, des
logiciels et du matériel pour évaluer les résultats en fonction des spécifications, des politiques et des exigences
définies. Il documente les résultats et formule des recommandations qui peuvent améliorer la confidentialité,
I'intégrité et la disponibilité de I'information.

Une erreur, une négligence, une information désuéte ou un mauvais justement pourrait faire en sorte que des
systemes, des logiciels ou des services de Tl soient intégrés et mis en ceuvre avec des vulnérabilités susceptibles
d'accroitre I'exposition aux menaces et de mettre l'organisation a risque. Une telle compromission pourrait avoir des
répercussions considérables sur les activités.

L'occupation de ce poste exige généralement une éducation formelle et de cinq a dix ans d'expérience en sécurité
des TI. L'occupation d'un tel poste est généralement précédée par une formation, une éducation ou une expérience
spécialisée dans la mise a I'essai et la mesure des systémes.

Evaluateurs/évaluatrices de la sécurité

21222 - Spécialistes en informatique

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

= Tester, évaluer et vérifier les systémes en développement, les systemes échangeant des renseignements
électroniques avec d'autres systémes, les logiciels et le matériel du systéme d’exploitation connexe, ainsi que les
controles et les dispositifs de sécurité utilisés au sein d'une organisation pour déterminer le niveau de
conformité aux spécifications, aux politiques et aux exigences définies

= Analyser les résultats des essais des systemes d’exploitation, des logiciels et du matériel, et formuler des
recommandations fondées sur les constatations

= Elaborer des plans d’essai pour tenir compte des spécifications, des politiques et des exigences

= Valider les spécifications, les politiques et les exigences relatives a la testabilité

= Créer des preuves vérifiables des mesures de sécurité

= Préparer des évaluations qui documentent les résultats des tests et toute vulnérabilité a la sécurité présente

= Déployer, valider et vérifier le logiciel du systéme d’exploitation de I'infrastructure réseau

= Elaborer et fournir le matériel de formation, et surveiller les efforts d'éducation

= Former et encadrer les membres de I'équipe de sécurité

Baccalauréat en informatique ou discipline connexe ou formation et expérience équivalentes.

Formation en mesure, évaluation et mise a I'essai des systémes.

Expérience considérable (de cing a dix ans) dans le domaine des Tl avec, de préférence, de trois a cinq ans
d’expérience dans un role lié a la sécurité des systemes visant a soutenir les évaluations de sécurité et les audits
informatiques. Expérience de travail dans des environnements de test sécurisés.
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= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents

= Systémes de gestion des événements et des incidents de sécurité ou systémes et réseaux de signalement des
incidents

= Architecture de systeme

= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= Infrastructure de sécurité organisationnelle et systémes de production de rapports

= Qutils, techniques, procédures et protocoles liés aux stratégies de mise a I'essai et d’évaluation des systémes

= Exigences juridiques et de conformité

Application de base des connaissances, compétences et aptitudes suivantes :

O Processus d'approvisionnement en matiére de sécurité et évaluations de 'intégrité de la chaine
d'approvisionnement
O Processus d'ingénierie des systémes

Application avancée des connaissances, compétences et aptitudes suivantes :

Processus d'évaluation et d'autorisation de sécurité
Stratégies de mise a I'essai et d'évaluation des systémes informatiques
Infrastructure et ressources liées a la mise a I'essai et I'évaluation des systémes informatiques
Outils, procédures et pratiques de mise a I'essai et d'évaluation des systemes de sécurité des Tl
Connaissance technique des réseaux, des composants informatiques, de la technologie d’alimentation
électrique, des protocoles de systéme et des logiciels de cybersécurité
Modeles et architecture de sécurité réseau
Conduite de tests indépendants de validation et de vérification de la sécurité
Méthodes et techniques d’essai et d’évaluation des systemes
Conception de tests, élaboration de scénarios et examen du niveau de préparation
Mise a I'essai de I'intégration des systemes
Processus d'évaluation et d'autorisation de sécurité
Concepts d'architecture de sécurité et modéles d'architecture de sécurité de I'information d'entreprise
Etablissement des politiques et des exigences en matiére d’essai et d'évaluation
Collecte, analyse, vérification et validation des données d’essai, et traduction des données et des résultats
d’'essai en conclusions
Conception et documentation de stratégies d’essai et d’évaluation
Rédaction de rapports techniques, d'essai et d'évaluation
La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de cybersécurité par
rapport aux systemes organisationnels, a la fagon dont ces systémes sont intégrés et comment ils seront mis a
I'essai et évalués.
= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les implications que
I'option « Prenez vos appareils personnels » (PAP) et la gestion des risques connexes pourraient avoir sur les
systemes de I'organisation.
= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront a I'infrastructure de sécurité organisationnelle et des
répercussions sur les pratiques en matiere de mise a I'essai et d’évaluation.
= L'utilisation accrue des outils automatisés par les auteurs de menace pose des problemes qui exigeront une
évaluation continue des pratiques et des outils de mise a I'essai et d’évaluation.
= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre mis en
place pour soutenir le suivi et la communication des résultats des outils automatisés. Par conséquent, il faudra
comprendre les risques qui pesent sur I'organisation, ainsi que les mesures de sécurité et les politiques,
processus ou procédures a mettre en place et les répercussions sur la mise a I'essai et I'évaluation de la
sécurité.
= L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences pour ce
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qui est de la mise en ceuvre d’une stratégie post-quantique pertinente pour la mise a l'essai et I'évaluation du
chiffrement et du degré de résistance a l'informatique quantique.
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B.5 Analystes des systemes de technologie opérationnelle

Aucune.

Formuler des conseils et assurer I'efficacité de la cybersécurité dans des contextes liés a la technologie
opérationnelle (TO) (SCI/SCO/SCADA). Collaborer avec les technologues et ingénieurs/ingénieures et des
systémes provenant de diverses disciplines associées aux systémes gérés au moyen de la TO (p. ex.
ingénieurs/ingénieures en mécanique des fluides, de centrales ou de systémes mécaniques).

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait donner lieu a une
défaillance irrémédiable de la TO et des systémes connexes qui sont utilisés aux fins de gestion. Dans
plusieurs cas, une telle situation peut avoir des répercussions considérables sur les activités de
I'organisation et, dans certains cas, peut entrainer de graves dommages pour des personnes (p. ex. dans les
systemes d'infrastructures essentielles).

Aprés une formation technique, le ou la titulaire mene souvent des activités liées aux systémes de Tl ou de
TO qui posent les bases d'un travail plus spécialisé en cybersécurité dans I'environnement de la TO. De
méme, les professionnels de la cybersécurité qui travaillent généralement dans un environnement
informatique peuvent passer aux systémes de TO s'ils bénéficient d'une formation et d’'un enseignement
spécialisés en TO et en intégration de systémes.

Conseillers/conseilléres en sécurité de la TO
Techniciens/techniciennes en sécurité de la TO

Analystes de la sécurité — SCI/SCO/SCADA

21310 - Ingénieurs électriciens et électroniciens/ingénieures électriciennes et électroniciennes

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21220 - Spécialistes de la cybersécurité
21222 - Spécialistes en informatique

22310 - Technologues et techniciens/techniciennes en génie électrique et électronique

= Collaborer avec les principaux intervenants pour mettre en place un programme efficace de gestion des
risques liés a la cybersécurité dans tout I'environnement de TO

= Rechercher et soutenir la conception de solutions de cybersécurité dans un contexte de TO

= Assurer la conformité aux lois et aux réglementations en vigueur

= Rédiger, mettre en ceuvre et maintenir des politiques, des normes et des procédures de sécurité de Tl ou
deTO

= Contrdler et gérer les exigences et contrdles de cybersécurité dans tout I'environnement de TO

= Evaluer et analyser la posture de cybersécurité sur I'ensemble des systémes de TO et recommander des
mesures d'atténuation et de gestion des risques pour les vulnérabilités

= Collaborer avec les autres intervenants, soutenir la conception et le développement de solutions visant a
satisfaire aux exigences organisationnelles et techniques dans I'environnement de TO

= Gérer 'intégration technique entre les Tl et la TO
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= Définir et tenir a jour les jeux d'outils et les procédures qui soutiennent la surveillance et la gestion de la
TO

= Avec les autres intervenants, développer des plans d'intervention en cas d'incidents liés a la
cybersécurité qui définissent clairement le role des personnes prenant part a la gestion et a la
maintenance des systéemes de la TO

= Préparer des rapports techniques

= FElaborer, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d’éducation liés
alaTo

Baccalauréat en informatique ou en génie informatique ou discipline connexe ou formation et expérience
équivalentes.

Formation spécialisée en cybersécurité de la TO, ainsi que dans les outils et techniques obligatoires qui sont
propres aux systemes.

Le role de premier échelon exige, de préférence, une expérience de travail modérée de deux a trois ans dans
un environnement de TO.

= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités liées a la TO et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents

= Systeme de gestion des événements et des incidents de sécurité et/ou systemes et réseaux de
signalement des incidents qui peuvent étre utilisés pour les incidents de cybersécurité liés a la TO

= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= Infrastructure de sécurité organisationnelle et systemes de production de rapports

= Qutils, techniques et procédures liées a la sécurité de la TO

Sachant que les analystes de la TO n'auront pas nécessairement les mémes antécédents en Tl, il convient
d'étre en mesure de mettre en pratique les connaissances, compétences et aptitudes suivantes :

Systémes de télémétrie, communications de données, acquisition de données et contrdle des
processus

Systémes d'exploitation, réseaux et systemes de communication

Réseaux de distribution électrique, équipement du systéme électrique, fonctionnement des stations de
transformation et théorie de I'électricité

Procédures de dépannage et de maintenance des ordinateurs et des réseaux

Principes et pratiques de I'administration des réseaux

Principes de gestion du cycle de vie des systemes, y compris la sécurité et la convivialité des logiciels
Systémes et applications de gestion des bases de données

Administration et optimisation de bases de données

Méthodes et processus de mise a I'essai et d'évaluation de la sécurité

Mesures ou indicateurs des problemes de rendement, de disponibilité, de capacité ou de configuration
du systéme

Outils d’analyse et protocoles de réseau

Outils de diagnostic et techniques d'identification des défaillances

OO0 Ooooooo oo O

Application avancée des connaissances, compétences et aptitudes suivantes :

O Logiciels et matériel de la TO, contrdleurs logiques programmables et relais numériques et
analogiques

Evaluation de la menace et des risques liés a la TO connectée a Internet (y compris I'incidence et
I'évaluation des dispositifs de I'ld0)

Exigences juridiques et relatives a la conformité, dont les responsabilités organisationnelles en
matiére de sécurité publique et dans les lieux de travail liées a la TO ou a la production

Normes et pratiques exemplaires de I'industrie, en particulier celles liées aux environnements
industriels dans I'espace de cybersécurité

o O O
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Gestion, mesure et surveillance de la cybersécurité

Systémes de contrdle (applicables aux environnements industriels et de production)

Intégration et convergence des Tl et dela TO

Sécurité des processus et analyse des risques

Analyse et intégration des systemes

Résolution de problemes dans des environnements de systemes complexes

Communications techniques, notamment la rédaction de rapports sur les problémes techniques
multidisciplinaires

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
des responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de
cybersécurité par rapport aux risques organisationnels en matiére de cybersécurité, en particulier en ce
qui concerne la TO, ainsi que I'exploitation et I'accés a distance.

Si le role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications que I'option « Prenez vos appareils personnels » (PAP) et |a surveillance et I'exploitation a
distance pourraient avoir sur I'ldO et les dispositifs.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront a l'infrastructure de sécurité organisationnelle et
des répercussions sur les exigences liées a la TO, les procédures et les politiques.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d'outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pesent sur I'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Pour le chiffrement depuis des systemes de TO, des
connaissances et des compétences seront nécessaires pour mettre en ceuvre une stratégie post-
quantique au sein de I'organisation.
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B.6 Analystes de la sécurité de la chaine d’approvisionnement

Aucune.

Le ou la titulaire recueille et analyse des données afin de cerner les failles et les vulnérabilités en matiére de
cybersécurité dans les opérations de la chaine d'approvisionnement d’une organisation. Il donne des
conseils et de I'orientation pour aider a réduire ces risques liés a la chaine d’approvisionnement.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait faire en sorte que
I'organisation prenne des décisions susceptibles d’avoir une incidence importante sur ses activités. Ne pas
comprendre pleinement les besoins opérationnels en matiére de sécurité mettra en péril la posture de
sécurité de I'organisation face aux menaces grandissantes.

S'inspirant généralement des réles d'analystes de la cybersécurité (p. ex. analystes des opérations de
cybersécurité, analystes des vulnérabilités, etc.), ce role peut étre assumé par un large éventail de
professionnels capables d'évaluer et de fournir des renseignements sur les menaces potentielles qui pesent
sur la chaine d’approvisionnement. Cela comprend les personnes qui peuvent se spécialiser dans les
aspects liés aux facteurs humains de la chaine d'approvisionnement, comme la proximité d'accés et la
menace interne.

Analystes en cybersécurité

Analystes de I'intégrité de la chaine d’approvisionnement

21220 - Spécialistes de la cybersécurité

21230 - Développeurs/développeuses et programmeurs/programmeuses de systémes informatiques

Collaborer avec les principaux intervenants pour mettre en place un programme efficace de gestion

des risques liés a la sécurité

= Assurer la conformité aux lois et aux réglementations en vigueur

= Développer et mettre en ceuvre des plans qui respectent les objectifs et les exigences de I'organisation
en matiére de sécurité

= Recueillir et analyser I'information pertinente sur la chaine d’approvisionnement afin de cerner et
d'atténuer les lacunes et les vulnérabilités, y compris I'intégrité des composants, dans les réseaux ou
les systemes informatiques d'une organisation

= Analyser les configurations matérielles et logicielles du systéme

= Recommander du matériel, des logiciels et des contre-mesures a installer ou a mettre a jour en
fonction des cybermenaces et des vulnérabilités en matiére de sécurité

= Assurer la coordination avec les collégues pour mettre en ceuvre les changements et les nouveaux
systémes

= Faire le suivi des cybermenaces et des vulnérabilités en matiere de sécurité qui ont une incidence sur
le rendement de la chaine d’approvisionnement et en faire rapport

= Définir, élaborer, mettre en ceuvre et tenir a jour les plans, les politiques et les procédures de
cybersécurité

= Veiller au respect des politiques, des reglements et des procédures de I'organisation en matiére de
cybersécurité

= Assurer la conformité aux exigences de sécurité des réseaux et systémes de |'organisation

= Développer et tenir a jour les évaluations des risques et les rapports connexes sur les fournisseurs, les

produits et les services
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= Définir et tenir a jour les jeux d'outils et les procédures qui soutiennent l'intégrité de la chaine
d’approvisionnement

= Préparer des rapports techniques

= FElaborer, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d’éducation
liés a la cybersécurité et a I'intégrité de la chaine d’approvisionnement

Etudes postsecondaires en cybersécurité ou dans un domaine lié a I'informatique (p. ex. génie informatique,
informatique, technologies de I'information, gestion des technologies des affaires - sécurité numérique ou
équivalent).

En plus d'avoir suivi une formation officielle en analyse de la cybersécurité, le ou la titulaire devrait acquérir
des connaissances et des compétences spécialisées en analyse des vulnérabilités et sur les menaces liées a
la chaine d'approvisionnement.

Les personnes qui remplissent ce role peuvent avoir divers niveaux d'expertise en cybersécurité.
L'expérience demandée dépendra du besoin organisationnel et de la complexité des systemes a analyser.

= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités et outils et applications d’évaluation des vulnérabilités

= Processus et procédures de gestion des incidents

= |Infrastructure de sécurité organisationnelle et systemes de production de rapports

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

= Processus et politiques de gestion des risques liés a la cybersécurité dans I'ensemble de la chaine
d’'approvisionnement

= Contrats et accords sur les niveaux de service conclus avec des tierces parties

Application de base des connaissances, compétences et aptitudes suivantes :

O Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systémes,
données, matériel et personnel)

[0 Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités
organisationnelles pour ces controles

O Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

[0 Gestion de projet et exigences de sécurité tout au long du cycle de vie du projet

O Processus d'approvisionnement et exigences en matiére de sécurité

Application avancée des connaissances, compétences et aptitudes suivantes :

O Infrastructure de sécurité organisationnelle, dont les systémes de protection et de défense dans
I'ensemble de la chaine d'approvisionnement
La situation de la menace a la cybersécurité et les sources de renseignement sur les menaces qui
pésent sur la chaine d’approvisionnement
Exigences juridiques et de conformité telles qu'elles s'appliquent aux accords organisationnels avec
des tierces parties
Outils et analyse des vulnérabilités
Information avancée sur la sécurité et analyse et techniques en matiere de sécurité des données
Conception fonctionnelle et technique des réseaux, des systémes et des solutions de cybersécurité
Processus, responsabilités et pouvoirs en matiére de gestion des risques au sein de 'organisation et
dans I'ensemble de la chaine d’approvisionnement
Gestion des risques et responsabilités des tierces parties
Principes de gestion du cycle de vie des systemes, y compris la sécurité et la convivialité des logiciels
Processus actuels de la chaine d'approvisionnement nationale
La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
des responsabilités du fournisseur de services, notamment de ses responsabilités en matiere de
cybersécurité par rapport aux risques organisationnels liés a la cybersécurité.

OO0 OO0OO0O0O O O
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Sile r6le est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications que I'option « Prenez vos appareils personnels » (PAP) et la gestion des risques connexes
pourraient avoir sur la sécurité.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s’intégreront a I'infrastructure de sécurité organisationnelle
et des répercussions sur le personnel, les ressources, les procédures et les politiques.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront
étre mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pésent sur 'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront
nécessaires pour mettre en ceuvre une stratégie post-quantique au sein de I'organisation.
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B.7 Développeurs/développeuses en sécurité des systemes

d’information

Securely Provision, SP-SYS-001, Information Systems Security Developer

Le ou la titulaire développe, crée, intégre, teste et maintient la sécurité du systéme d'information tout au long
du cycle de vie des systemes. Il rend compte du rendement du systéme en assurant la confidentialité,
I'intégrité et la disponibilité, et recommande des mesures correctives pour corriger les lacunes.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait faire en sorte que
I'organisation prenne des décisions susceptibles d’avoir une incidence importante sur ses activités. Ne pas
comprendre pleinement les besoins opérationnels en matiére de sécurité mettra en péril la posture de
sécurité de I'organisation face aux menaces grandissantes.

Ce role de premier échelon en cybersécurité tire avantage d’'une expérience antérieure en matiére de Tl et de
systéme. Aprés une formation technique en cybersécurité, le ou la titulaire pourra assumer de plus amples
responsabilités dans l'infrastructure de cybersécurité et acquérir une expertise technique.

Administrateurs/administratrices de systemes de sécurité des Tl

Techniciens/techniciennes de systemes de cybersécurité

21220 - Spécialistes de la cybersécurité

21230 - Développeurs/développeuses et programmeurs/programmeuses de systémes informatiques

Collaborer avec les principaux intervenants pour mettre en place un programme efficace de gestion

des risques liés a la sécurité

= Assurer la conformité aux lois et aux réglementations en vigueur

= Définir et examiner les systemes d'information d’une organisation et veiller a ce que les exigences en
matiére de sécurité tiennent compte des plans de reprise apres sinistre et des fonctions de continuité
des activités appropriées, y compris des besoins en matiere de basculement ou de sauvegarde pour la
restauration des systémes

= Analyser les systemes de sécurité existants et recommander des changements ou des améliorations

= Préparer des estimations des colts et des contraintes, et cerner les problemes ou les risques liés a
I'intégration pour I'organisation

= Faire des recherches et élaborer un contexte de sécurité des systémes, et définir les exigences
d'assurance de la sécurité en fonction des normes de l'industrie et des politiques et pratiques en
matiére de cybersécurité

= S'assurer que les systémes acquis ou développés sont conformes aux politiques et aux pratiques de
cybersécurité d'une organisation

= Elaborer et exécuter des procédures de mise a |'essai et de validation du systéme d'information et
rendre compte de la fonctionnalité et de la résilience

= Planifier et soutenir les tests de vulnérabilité et les examens de sécurité sur les systémes
d'information ou les réseaux afin de cerner les lacunes, et examiner les controles et les mesures
nécessaires pour protéger la confidentialité et I'intégrité de I'information dans différentes conditions
d’exploitation

= Effectuer des essais préliminaires des systemes d'information pour s’assurer que les niveaux et les

procédures de sécurité sont appropriés, et élaborer un plan de gestion des risques pour la sécurité
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= Soutenir I'élaboration des plans de reprise apres sinistre et de continuité des activités pour les
systemes d'information en développement

= Préparer des rapports techniques qui documentent le processus de développement des systemes et
les révisions subséquentes

= Documenter et traiter la sécurité tout au long du cycle de vie des systemes

= Mettre a jour et mettre a niveau les systémes d'information au besoin pour corriger les erreurs et
améliorer le rendement et les interfaces

= Préparer des rapports sur les correctifs ou les versions des systémes d'information qui rendraient les
réseaux ou les systemes vulnérables

= Elaborer des contre-mesures et des stratégies d’atténuation des risques contre I'exploitation
potentielle de vulnérabilités dans les réseaux ou les systemes

= Effectuer une analyse des risques chaque fois qu'un systéme fait I'objet d'une modification

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation
liés au role

Etudes postsecondaires dans un domaine lié & la cybersécurité ou aux Tl (p. ex. informatique, administration
de systemes informatiques, génie informatique ou équivalent).

La formation d’appui peut comprendre les outils, les techniques et les pratiques de développement de
systémes de cybersécurité, ainsi que la sécurité tout au long du cycle de développement des logiciels.

Formation et expérience préalables en développement de systémes.

= Plans stratégiques et d'activités

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= |Infrastructure de sécurité organisationnelle et systemes de production de rapports

Cette profession repose sur les compétences démontrées a un niveau de cadre supérieur, ce qui comprend
celles mentionnées dans le cadre de la NICE.

Application de base des connaissances, compétences et aptitudes suivantes :

O Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systemes,
données, matériel et personnel)

Politiques, exigences et pratiques en matiére de gestion des risques

Planification de la continuité des activités et de l'intervention en cas de sinistre

Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités
organisationnelles pour ces controles

Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte
Gestion de projets

Modeéles de colts et analyse colt-avantage

Concepts de la cryptographie et de la gestion des clés cryptographiques

Gestion de l'identité et de I'accés

Gestion des vulnérabilités et planification et processus des tests de pénétration
Conceptions et fonctions de sécurité des données, méthodes d’analyse, tests et protocoles
Techniques de codage et de configuration sécurisés

Gestion, mesures et suivi du programme de cybersécurité

Oooooooooo oog

Application avancée des connaissances, compétences et aptitudes suivantes :

O Normes de I'industrie, et principes et méthodes d’analyse des systemes acceptés par |'organisation
O Outils, méthodes et techniques de conception de systemes
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Architecture informatique, structures des données et algorithmes

Principes de gestion du cycle de vie des systemes, y compris la sécurité et la convivialité des logiciels
Méthodes et processus de mise a I'essai et d'évaluation de la sécurité
Menaces, risques et vulnérabilités liés a la sécurité des systeémes, des applications et des données
Conception de contre-mesures aux risques de sécurité relevés
Configuration et utilisation des outils de protection informatique basés sur des logiciels
Points a considérer en matiére de conception et solutions matérielles et logicielles
Gestion des incidents et reprise des systemes
La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
des responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de
cybersécurité, des interactions entre les systémes, de I'acces et de la reddition de compte.
= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications que I'option « Prenez vos appareils personnels » (PAP) et |a gestion des risques connexes
pourraient avoir sur le cycle de développement des systémes.
= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s’intégreront dans l'infrastructure de sécurité de
I'organisation.
= L'utilisation accrue des outils automatisés par les auteurs de menace pose des problemes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement. Il conviendra également de développer et
de mettre en ceuvre des mesures d'intervention pour la sécurité des systémes.
= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront
étre mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pésent sur 'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place.
= L'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront
nécessaires pour mettre en ceuvre une stratégie post-quantique au sein de I'organisation et I'intégrer
dans I'ensemble des systémes qui traitent les données sensibles.

OO0O0O0O0O0O0O
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B.8 Ingénieurs/ingénieures et analystes en automatisation de la

sécurité

Remarque : Il s’agit d’'un réle de travail émergent. On ne retrouve que des exemples limités de ce role et les taches et les
activités des spécialistes en la matiére varient selon les exigences de I'organisation. Par conséquent, I'information ci-
dessous repose sur des représentations fondées sur des exigences axées sur la demande et une bonne compréhension des
exigences en matiére d'intelligence artificielle, d'apprentissage machine et de science des données qui soutiennent
I'ingénierie et I'analyse des processus automatisés. On s’attend a ce que ce role évolue considérablement au cours des
prochaines années.

Aucune.

En tenant compte des références, de la documentation sur la sécurité organisationnelle, des conseils en
matiére de sécurité des Tl et des outils et ressources nécessaires, le ou la titulaire recherche et définit les
besoins opérationnels en matiére de sécurité, détermine les exigences et développe des solutions
automatisées qui soutiennent la sécurité de I'organisation.

Une erreur, une négligence, une information désuéte ou I'omission de tenir compte des exigences
organisationnelles, des besoins opérationnels et des menaces pourrait mener a une mauvaise conception du
systéme ou a l'intégration de systemes ou dispositifs vulnérables a la compromission, ce qui peut avoir des
implications importantes sur les objectifs de I'organisation, y compris mener a une possible défaillance
irrémédiable des systemes.

Le ou la titulaire du réle a généralement regu une éducation formelle et posséde de cinqg a dix ans d’expérience
dans des fonctions connexes liées a I'ingénierie des Tl, a la conception de systemes ou a l'intégration de
systemes. Formation, éducation et/ou expérience additionnelles en automatisation des processus et dans des
activités connexes en ingénierie de I'intelligence artificielle et de I'apprentissage machine.

= Ingénieurs automaticiens/ingénieures automaticiennes des systémes
= Concepteurs/conceptrices de systémes automatisés
= Ingénieurs/ingénieures de controles et d'automatisation de la sécurité

21310 - Ingénieurs électriciens et électroniciens/ingénieures électriciennes et électroniciennes

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

22310 - Technologues et techniciens/techniciennes en génie électrique et électronique

= Rechercher, développer, intégrer, mettre a I'essai et mettre en ceuvre des solutions d'automatisation de
la sécurité pour le nuage ou les systémes

= Définir et planifier les tdches d’automatisation de maniére a respecter les échéances

= Gérer et surveiller les activités des solutions de sécurité automatisées comme les correctifs, les mises a
jour et les processus connexes

= Développer et maintenir les outils et les processus qui soutiennent les activités d'automatisation de la
sécurité

= Passer en revue et mettre a I'essai le script d'automatisation de la sécurité avant sa mise en ceuvre

= Résoudre les problémes qui surviennent lors des tests, de la production ou de l'utilisation
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= Créer, utiliser et maintenir la documentation des ressources aux fins de référence

= Déterminer, acquérir et superviser la gestion des ressources financiéres, techniques et humaines
nécessaires pour appuyer les activités d'automatisation de la sécurité

= Passer en revue, approuver et superviser les changements apportés aux politiques et aux controles de
cybersécurité, ainsi que leurs répercussions sur les activités automatisées

= Planifier et superviser les évaluations et les contrdles de sécurité

= Superviser et gérer les relations avec les fournisseurs des produits et services de sécurité des Tl acquis
par l'organisation

= S'assurer de déterminer les exigences en matiére de sécurité pour tous les systémes informatiques tout
au long de leur cycle de vie

= Superviser ou gérer les mesures de protection ou de correction lorsqu’une vulnérabilité ou un
cyberincident est découvert

= Evaluer les menaces et développer des contre-mesures et des stratégies d'atténuation des risques
contre les vulnérabilités touchant les systemes automatisés

= Effectuer une analyse des risques et procéder a une mise a I'essai chaque fois qu'un systéeme
automatisé fait I'objet d'une modification

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation
liés au role

Diplome pertinent en génie ou en informatique avec études supérieures ou formation équivalente en
automatisation des systemes, en intelligence artificielle ou en apprentissage machine.

Formation pertinente en cybersécurité pour effectuer les taches en tant qu'ingénieur ou ingénieure de la
sécurité.

Expérience modérée (de trois a cing ans) de la sécurité, ainsi que de la conception, de l'intégration, de la mise
a l'essai et du soutien des systemes connexes. Expérience en programmation et en mise a I'essai
d'applications. De deux a trois années d'expérience pratique dans I'automatisation des processus des
systémes.

= QOutils et méthodologies d'évaluation de la menace et des risques

= Systemes de protection et de défense, y compris les pare-feu, les logiciels et systemes antivirus, les
systemes de détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

= Logiciels et systemes d’authentification

= Processus de gestion des vulnérabilités et systemes d’évaluation des vulnérabilités, y compris les tests
de pénétration le cas échéant

= Services de sécurité fournis, le cas échéant

= Qutils et techniques d’essai et d'évaluation de la sécurité

= Qutils, techniques et procédures liés a I'automatisation des processus

= Langages de programmation applicables

Application avancée des connaissances, compétences et aptitudes suivantes :

Automatisation des processus dans un cadre de sécurité

Interface API, automatisation et langages de script

Réseautage logiciel (SDN), virtualisation des fonctions réseau (NFV) et fonctions réseau virtualisées
(VNF)

Modeéles d'ingénierie de la sécurité

Définition et communication des approches de sécurité qui soutiennent les exigences organisationnelles
Normes de sécurité internationales et conformité

Concepts d'architecture de sécurité et modéles de référence relatifs a I'architecture d’entreprise
Sécurité des systémes pendant I'intégration et la configuration

Processus d'évaluation et d'autorisation de sécurité

Méthodes et processus de mise a I'essai et d'évaluation de la sécurité

Sécurité tout au long du cycle de développement de systémes et de logiciels

oooooooo ooao

63

ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

OooOoOooood

Méthodologies et applications d’évaluation des vulnérabilités et de tests de pénétration
Méthodes d'essais et d'évaluation des systemes et des logiciels

Conception de la sécurité basée sur les preuves

Elaboration et mise  I'essai des modéles de menace

Gestion de projet et évaluation de la sécurité tout au long du cycle de vie du projet

Processus d'approvisionnement et évaluations de I'intégrité de la chaine d'approvisionnement
Prestation de conseils sur les exigences, les politiques, les plans et les activités de sécurité
Rédaction et prestation de séances d'information et de rapports a différents niveaux d’auditoire
(utilisateurs, gestionnaires, cadres)

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de
cybersécurité par rapport aux risques organisationnels liés a la cybersécurité.

Sile r6le est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications que I'option « Prenez vos appareils personnels » (PAP) et |a gestion des risques connexes
pourraient avoir sur la sécurité.

Si des outils de sécurité automatisés sont utilisés, il conviendra de définir les exigences en matiére de
mise a I'essai, d'intégration et de contrdle, ainsi que de conseiller ou de former les responsables de ces
activités par rapport aux changements de processus et de procédures qui en découleront. Par ailleurs, en
tant que possible responsable technique de I'automatisation de la sécurité, le ou la titulaire du poste
pourrait devoir sensibiliser les responsables organisationnels aux avantages de I'automatisation et aux
risques qu'elle pose, et les informer s'il convient d'assurer la gestion des changement.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement. Il sera impératif d’acquérir une meilleure
compréhension des capacités des auteurs de menace et des contre-mesures possibles.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation dans I'environnement
dynamique de la menace.

L'émergence et |'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront
nécessaires pour mettre en ceuvre une stratégie post-quantique et il faudra comprendre les répercussions
sur les mécanismes de sécurité facilités par l'intelligence artificielle.
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B.9 Cryptographes et cryptanalystes

Aucune.

Le ou la titulaire développe des algorithmes, des chiffres et des systémes de sécurité pour chiffrer
I'information. Il analyse et décode les messages secrets et les systémes de codage.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait donner lieu a des
artéfacts cryptologiques, des protocoles et des systémes déficients susceptibles de mettre en péril la sécurité
prévue des systemes et de I'information qui sont protégés. L'omission de se tenir au courant des sciences et
des technologies émergentes et connexes fait courir un risque équivalent.

Cette activité de cybersécurité hautement spécialisée est menée par des professionnels expérimentés et
qualifiés qui démontrent de I'intérét pour ce domaine. Il existe des possibilités de spécialisation accrue et de
recherche et d'études avancées dans ce domaine.

Aucune.

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21210 - Mathématiciens/mathématiciennes, statisticiens/statisticiennes et actuaires
21220 - Spécialistes de la cybersécurité

21222 - Spécialistes en informatique

= Collaborer avec les principaux intervenants pour mettre en place un programme efficace de gestion des
risques liés a la sécurité

= Assurer la conformité aux lois et aux réglementations en vigueur

= Développer des systémes permettant de protéger I'information importante ou sensible contre
I'interception, la copie, la modifications et/ou la suppression

= Evaluer, analyser et cibler les faiblesses et les vulnérabilités dans les systémes et les algorithmes

= Elaborer des modéles statistiques et mathématiques pour analyser les données et régler les problémes
de sécurité

= Développer et mettre a I'essai les modeles informatiques pour en vérifier |a fiabilité et I'exactitude

= Déterminer, rechercher et mettre a I'essai de nouvelles théories et applications de cryptologie

= Décoder des messages cryptiques et des systemes de codage pour I'organisation

= Elaborer et mettre a jour des méthodes de traitement efficace des processus cryptiques

= Préparer des rapports techniques qui documentent les processus de sécurité ou les vulnérabilités

= Fournir des conseils a la direction et au personnel sur les méthodes et applications cryptiques ou
mathématiques

= Appuyer les contre-mesures et les stratégies d'atténuation des risques qui sont prises pour contrer
I'exploitation potentielle des vulnérabilités touchant les systémes cryptographiques et les algorithmes

= Fournir de I'information et des conseils sur la sécurité quantique et les stratégies post-quantiques

= Soutenir la gestion des incidents et I'analyse postérieure advenant la compromission de processus ou de
systemes cryptographiques ou de chiffrement

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation
liés au role
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= Orienter et soutenir les spécialistes en chiffrement, le cas échéant

Diplome d'études postsecondaires en génie informatique, en informatique ou en mathématiques. Une maitrise
ou un doctorat en sciences est préférable.

Comme I'exige le contexte technique de I'organisation (p. ex. outils, procédures et processus locaux)

En plus de I'obtention d'attestations d’'études, les réles de premier échelon exigent généralement de trois a
cing années d’expérience dans le domaine de I'informatique et des systémes et une bonne connaissance des
activités de chiffrement et de gestion des clés.

= Evaluations des menaces et des risques

= Processus de gestion des vulnérabilités et évaluations des vulnérabilités

= Processus et procédures de gestion des incidents (liés a la cryptographie ou au chiffrement)
= Processus et politiques de gestion des incidents de cybersécurité

= Lois relatives a la sécurité et au respect de la vie privée

= Algorithmes de chiffrement, chiffres et systemes

= Politiques et plans de gestion des clés

= |Infrastructure de sécurité organisationnelle et systémes de production de rapports

Cette profession repose sur les compétences démontrées a un niveau de cadre supérieur, ce qui comprend
celles mentionnées dans le cadre de la NICE.

Application de base des connaissances, compétences et aptitudes suivantes :

O Concepts, principes et pratiques de sécurité intégrée ou organisationnelle (logiciels, systémes, données,
matériel et personnel)

Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités
organisationnelles pour ces controles

Menaces, infrastructures techniques et besoins opérationnels liés au secteur ou au contexte

Exigences en matiére d'information et de données, dont la sensibilité, I'intégrité et le cycle de vie
Langages de programmation applicables

Gestion, mesures et suivi du programme de cybersécurité

oooo 0O

Application avancée des connaissances, compétences et aptitudes suivantes :

Menaces avancées et capacités de décryptage et de déchiffrement

Lois, codes juridiques, reglements, politiques et éthique applicables en matiere de cybersécurité
Architecture informatique, structures des données et algorithmes

Algebre linéaire/matricielle et/ou mathématiques discrétes

Théorie des probabilités, théorie de I'information, théorie de la complexité et théorie des nombres
Concepts de la cryptographie et de la gestion des clés cryptographiques

Principes de la cryptographie symétrique (p. ex. chiffrement symétrique, fonctions de hachage, codes
d’authentification de message, etc.)

Principes de la cryptographie asymétrique (chiffrement asymétrique, échange de clés, signatures
numériques, etc.)

Exigences en matiere d'intervention en cas d'incident découlant d’'une compromission cryptographique
Rédaction de rapports techniques

OO0 O OOOOOoOnO

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des

responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de

cybersécurité par rapport aux risques organisationnels en matiére de cybersécurité, en particulier en ce

qui concerne les exigences liées au chiffrement de données.

= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils cryptographiques sont touchés et automatisés pour répondre
aux besoins de I'organisation.

= L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux

organisations qui ne disposent pas d'outils défensifs complémentaires pour assurer la robustesse des

systémes cryptographiques, des chiffres et des algorithmes. En cas de disparités connues entre la

menace et la capacité de défense, des mesures d’atténuation doivent étre définies et mises en ceuvre.
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= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pésent sur I'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place.

= L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront
nécessaires pour mettre en ceuvre une stratégie post-quantique au sein de I'organisation. Les
cryptographes et cryptanalystes jouent un role déterminant dans la conception de solutions post-
quantiques et peuvent prendre part a la mise a I'essai des algorithmes, des protocoles de chiffrement et
de I'équipement.

67

ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

Annexe C Exploitation et maintenance

Ce secteur d'activités ou cette catégorie d’emplois participe a I'exploitation et au maintien de la sécurité des systemes et
des données, conformément aux spécifications relatives a I'architecture de sécurité et a la conception. Toutes ces fonctions
sont exercées dans les professions existantes du marché du travail canadien, a I'exception de celles indiquées ci-dessous
qui font maintenant office de professions dépendant de plus en plus des systémes connectés a Internet et des menaces qui
y sont associées.

Un ou une spécialiste en cybersécurité appartenant a cette catégorie d’emploi doit non seulement apporter son expertise
technique, mais aussi se conformer étroitement aux exigences opérationnelles quotidiennes de I'organisation en matiere de
TI. Qutre les compétences techniques, cela se traduit généralement par des services aux clients améliorés et des
compétences accrues en communication.

Cliquez sur le titre du rdle lié a la cybersécurité pour en savoir plus sur les exigences relatives aux connaissances, aux
compétences, aux taches et aux aptitudes de chaque role.

Roles principaux liés a la cybersécurité

e Spécialistes de la gestion de I'identité et du soutien de I'authentification
e Spécialistes du chiffrement ou du soutien a la gestion des clés
e Spécialistes de la confidentialité des données et agents/agentes a la protection des renseignements personnels

Roles connexes

e Administrateurs ou administratrices de bases de données

* Analystes des données

* Gestionnaires de I'information (gestionnaires des connaissances de la NICE)

e Spécialistes du soutien technique

e Spécialistes des opérations réseau

e Administrateurs/administratrices de systeme

* Analystes de systemes de données

e Gestionnaires de systeme (dont les roles de gestionnaires de systeme, de logiciels et de systémes de données)
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Spécialistes de la gestion de l'identité et du soutien de

I'authentification

Référence au cadre de la
NICE

Aucune.

Description fonctionnelle

Le ou la titulaire fournit une assistance continue a la gestion de l'identité, des justificatifs, de I'accés et de
I'authentification afin de soutenir la sécurité des Tl de I'organisation.

Conséquence d’'une
erreur ou risque

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a la compromission du systeme, ce qui peut avoir, selon le type de compromission,
une incidence importante sur les systémes, les capacités et les fonctions informatiques de I'organisation.

Parcours de
perfectionnement

Il s’agit souvent d'un emploi de premier échelon dans le domaine de la sécurité apres avoir acquis de
I'expérience dans la gestion des justificatifs d'identité et de I'accés pour ce qui est de I'administration de
réseaux ou de systemes. Une formation et une expérience supplémentaires pourraient permettre d'accéder a
des réles plus techniques ou plus opérationnels et offrir des possibilités d’emploi en gestion.

Autres titres

»  Analystes en gestion de I'acces
»  Analystes de systeme
= Spécialistes de la gestion de l'identité, des justificatifs d'identité et de I'acces (GIJIA)

Classification nationale

21222 - Spécialistes en informatique

s pr s (L 22220 - Techniciens/techniciennes de réseau informatique et Web
connexes
22221 - Agents/agentes de soutien aux utilisateurs
A = Déterminer les besoins des clients et proposer des solutions techniques
Taches

= Modéliser et associer les utilisateurs aux ressources (p. ex. en fonction des roles)

» Installer, configurer, exploiter, maintenir et surveiller les applications connexes

= Déployer, configurer et gérer I'approvisionnement des utilisateurs, notamment la synchronisation de
I'identité, I'approvisionnement automatique et la désactivation automatique de I'accés, le flux de travaux
de I'approbation des demandes de sécurité en libre-service et la production de rapports consolidés

= Configurer et gérer les solutions de gestion des accés Web et d’entreprise (authentification unique,
gestion des mots de passe, authentification et autorisation, administration déléguée)

» Analyser les schémas ou les tendances des incidents en vue d’une résolution ultérieure

= Gérer les processus d'approbation des demandes de changement d'identité

= Consigner les étapes de gestion du cycle de vie des utilisateurs, les valider par rapport a la liste de
controle d'acces sur les plateformes gérées et produire des rapports a ce sujet

= Configurer et gérer 'identité, les justificatifs d'identité et I'acces fédérés conformément a la politique, aux
normes et aux procédures de sécurité

= Effectuer des taches liées a I'autorisation et a I'authentification dans des environnements physiques et
logiques

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation liés
au role

Compétences requises
pour I'éducation

Dipléme d'études collégiales dans le domaine des technologies de I'information.

Formation requise

Formation sur les politiques, les protocoles, les outils et les procédures d’authentification et de gestion de
I'identité, des justificatifs et de I'accés.
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Développement et application d’un systéeme de gestion des justificatifs d'identité des utilisateurs.

Expérience
professionnelle requise

Expérience de la gestion de services d'annuaire et du travail dans un environnement de sécurité.

Outils et technologies

Systemes de gestion de I'identité et de I'accés

Services d'annuaire

Outils et services d'authentification

Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

Compétences

Les connaissances, compétences et aptitudes suivantes s'appliquent au niveau de base :

OoOoOoooO

Architectures et normes de gestion de I'identité, des justificatifs d'identité et de I'accés
Processus liés au cycle de vie des applications

Mise en correspondance et modélisation des justificatifs d'identité

Controles de I'accés basés sur les stratégies et adaptés au risque

Développement et application d'un systeme de gestion des justificatifs d'identité des utilisateurs
Analyse organisationnelle des tendances commerciales et inhérentes aux utilisateurs
Consultation des clients et résolution des problemes

Les connaissances, compétences et aptitudes suivantes s'appliquent a un niveau avancé :

OooOooono

Protocoles, outils et procédures liés a I'accés réseau et a la gestion de I'identité et de I'acces
Authentification, autorisation et méthodes de contrdle de I'accés

Installer, configurer, exploiter, maintenir et surveiller les applications connexes

Développer et appliquer les controles d'acces aux systemes de sécurité

Maintenir les services d’annuaire

Politiques organisationnelles sur la sécurité des utilisateurs de technologies de I'information (TI) (p. ex.
création de comptes, régles relatives aux mots de passe, controle d’acces)

Futures tendances ayant
une incidence sur les
compétences clés

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités par rapport a la gestion
des systémes de cybersécurité.

Sile role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
implications des politiques sur les dispositifs « Prenez vos appareils personnels » (PAP). Cela signifie
que, peu importe les capacités de I'appareil, il faudra évaluer les risques qui pesent sur I'organisation,
mettre en ceuvre des mesures d'atténuation pour tenir compte des possibles compromissions qui
pourraient résulter de I'utilisation d'appareils personnels et déterminer les mesures que le Centre des
opérations de sécurité (COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront aux processus de gestion de I'identité et de
I'acces et aux changements techniques et de processus connexes.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, ainsi qu'une compréhension
approfondie des répercussions sur les protocoles d'authentification et la fagon de se défendre contre de
possibles menaces liées a l'informatique quantique.
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Spécialistes du chiffrement ou du soutien a la gestion des clés

Référence au cadre de la
NICE

Aucune.

Description fonctionnelle

Le ou la titulaire fournit une assistance continue a la gestion et a la maintenance des réseaux virtuels privés,
du chiffrement, de I'infrastructure a clé publique et, dans certains cas, de la sécurité des communications
(COMSEC pour Communications Security) afin de soutenir la sécurité des Tl de I'organisation.

Conséquence d’'une
erreur ou risque

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a la compromission du systeme, ce qui peut avoir, selon le type de compromission,
une incidence importante sur les systémes, les capacités et les fonctions informatiques de I'organisation.

Parcours de
perfectionnement

Il s’agit souvent d'un emploi de premier échelon dans le domaine de la sécurité apres avoir acquis de
I'expérience dans la gestion des justificatifs d'identité et de I'accés pour ce qui est de I'administration de
réseaux ou de systemes. Une formation et une expérience supplémentaires pourraient permettre d'accéder a
des réles plus techniques ou plus opérationnels et offrir des possibilités d’emploi en gestion.

Autres titres

= Analystes en gestion de I'acces
» Analystes de systéme
= Spécialistes de la gestion de l'identité, des justificatifs d'identité et de I'acces (GIJIA)

Classification nationale

21222 - Spécialistes en informatique

s pr s (L 22220 - Techniciens/techniciennes de réseau informatique et Web
connexes
22221 - Agents/agentes de soutien aux utilisateurs
A = Déterminer les besoins des clients et proposer des solutions techniques
Taches

= Installer, configurer, exploiter, maintenir et surveiller les applications connexes

= Développer et appliquer les contrdles d'acces aux systemes de sécurité

= Déployer, configurer et gérer les services de chiffrement et de gestion des clés

= Mettre en place des RPV

= Analyser les schémas ou les tendances en vue d’une résolution ultérieure

= Gérer les processus d'approbation des demandes de changement d'identité

= Consigner les étapes de gestion du cycle de vie des utilisateurs, les valider par rapport a la liste de
controle d'acces sur les plateformes gérées et produire des rapports a ce sujet

= Configurer et gérer 'identité, les justificatifs d'identité et I'acces fédérés conformément a la politique, aux
normes et aux procédures de sécurité

= Effectuer des taches liées a I'autorisation et a I'authentification dans des environnements physiques et
logiques

= Concevoir, fournir et superviser le matériel de formation sur la cybersécurité et les efforts d'éducation liés
au role

Compétences requises
pour I'éducation

Dipldme d'études collégiales dans le domaine des technologies de I'information.

Formation requise

Formation sur les technologies pertinentes de chiffrement et de gestion des clés au niveau demandé.

Expérience
professionnelle requise

Expérience de la gestion de services d’annuaire et du travail dans un environnement de sécurité.

Outils et technologies

= Systémes de gestion de I'identité et de I'acces
= Qutils, processus et procédures liés au chiffrement et a la gestion des clés
= Qutils et procédures de chiffrement des RPV et du Wi-Fi
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Outils et services d’'authentification

Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

Compétences

Les connaissances, compétences et aptitudes suivantes s'appliquent au niveau de base :

OOoOoOooO

Cryptanalyse

Concepts et méthodologies de cryptographie et de chiffrement

Cryptographie symétrique et asymétrique

Stéganographie et stéganalyse

Autorités cryptographiques nationales (Centre de la sécurité des télécommunications)
Fournisseurs d'infrastructures a clé publique

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avancé :

Futures tendances ayant
une incidence sur les
compétences clés

O  Politiques organisationnelles sur la sécurité des utilisateurs de technologies de I'information (TI) (p. ex.
création de comptes, régles relatives aux mots de passe, controle d’acces)

O Protocoles, outils et procédures liés a I'acces réseau et a la gestion de I'identité et de I'accés

O Normes nationales et internationales

O  Authentification, autorisation et méthodes de contréle de I'acces

O ICP (infrastructure a clé publique), HSM (module de sécurité matériel [Hardware Security Module]),
certificat numérique, protocole SSL/TLS (Secure Sockets Layer/Transport Layer Security), protocole SSH
(Secure Shell), technologies de chiffrement actuelles

O Processus liés au cycle de vie des applications

[0 Gestion des signatures numériques, des certificats numériques et des certificats numériques

O Protocoles d'authentification

O RPV et protocoles

O Chiffrement de fichiers et de disques

O  Algorithmes de chiffrement

O Analyse organisationnelle des tendances commerciales et inhérentes aux utilisateurs

O Consultation des clients et résolution des problemes

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
des responsabilités du fournisseur de services, notamment de ses responsabilités en matiére de
cybersécurité par rapport aux risques organisationnels en matiere de cybersécurité, en particulier en ce
qui concerne les exigences liées au chiffrement de données.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils cryptographiques sont touchés et automatisés pour répondre
aux besoins de l'organisation.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d'outils défensifs complémentaires pour assurer la robustesse des
systémes cryptographiques, des chiffres et des algorithmes. En cas de disparités connues entre la
menace et la capacité de défense, des mesures d’atténuation doivent étre définies et mises en ceuvre.
Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques qui pésent sur I'organisation, ainsi que les mesures de
sécurité et les politiques, processus ou procédures a mettre en place.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Des connaissances et des compétences seront
nécessaires pour mettre en ceuvre une stratégie post-quantique au sein de I'organisation. Cela comprend
des connaissances et des compétences par rapport aux algorithmes post-quantiques utilisés, a
I'intégration et a la mise en ceuvre de technologies post-quantiques au sein de |'organisation et aux
protocoles d'essai et d’évaluation du matériel, des logiciels et des protocoles post-quantiques et a
résistance quantique.
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C.3 Spécialistes de la confidentialité des données et agents/agentes a

la protection des renseignements personnels

Référence au cadre de la
NICE

Oversee and Govern, OV-LGA-002, Privacy Officer/Privacy Compliance Manager

Description fonctionnelle

Le ou la titulaire développe, met en ceuvre et administre le programme de conformité a la protection de la vie
privée de l'organisation a I'appui des exigences qu'il convient de mettre en place pour protéger les
renseignements personnels, et fournit des conseils en la matiere.

Conséquence d’'une
erreur ou risque

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a une compromission ou a une violation des renseignements personnels, ce qui
pourrait entrainer des conséquences personnelles, engager des responsabilités, donner lieu a I'imposition
d’amendes importantes et donner lieu a une atteinte a la réputation et une perte de confiance.

Parcours de
perfectionnement

Ce role peut étre assumé par un ou une titulaire qui a suivi un parcours technique ou non technique ayant
mené a un role de premier échelon lié a la gestion du respect de la vie privée et des données sensibles avant
d'atteindre le niveau de conseiller ou de conseillére en politiques. Les titulaires peuvent se spécialiser dans la
sécurité des données ou comme analystes des politiques ou conseillers principal/conseilleres principales.

Autres titres

= Agents/agentes de la protection de la vie privée
= Agents/agentes et gestionnaires de la conformité a la protection de la vie privée

Classification nationale

21222 - Spécialistes en informatique

s i sl (L 41400 - Recherchistes, experts-conseils/expertes-conseils et agents/agentes de programmes, en sciences
connexes L

naturelles et appliquées
Taches = Interpréter et appliquer des lois, des réglements, des politiques, des normes ou des procédures par

rapport a des questions précises de protection des renseignements personnels

= Effectuer des évaluations des répercussions périodiques et des activités de surveillance continue de la
conformité pour cerner les lacunes en matiére de conformité et/ou les secteurs de risque afin de
s'assurer que les préoccupations, les exigences et les responsabilités en matiere de protection des
renseignements personnels sont prises en compte

= Ftablir et tenir a jour un mécanisme de suivi de I'accés a l'information, selon la mission de I'organisation
et les exigences législatives pour permettre au personnel qualifié d'examiner ou de recevoir ces
renseignements

= Etablir et mettre en ceuvre un programme interne de vérification de la protection des renseignements
personnels, et préparer des rapports d'audit qui cernent les constatations techniques et procédurales,
ainsi que les violations de la vie privée, et recommander des solutions correctives

=  Fournir des conseils et de I'orientation sur les lois, les réglements, les politiques, les normes ou les
procédures a la direction, au personnel ou aux ministeres clés

= Veiller au respect des lois, des reglements et des politiques en matiére de protection des renseignements
personnels et de cybersécurité, et a I'application uniforme des sanctions en cas de non-respect des
mesures énoncées pour tout le personnel de I'organisation

=  Entreprendre, faciliter et promouvoir des activités de sensibilisation a la protection des renseignements
personnels au sein de |'organisation, notamment en ce qui concerne la collecte, I'utilisation et I'échange
de renseignements

= Surveiller les progres de la technologie d’amélioration de la protection des renseignements personnels et
veiller a ce que l'utilisation des technologies soit conforme aux exigences en matiére de protection des
renseignements personnels et de cybersécurité, y compris en ce qui concerne la collecte, I'utilisation et la
divulgation de I'information

£
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= Examiner les plans et les projets de sécurité réseau de l'organisation pour s’assurer qu'ils sont conformes
aux objectifs et aux politiques en matiére de protection des renseignements personnels et de
cybersécurité

= Collaborer avec les avocats et la direction pour veiller a ce que I'organisation obtienne et maintienne un
consentement approprié en matiére de protection des renseignements personnels et de confidentialité,
des formulaires d’autorisation et des documents pertinents conformes aux pratiques et aux exigences
juridiques

=  Elaborer et fournir du matériel de formation et superviser des activités de sensibilisation sur la protection
des renseignements personnels

Compétences requises Etudes postsecondaires dans un domaine pertinent (p. ex. administration des affaires, droit, sciences

pour I'éducation politiques, sciences sociales ou I'équivalent)

Formation requise Formation spécialisée en protection et en sécurité des données, ainsi que sur les rudiments de la
cybersécurité, I'analyse des facteurs relatifs a la vie privée, les lois sur la protection de la vie privée et la
conformité.

Expérience Formation et expérience antérieures (de deux a trois ans) en tant qu’analyste des politiques liées a la sécurité

professionnelle requise et au respect de la vie privée généralement exigées pour un réle de premier échelon.

= Lois et politiques relatives a la protection des renseignements personnels et a I'information
» Exigences relatives a la conformité

= Mécanismes et modéles de communication

= Evaluations des facteurs relatifs a la vie privée et énoncés de sensibilité

= Evaluations des menaces et des risques

» Exigences relatives aux données et a l'information

= Qutils et méthodologies d'évaluation de la protection des renseignements personnels

Outils et technologies

Compétences Les connaissances, compétences et aptitudes suivantes s'appliquent au niveau de base :

O Connaissances pratiques des principes et des éléments de la cybersécurité

O Connaissances techniques des exigences en matiere de sécurité et d’intégrité des données, des
exigences de sécurité, ainsi que de la conception fonctionnelle et technique des réseaux et des
systémes, et des solutions de cybersécurité

O Conceptions et fonctions de sécurité des données, méthodes d'analyse, tests et protocoles

O Gestion, mesures et suivi du programme de cybersécurité

Les connaissances, compétences et aptitudes suivantes s'appliquent a un niveau avancé :

0 Evaluation des menaces et des risques (axée sur le respect de la vie privée ou la sécurité de la
protection des données)

O Lois, politiques, procédures et reglements nationaux et internationaux

O Politiques, procédures et reglements en matiére de sécurité de I'information

O Répercussions particulieres des lacunes en matiére de cybersécurité et des atteintes a la cybersécurité

O Surveillance des progres des lois et des politiques relativement a la protection des renseignements

personnels

0 Evaluations des facteurs relatifs a la vie privée

O Déclarations de confidentialité fondées sur les lois et les reglements

O Signalement d'une violation

= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
Futures tendances ayant ! . : L N )

responsabilités du fournisseur de services, notamment de ses responsabilités par rapport a la protection

une incidence sur les des données sensibles, ainsi qu'au signalement de possibles violations et aux mesures d'intervention qui
compétences clés en découlent.

= |'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront dans la protection des renseignements
personnels au sein de |'organisation et quelles seraient les politiques, les procédures et les pratiques qui
devraient en découler.

= ['utilisation accrue des outils automatisés par les auteurs de menace remettra probablement en question
les technologies et les ressources qui servent actuellement a gérer la protection des renseignements
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personnels. Par ailleurs, des outils, des processus et de la formation supplémentaires seront nécessaires
pour conserver une longueur d'avance sur les menaces.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra comprendre les risques organisationnels qui pésent sur les renseignements
personnels et les données, ainsi que les mesures de sécurité et les politiques, processus ou procédures a
mettre en place.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Le chiffrement utilisé pour protéger les renseignements
personnels exigera |'acquisition des connaissances et des compétences nécessaires pour garantir leur
protection contre la menace quantique.
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Annexe D Protection et défense

Ce sous-groupe professionnel prend part aux activités liées a la cybersécurité qui englobent la protection active, la détection
des événements, l'intervention en cas d'incident et |a reprise des systemes numériques de I'organisation. Bien que des
personnes exercent des emplois connexes depuis des décennies, les principaux roles de travail n'ont pas été identifiés
comme des professions. lls ont plutdt été typiquement associés a des groupes professionnels : gestionnaires des systemes
informatiques (CNP 20012); spécialistes de la cybersécurité (CNP 21220) et spécialistes en informatique (CNP 21222). Les
personnes appartenant a cette catégorie de travail se concentrent donc sur la gestion des technologies, des processus et du
personnel de cybersécurité, ce qui nécessite une expérience unique et des connaissances, des compétences et des
aptitudes distinctes de celles possédées par leurs autres collegues des TI.

Cliquez sur le titre du réle lié a la cybersécurité pour en savoir plus sur les exigences relatives aux connaissances, aux
compétences, aux taches et aux aptitudes de chaque role.

Roles principaux liés a la cybersécurité

e Gestionnaires de la sécurité des systemes d'information — Opérations de cybersécurité
e Analystes des opérations de cybersécurité
¢ Analystes de niveau 1 - Analystes des opérations de cybersécurité
e Analystes de niveau 2 - Spécialistes des maliciels
¢ Analystes de niveau 3 - Analystes en menaces informatiques : gestion et défense active
* Intervenants/intervenantes en cas d'incident lié a la sécurité
* Intervenants/intervenantes en cas d'incident lié a la TO
e Techniciens et techniciennes des opérations de cybersécurité
* Analystes de I'évaluation des vulnérabilités
e Testeurs ou testeuses de pénétration
* Analystes en criminalistique numérique

Roles connexes

Aucun
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D.1 Gestionnaires de la sécurité des systemes d’information -

Opérations de cybersécurité

Oversee & Govern, 0V-MGT-001, Information Systems Security Manager,

Le ou la titulaire planifie, organise, dirige, contrdle et évalue les activités du centre des opérations de
cybersécurité au sein d’'une organisation. Les titulaires sont employés dans I'ensemble des secteurs public
et privé.

Une erreur, une négligence, une information désuéte ou un mauvais jugement pourrait mener a une
défaillance catastrophique des systémes de Tl et de données de I'organisation et avoir des répercussions
graves sur les fonctions organisationnelles qui dépendent de ces systémes.

Les titulaires suivent généralement un parcours de cinq a dix ans au cours duquel ils occupent un réle
associé aux opérations de Tl ou de cybersécurité ou un autre emploi similaire. Dans ce réle, ils doivent
assumer de plus amples responsabilités liées a la gestion pour acquérir de solides bases techniques dans
les opérations de cybersécurité ou un role de travail connexe comme I'évaluation et la gestion des
vulnérabilités, la criminalistique numérique ou I'analyse de la cybersécurité.

= Gestionnaires des opérations de cybersécurité (GOC)

= Gestionnaires des opérations de sécurité (COS)

= Gestionnaires de la cybersécurité

= Gestionnaires de la sécurité des systemes d'information (opérations de cybersécurité)

20012 - Gestionnaires des systemes informatiques

= Diriger et gérer le personnel du COS, ce qui comprend I'embauche, la formation, le perfectionnement du
personnel, la gestion du rendement et la réalisation d’examens annuels du rendement

= Rester a I'affit du contexte de la menace a la cybersécurité et des technologies de sécurité

= Elaborer et mettre en ceuvre un programme de COS intégré qui répond aux exigences législatives et
organisationnelles

= Elaborer et publier des mécanismes de gouvernance du COS (politiques, procédures et orientations)

= Elaborer et mettre en ceuvre un programme de mesure et d’assurance de la qualité

= Surveiller I'efficacité du programme de COS et en rendre compte a la haute direction

= Surveiller et gérer les relations avec les fournisseurs de services et de technologies de sécurité

= Fournir des évaluations stratégiques sur le contexte des menaces, les tendances technologiques du
COS et les technologies de sécurité émergentes

= Rechercher et interpréter le renseignement sur la menace selon les risques organisationnels

= Gérer les événements et incidents de cybersécurité au sein du COS

= Produire des rapports, des exposés et des recommandations fondés sur les risques concernant les
événements et incidents de cybersécurité courants et non courants, notamment la réponse aux crises
organisationnelles comme l'interruption des systemes d'entreprise

= Diriger et faciliter les legons apprises, les analyses rétrospectives et les pratiques exemplaires relatives
aux événements et incidents liés a la cybersécurité

= Assurer et superviser la mise en ceuvre de plans d'action visant a soutenir I'amélioration continue de la
posture de cybersécurité
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Baccalauréat en informatique ou discipline connexe ou diplome d'études collégiales dans le domaine des Tl

Formation en opérations de cybersécurité avec certification de niveau industriel dans un domaine connexe
(p. ex. sécurité de réseau, traitement des incidents, détection et atténuation des menaces, criminalistique
numérique).

Formation en gestion d'équipes responsables des opérations de cybersécurité ou perfectionnement et
expérience équivalents.

Formation sur l'utilisation des outils et des technologies pertinents pour I'organisation qui soutiennent les
opérations de cybersécurité.

Expérience considérable (de cing a dix ans) du domaine des Tl avec de trois a cing ans d'expérience dans les
opérations de cybersécurité ou un domaine connexe.

= Processus et procédures de gestion des incidents

= Systemes de défense, y compris les pare-feu, les logiciels et systemes antivirus, les systémes de
détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes.

= Systémes de gestion des événements et des incidents de sécurité ou systémes et réseaux de
signalement des incidents

= Logiciels et systemes d'authentification

= Processus de gestion des vulnérabilités et systémes d'évaluation des vulnérabilités, y compris les tests
de pénétration le cas échéant

= Services de sécurité fournis, le cas échéant

Cette profession repose sur les compétences démontrées pour un role de gestionnaire d'activités,
ainsi que pour le role de gestionnaire de la sécurité des systémes d'information décrit dans le cadre de
la NICE. Plus précisément, ce travail exige ce qui suit :

Application de base des connaissances, compétences et aptitudes suivantes :

[0 Controles préventifs techniques, opérationnels et de gestion disponibles et responsabilités
organisationnelles pour ces controles

Application avancée des connaissances, compétences et aptitudes suivantes :

O Menaces et vulnérabilités organisationnelles, dont celles ci-dessous
o Contexte de la menace a la cybersécurité et adaptation des processus du COS de maniére a
répondre a une menace en constante évolution
o Exigences en matiére de gestion des vulnérabilités et gamme des mesures d'atténuation
potentielles disponibles en I'absence de protocole de gestion des vulnérabilités
OO Gestion des systémes défensifs :
o Pare-feu, antivirus, systemes de détection et de prévention d'intrusion
o Paramétres manuels et automatisés obligatoires
o Exigences en matiére de surveillance, de mise a I'essai et de maintenance
O Développement, mise en ceuvre et gestion :

o Processus et politiques de gestion des incidents
o Responsabilités liées a la gestion des incidents
o Pratiques de suivi et de signalement des incidents en vertu des exigences législatives et des

politiques organisationnelles
o Analyses et rapports aprés incident
o Lecons apprises par l'organisation aux fins d’amélioration permanente
O Gestion des fournisseurs (si les services de Tl ou de sécurité sont externalisés) :
o Roles et responsabilités associés aux contrdles de sécurité des services fournis
o Roles et responsabilités des fournisseurs en matiére de gestion et de signalement des incidents
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o Exigences en matiére de surveillance, d'évaluation et de signalement des incidents au cours du
cycle de vie des contrats
o Responsabilités de I'organisation advenant une compromission ou une violation causée par le
fournisseur

o Gestion des communications et des relations avec le fournisseur en temps de crise

Prestation de conseils sur les exigences, les politiques, les plans et les activités de sécurité

Rédaction et prestation de séances d'information et de rapports a différents niveaux d’auditoire

(utilisateurs, gestionnaires, cadres)

Assurance d'une connaissance plus vaste de la situation en matiére de sécurité

Conscience de soi pour ce qui est des connaissances, des compétences et des aptitudes requises

pour répondre aux changements organisationnels, techniques et liés aux menaces

apprentissage continu soutenant le perfectionnement des connaissances liées aux menaces

émergentes, aux innovations technologiques sur le plan de la sécurité et a un environnement de

cybersécurité en constante évolution;

= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance
des responsabilités du fournisseur de services, notamment de ses responsabilités pour ce qui est de
détecter les incidents de cybersécurité, d'intervenir dans de telles circonstances et d’assurer la reprise
des activités.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de l'appareil, il faudra évaluer les risques qui pésent sur l'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

= L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront au COS, ce qui comprend la mise en ceuvre des
changements liés au personnel et aux processus.

= L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d'atténuation
créatives et pertinentes seront donc nécessaires localement. Cela exigera une bonne maitrise de la
pensée critique et abstraite.

= Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront
étre mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation dans I'environnement
dynamique de la menace.

= L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Il sera nécessaire de comprendre les capacités de la
menace quantique et les connaissances et compétences requises pour la mise en ceuvre d’une stratégie
post-quantique.

O OO 0O0O

79

ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

D.2 Analystes des opérations de cybersécurité

Remarque : Ce role comprend ce qui suit :
¢ Analystes des opérations de cybersécurité
e Spécialistes des maliciels
e Analystes en menaces informatiques : gestion et défense active

Protect and Defend, Cyber Defence Analyst, PR-CDA-001

Le ou la titulaire occupe un poste d'opérateur ou opératrice de centre des opérations de cybersécurité de
premiére ligne chargé de surveiller et de maintenir les dispositifs de sécurité des TI. Il est souvent responsable
de la détection initiale et de la prise de mesures d'intervention et d'atténuation

Une erreur, une négligence, une information désuete, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a une défaillance catastrophique des systémes de Tl et de données de I'organisation
et avoir des répercussions graves sur les fonctions organisationnelles qui dépendent de ces systémes.

Il s’agit d’'un emploi de premier échelon courant au sein du Centre des opérations de sécurité (COS). Une
formation et une expérience supplémentaires pourraient permettre d’accéder a des roles plus techniques ou
plus opérationnels axés sur les opérations de cybersécurité (p. ex. I'évaluation et la gestion des vulnérabilités,
la criminalistique numérique, I'analyse des menaces et I'analyse des maliciels) et offrir des possibilités de
gestion. Il est a noter que les réles de niveau 2 et 3 peuvent nécessiter une formation et une éducation plus
poussées en plus d’'une expérience pertinente. Un diplome en informatique ou en génie informatique est
souvent une condition préalable étant donné le niveau de connaissances et de compétences requis pour des
taches plus complexes. Cela dit, plusieurs titulaires sont passés d’'un poste d’analyste en cybersécurité a un
poste supérieur lié a la cybersécurité sans détenir un diplome connexe.

= QOpérateurs/opératrices de COS

= Opérateurs/opératrices de cybersécurité

= Analystes de la sécurité des infrastructures

= Analystes de la sécurité des réseaux

= Administrateurs/administratrices de la sécurité des réseaux
=  Analystes de la sécurité des données

21222 - Spécialistes en informatique

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

= |dentifier et analyser les menaces techniques et les vulnérabilités qui touchent les réseaux

= |dentifier, contenir et signaler les compromission de systéme et prendre les mesures d'atténuation
initiales

= Examiner, analyser ou appliquer les protocoles de sécurité Internet, les algorithmes cryptographiques,
les normes d’annuaire, les protocoles de réseau, le renforcement de la sécurité des réseaux, les
contréles techniques de sécurité des Tl, les outils et techniques de sécurité des T, les systéemes
d’exploitation, les systemes de détection et de prévention d'intrusion, les pare-feu, les routeurs, les
multiplexeurs, les commutateurs et les dispositifs sans fil
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= Analyser les données de sécurité et fournir des conseils, des bulletins et des rapports

= Installer, configurer, intégrer et régler les dispositifs et systémes de sécurité, surveiller leurs
performances et détecter les lacunes sur ceux-ci

= Effectuer une analyse des répercussions entrainées par le déploiement de nouveaux logiciels, les
changements majeurs apportés a la configuration et la gestion des correctifs

= Développer des modéles de validation de principe et de tests pour les produits et services de sécurité
desTI

= Résoudre les problémes touchant les produits et les incidents de sécurité

= Concevoir et développer des protocoles de sécurité des Tl

= Effectuer des taches liées a I'autorisation et a I'authentification dans des environnements physiques et
logiques

= Développer des options et des solutions qui permettent d'atteindre les objectifs des projets en matiére
de sécurité

= Choisir des produits de sécurité et des configurations qui permettent d’atteindre les objectifs des projets
en matiere de sécurité

= Mettre en ceuvre et a I'essai les caractéristiques des configurations

= Développer des manuels de configuration et de conception opérationnelle

= Passer en revue, concevoir et fournir du matériel de formation pertinent

Diplome d'études collégiales dans le domaine des technologies de I'information avec une spécialisation en
informatique, en cybersécurité, en sécurité des réseaux ou dans un domaine équivalent.

Formation en opérations de cybersécurité avec certification de niveau industriel dans un domaine connexe
(p. ex. opérations de sécurité, sécurité des réseaux, détection et atténuation des menaces, exploitation
d'appliances de sécurité). Une formation plus poussée est exigée pour les analystes de niveau 2 et de
niveau 3.

L'expérience initiale requise est d’avoir travaillé avec succés dans un environnement informatique et au sein
d’'une équipe technique.

= Processus et procédures de gestion des incidents

= Systemes de défense, y compris les pare-feu, les logiciels et systemes antivirus, les systémes de
détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes.

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

Dans les COS plus importants, les analystes pourraient avoir I'occasion de passer d’un niveau 1 a un niveau 2.
Les analystes de niveau 3 sont rares et on les retrouve presque exclusivement dans des environnements
militaires ou liés a la sécurité nationale. Les compétences nécessaires aux niveaux 1 et 2 sont mentionnées ci-
dessous.

Pour les analystes des opérations de cybersécurité de niveau 1

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau de base :

Administration et gestion de la sécurité des réseaux
Architecture de sécurité des réseaux

Sécurité du matériel et des micrologiciels

Sécurité définie par logiciel et sécurité des applications
Virtualisation et sécurité des réseaux privés virtuels (RPV)
Sécurité infonuagique

Sécurité des dispositifs mobiles et sans fil

Etablissement de zones de sécurité des T

Chiffrement et cryptographie, dont les concepts et les principes de gestion des clés
Analyse des vulnérabilités

Outils, processus et procédures de gestion des vulnérabilités
Sécurité des applications Web

OOO0o0ooOoOoooooao

81
ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

oono

Livres de configuration et de construction opérationnelle

Acquisitions de systémes et projets

Responsabilités juridiques et en matiére d'éthique associées aux opérations de cybersécurité, y compris
la conduite des enquétes, le respect de la vie privée et |la préservation de la preuve

Rédaction et présentation des questions techniques (p. ex. rapports d'incident, rapports techniques,
etc.) pour assurer la compréhension des membres de la direction

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avancé :

ooooooo 0O

Concepts, exploitation et configuration des appliances de sécurité réseau (équipements basés sur le role
- systémes ou appliances de cyberdéfense des réseaux, des serveurs et des postes de travail)

Types d'intrusions et indicateurs de compromission (IC)

Sources d'information sur les menaces

Tactiques, techniques et procédures (TTP) communes aux auteurs de cybermenace

Processus, responsabilités et pouvoirs en matiére de gestion des risques

Méthodes, outils et systemes de détection et de prévention des intrusions

Analyse des intrusions et techniques d'atténuation

Analyse de base des maliciels

Pour les analystes de niveau 2 - Spécialistes des maliciels

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avancé. Tout ce qui
précede, en plus de ce qui suit :

ooooo 0O

Tactiques, techniques et procédures employées par des auteurs de menaces persistantes dotés de
moyens sophistiqués

Outils, techniques et procédures liés a la cyberdéfense

Développement et mise a I'essai des appliances de sécurité réseau (comme les scripts et le codage)
Analyse avancée des maliciels et rétro-ingénierie des maliciels

Mise en ceuvre de contréles de sécurité avancés en réponse a des menaces persistantes avancées
Activités avancées d'intervention et de reprise en cas d'incident

Pour les analystes de niveau 3 - Analystes en menaces informatiques : gestion et défense active

Les connaissances, compétences et aptitudes suivantes s'appliquent a un niveau avancé :

ooooo o oOod

oo

Gestion avancée des menaces

TTP employées par les auteurs de menaces avancées, dont la spécialisation des auteurs de menaces
persistantes (p. ex. Ftats-nations, crime organisé)

Interprétation et synthese du renseignement classifié et sensible sur les menaces tiré de sources
multiples

Responsabilités juridiques et éthiques associées aux techniques de défense active

Analyse de I'exploitation

Chasse aux cybermenaces et cadres de défense active

Elaboration de plans d’action complexes, dont des plans d’évaluation et d'atténuation des risques
Tactiques, outils et procédures de défense active, dont des contre-mesures et contre-contre-mesures
avancées aux menaces

Approche antagoniste

Développement, mise a I'essai et déploiement d’outils techniques dans un cadre de défense active pour
protéger I'information et les systémes a risque de I'organisation

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités pour ce qui est de détecter
les incidents de cybersécurité, d'intervenir dans de telles circonstances et d'assurer la reprise des
activités.

Si le role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de I'appareil, il faudra évaluer les risques qui pésent sur l'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
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I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s’intégreront au COS, ce qui comprend la mise en ceuvre des
changements liés au personnel et aux processus.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement. Cela exigera une bonne maitrise de la
pensée critique et abstraite.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pésent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, ainsi que les outils, les techniques et
les protocoles employés par les auteurs de menace pour mener des attaques basées sur I'informatique
quantique et la maniéere de se défendre contre celles-ci.
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D.3 Intervenants/intervenantes en cas de cyberincident

Intervenants/intervenantes en cas d'incident lié a la technologie opérationnelle (TO)

Protect and Defend, Cyber Defence Incident Responder, PR-CIR-001

Le ou la titulaire propose des activités d'intervention immédiates et détaillées pour atténuer ou limiter les
menaces et les incidents non autorisés de cybersécurité au sein d’'une organisation, notamment la
planification et I'élaboration de plans d'action, I'établissement des priorités des activités et le soutien des
opérations de reprise et de I'analyse aprés incident.

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a une défaillance catastrophique des systémes de Tl et de données de I'organisation
et avoir des répercussions graves sur les fonctions organisationnelles qui dépendent de ces systémes.

Il s’agit d’'un emploi de premier échelon courant au sein du Centre des opérations de sécurité (COS). Une
formation et une expérience supplémentaires pourraient permettre d’accéder a des roles plus techniques ou
plus opérationnels axés sur les opérations de cybersécurité (p. ex. I'évaluation et la gestion des vulnérabilités,
la criminalistique numérique, I'analyse des menaces et I'analyse des maliciels) et offrir des possibilités de
gestion.

= Intervenants/intervenantes en cas d'incident lié a la cybersécurité

= Responsables du traitement des incidents - centre des opérations de sécurité

=  Premiers intervenants/premiéres intervenantes en cybersécurité

= Intervenants/intervenantes en cas d'incident de sécurité lié a la technologie opérationnelle

21220 - Spécialistes de la cybersécurité

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

Ces taches visent tant les systemes des Tl que les systémes de la TO.

= Exécuter des taches de prise en charge des incidents de cyberdéfense en temps réel (p. ex. collecte
d'éléments de preuve, corrélation et suivi des intrusions, analyse des menaces et correction directe du
systéme)

=  Procéder au triage de la sécurité pour déterminer et analyser les cyberincidents et les cybermenaces

= Surveiller activement les réseaux et les systemes en cas de cyberincident et de cybermenace

= Procéder a I'analyse des risques et a I'examen de la sécurité des journaux du systeme afin de cerner les
cybermenaces possibles

=  Effectuer des analyses et des examens ou déployer des scanneurs de réseau, des outils d’évaluation des
vulnérabilités, des protocoles de réseau, des protocoles de sécurité Internet, des systémes de détection
des intrusions, des pare-feu, des vérificateurs de contenu et des logiciels de point terminal

= Recueillir et analyser des données pour cerner les lacunes et les vulnérabilités en matiére de
cybersécurité et formuler des recommandations qui permettent de les corriger rapidement

= Elaborer et préparer des analyses et des rapports sur les incidents de cyberdéfense

= Définir et tenir a jour les jeux d’outils et les procédures

= Elaborer, mettre en ceuvre et évaluer des plans et des activités de prévention et d'intervention en cas
d'incident, et les adapter pour contenir, atténuer ou éliminer les effets des incidents de cybersécurité

=  Fournir un soutien a I'analyse des incidents sur les plans et les activités d'intervention
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= Effectuer de la recherche et du développement sur les incidents et les mesures d'atténuation en matiére
de cybersécurité

= Créer un plan d'élaboration de programme qui comprend des évaluations des lacunes en matiére de
sécurité, des politiques, des procédures, des manuels et des manuels de formation

= Passer en revue, concevoir et fournir du matériel de formation pertinent

Diplome d'études collégiales dans le domaine des technologies de I'information avec une spécialisation en
informatique, en cybersécurité, en sécurité des réseaux ou dans un domaine équivalent.

Formation en opérations de cybersécurité avec certification de niveau industriel dans un domaine connexe
(p. ex. opérations de sécurité, sécurité des réseaux, détection et atténuation des menaces, exploitation
d’appliances de sécurité).

Formation spécialisée obligatoire pour la technologie opérationnelle et les systémes connexes.

L'expérience initiale requise est d’avoir travaillé avec succés dans un environnement informatique et au sein
d’'une équipe technique.

= Processus et procédures de gestion des incidents

= Systemes de défense, y compris les pare-feu, les logiciels et systemes antivirus, les systémes de
détection des intrusions et de protection contre les intrusions, les scanneurs et les alarmes.

= Systemes de gestion des événements et des incidents de sécurité ou systemes et réseaux de
signalement des incidents

Intervenants/intervenantes en cas d'incident lié a la cybersécurité

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau de base :

Administration et gestion de la sécurité des réseaux

Architecture de sécurité des réseaux

Sécurité du matériel et des micrologiciels

Sécurité définie par logiciel et sécurité des applications

Virtualisation et sécurité des RPV

Sécurité infonuagique

Sécurité des dispositifs mobiles et sans fil

Etablissement de zones de sécurité des Tl

Chiffrement et cryptographie, dont les concepts et les principes de gestion des clés

Analyse des vulnérabilités

Outils, processus et procédures de gestion des vulnérabilités

Sécurité des applications Web

Livres de configuration et de construction opérationnelle

Acquisitions de systémes et projets

Responsabilités juridiques et en matiére d'éthique associées aux opérations de cybersécurité, y compris
la conduite des enquétes, le respect de la vie privée et |la préservation de la preuve

Rédaction et présentation des questions techniques (p. ex. rapports d'incident, rapports techniques,
etc.) pour assurer la compréhension des membres de la direction

O Rudiments de la continuité des activités et de l'intervention en cas de sinistre

OO0O0O0O0O0OOoOOOooOOoOoOooO

O

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avancé :

Concepts, exploitation et configuration des appliances de sécurité réseau (équipements basés sur le role
- systémes ou appliances de cyberdéfense des réseaux, des serveurs et des postes de travail)

Types d'intrusions et indicateurs de compromission (IC)

Sources d'information sur les menaces

Tactiques, techniques et procédures (TTP) communes aux auteurs de cybermenace

Processus, responsabilités et pouvoirs en matiére de gestion des risques

Méthodes, outils et systemes de détection et de prévention des intrusions

Analyse des intrusions et techniques d'atténuation

Analyse de base des maliciels

OoOoooooo 0O

85
ITSM.00.039 TLP:CLEAR




UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

O

Enquétes de cybersécurité et préservation des preuves

Pour les intervenants/intervenantes en cas d'incident lié a la technologie opérationnelle

En plus des connaissances, compétences et aptitudes pertinentes susmentionnées, les suivantes s'appliquent
au niveau de base :

Logiciels et matériel de la TO, contrdleurs logiques programmables et relais numériques et analogiques
Evaluation de la menace et des risques liés a la TO connectée a Internet (y compris I'incidence et
I'évaluation des dispositifs de I'ld0)

Exigences juridiques et relatives a la conformité, dont les responsabilités organisationnelles en matiére
de sécurité publique et dans les lieux de travail liées a la TO ou a la production

Systémes de télémétrie, communications de données, acquisition de données et contrdle des processus
Systémes d'exploitation, réseaux et systemes de communication

Réseaux de distribution électrique, équipement du systéme électrique, fonctionnement des stations de
transformation et théorie de I'électricité

Systémes et applications de gestion des bases de données

Mesures ou indicateurs des problemes de performances, de disponibilité, de capacité ou de
configuration des systéemes de la TO

Outils d’analyse et protocoles de réseau

Outils de diagnostic et techniques d'identification des défaillances

« OO0 OO OO0 o oOg

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités pour ce qui est de détecter
les incidents de cybersécurité, d'intervenir dans de telles circonstances et d'assurer la reprise des
activités.

Sile role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de l'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de I'appareil, il faudra évaluer les risques qui pésent sur I'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s’intégreront au COS, ce qui comprend la mise en ceuvre des
changements liés au personnel et aux processus.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d'atténuation
créatives et pertinentes seront donc nécessaires localement. Cela exigera une bonne maitrise de la
pensée critique et abstraite.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, ainsi que les outils, les techniques et
les protocoles employés par les auteurs de menace pour mener des attaques basées sur I'informatique
quantique et la maniere de se défendre contre celles-ci.
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D.4 Techniciens et techniciennes des opérations de cybersécurité

Protect and Defend, PR-INF-001, Cyber security Defence Infrastructure Support

Le ou la titulaire du poste met a I'essai, met en ceuvre, déploie, tient a jour et administre le matériel et les
logiciels de l'infrastructure des opérations de sécurité.

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait mener a la compromission ou a la défaillance du systéme de sécurité, ce qui peut avoir une
incidence importante sur les systémes, les capacités et les fonctions informatiques de 'organisation.

Il s’agit souvent d'un emploi de premier échelon dans le domaine de la sécurité aprés avoir acquis de
I'expérience dans I'administration de réseaux, des fonctions techniques ou d’autres fonctions similaires. Une
formation et une expérience supplémentaires pourraient permettre d'accéder a des roles plus techniques ou
plus opérationnels et offrir des possibilités d’emploi en gestion.

=  Spécialistes et techniciens/techniciennes en soutien des infrastructures de sécurité
= Analystes des systemes de sécurité

= Techniciens/techniciennes de systemes de sécurité

=  Analystes de contrdles de sécurité

21220 - Spécialistes de la cybersécurité
22220 - Techniciens/techniciennes de réseau informatique et Web

22221 - Agents/agentes de soutien aux utilisateurs

= Surveiller activement les performances du systéme de sécurité et résoudre les problemes
d'interopérabilité du matériel ou des logiciels, ainsi que les pannes et les défaillances du systeme

= Installer, configurer et tenir a jour les logiciels, le matériel et I'équipement périphérique

= Elaborer, produire et tenir a jour des rapports d'incident et des évaluations des vulnérabilités et des
répercussions

= Elaborer et tenir & jour une base de données de suivi et de solutions

= Analyser les opérations de sécurité et recommander des améliorations et des changements a y apporter

= Vérifier et journaliser les activités de gestion du cycle de vie et produire des rapports a cet égard

= Administrer les comptes, les privileges et les accés aux systemes et a I'équipement

= Effectuer la gestion des biens ou le contrdle des stocks des ressources des systemes et de I'équipement

= Elaborer et fournir le matériel de formation, et surveiller les efforts d’éducation

Etudes postsecondaires (diplome en informatique ou dans un domaine des technologies de I'information
connexe)

Formation dans les systemes de cybersécurité, les opérations liées aux systemes de sécurité et les outils
fournis par les fournisseurs (p. ex. systémes de détection d'intrusion, pare-feu, antivirus, gestion des
incidents, etc.)

De deux a trois ans d’expérience dans les opérations et la sécurité des réseaux

= Qutils, journaux et procédures des systémes de cybersécurité

= Politiques et directives organisationnelles

= Systémes de gestion des événements et des incidents de sécurité ou systémes et réseaux de
signalement des incidents
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Les connaissances, compétences et aptitudes suivantes s'appliquent au niveau de base :

oo oo

OooOooo

Menaces qui pésent sur les systemes d'information et leur sécurité

Concepts, protocoles, composants et principes liés a I'architecture de sécurité des réseaux (p. ex.
application d’'une défense en profondeur)

Techniques de base de renforcement de la sécurité des systémes, des réseaux et des SE
Enregistrements et modes de transmission (p. ex. Bluetooth, identification par radiofréquence [RFID
pour Radio Frequency Identification], réseaux infrarouges, technologie sans fil [Wi-Fi pour Wireless
Fidelity], radiomessagerie, réseaux cellulaires, antennes paraboliques, voix sur IP [VoIP pour Voice over
Internet Protocol])

Analyse du trafic réseau (outils, méthodologies, processus)

Architectures et normes de gestion de I'identité, des justificatifs d'identité et de I'accés

Politiques, procédures et pratiques en matiére de gestion des incidents de cybersécurité

Analyse organisationnelle des tendances commerciales et inhérentes aux utilisateurs

Consultation des clients et résolution des probléemes

Les connaissances, compétences et aptitudes suivantes s'appliquent a un niveau avancé :

Procédures, principes et méthodologies en matiere de mise a I'essai des systemes de cybersécurité
Outils et applications relatifs aux systemes de détection d'intrusion (SDI) ou aux systémes de prévention
d'intrusion (SPI)

Installer, configurer, exploiter, maintenir et surveiller les applications connexes

Résolution, analyse et atténuation des problémes liés aux infrastructures de cybersécurité

Politiques et contrdles liés aux systémes de cybersécurité et a la gestion des comptes

OO0 OO

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités par rapport a la gestion
des systémes de cybersécurité.

Si le role est exercé au sein de 'organisation, il sera nécessaire de comprendre pleinement les
répercussions de I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de I'appareil, il faudra évaluer les risques qui pésent sur I'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront aux processus de gestion de I'identité et de
I'acces et aux changements techniques et de processus connexes.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, ainsi que les outils, les techniques et
les protocoles employés par les auteurs de menace pour mener des attaques basées sur I'informatique
quantique et la maniéere de se défendre contre celles-ci.
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D.5 Analystes de I'évaluation des vulnérabilités

Protect and Defend, PR-VAM-001, Vulnerability Assessment (VA) Analyst

Le ou la titulaire du poste analyse les applications et les systemes d'exploitation pour déceler les lacunes et
les vulnérabilités. Il effectue et présente des évaluations de vulnérabilité sur les réseaux et les systemes d'une
organisation.

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait faire en sorte que des vulnérabilités ne soient pas détectées ou soient identifiées de fagon
erronée, ce qui pourrait donner lieu a une compromission. Cela peut avoir des répercussions importantes sur
les systémes, les capacités et les fonctions informatiques de I'organisation.

Il s’agit souvent d'un poste de niveau 2 dans un environnement opérationnel lié a la cybersécurité qui est
généralement précédé par de deux a trois ans d’expérience dans un poste lié aux réseaux ou a la sécurité
opérationnelle. Ce parcours pourrait mener a une spécialisation en tant qu'analystes des vulnérabilités, de
chefs d’équipe rouge ou bleu, de testeurs ou testeuses de pénétration ou de gestion.

= Testeurs/testeuses des vulnérabilités
= Evaluateurs/évaluatrices des vulnérabilités
= (Gestionnaires des évaluations des vulnérabilités

21220 - Spécialistes de la cybersécurité

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

= Cerner les failles critiques dans les applications et les systemes que les auteurs de cybermenace
pourraient exploiter

= Effectuer des évaluations des vulnérabilités des technologies pertinentes (p. ex. environnement
informatique, réseau et infrastructure de soutien, et applications)

= Préparer et présenter des évaluations exhaustives des vulnérabilités

= Effectuer des audits et des balayages de la sécurité du réseau

= Tenir a jour la trousse de vérification déployable de |la cyberdéfense (p. ex. logiciels et matériel de
cyberdéfense spécialisés) pour appuyer les opérations de cyberdéfense

= Préparer des rapports de vérification qui cernent les constatations techniques et procédurales, et formuler
des recommandations sur les stratégies et les solutions correctives

= Effectuer ou soutenir des tests de pénétration autorisés sur les réseaux et systemes de I'organisation

= Définir et examiner les exigences relatives aux solutions de sécurité de I'information

= Formuler des recommandations sur la sélection de contréles de sécurité rentables pour atténuer les
risques

= Elaborer et fournir le matériel de formation, et surveiller les efforts d'éducation

Etudes postsecondaires (dipléme en informatique ou dans un domaine des technologies de I'information
connexe).

Formation dans les systemes de cybersécurité, I'évaluation des vulnérabilités et I'analyse. Formulation sur les
systémes de vulnérabilités des fournisseurs.
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De deux a trois ans d’expérience a un poste lié aux opérations réseau ou de cybersécurité.

Politiques, procédures et pratiques de sécurité organisationnelle

Outils d'évaluation des vulnérabilités

Politiques, processus et pratiques en matiére de gestion des vulnérabilités
Bases de données des vulnérabilités communes

Les connaissances, compétences et aptitudes suivantes s'appliquent au niveau de base :

OoOoOoooo

|

Outils, techniques et protocoles avancés utilisés par les auteurs de menace

Principes, outils et techniques relatifs aux tests de pénétration

Processus de gestion des risques visant a évaluer et a atténuer les risques

Concepts d'administration des systémes

Concepts de la cryptographie et de la gestion des clés cryptographiques

Cryptologie

Etablissement des problémes de sécurité en fonction de I'analyse des données sur les vulnérabilités et la
configuration

Politiques, processus et pratiques en matiére de gestion des vulnérabilités

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avance :

OooOooo oOooo

Planification des EV, dont les risques qui pesent sur les systemes et les mesures d'atténuation connexes
Menaces et vulnérabilités pour la sécurité des systemes et des applications

Techniques d’administration des systémes et techniques de renforcement des réseaux et des systémes
d’exploitation

Analyse des paquets a I'aide des outils appropriés

Conduite d'analyses des vulnérabilités et établissement des vulnérabilités dans les systemes de sécurité
Exécution d'évaluations des vulnérabilités, des répercussions et des risques

Examen des registres du systéme pour repérer les traces d'intrusion

Utilisation d'outils d’analyse réseau pour déterminer les vulnérabilités

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités pour ce qui est de détecter
les incidents de cybersécurité, d'intervenir dans de telles circonstances et d'assurer la reprise des
activités.

Si le role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de l'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de I'appareil, il faudra évaluer les risques qui pésent sur I'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par l'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s’intégreront au COS, ce qui comprend la mise en ceuvre des
changements liés au personnel et aux processus.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d’atténuation
créatives et pertinentes seront donc nécessaires localement. Cela exigera une bonne maitrise de la
pensée critique et abstraite.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pésent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d'une stratégie post-quantique, de la compréhension des
vulnérabilités du systéme et de la maniéere d'atténuer les menaces de nature quantique.
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D.6 Testeurs ou testeuses de pénétration

Aucune.

Le ou la titulaire du poste effectue des tests officiels et contrélés ainsi que des évaluations de la sécurité
physique sur des applications Web, des réseaux et d'autres systémes, au besoin, pour détecter et exploiter les
vulnérabilités de sécurité.

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait faire en sorte que des vulnérabilités ne soient pas détectées ou soient identifiées de fagon
erronée, ce qui pourrait donner lieu a une compromission. Cela peut avoir des répercussions importantes sur
les systémes, les capacités et les fonctions informatiques de I'organisation.

Il s’agit souvent d'un poste de niveau 2 ou 3 dans un environnement des opérations de cybersécurité qui est
généralement précédé par une expérience considérable (de trois a cing ans) dans un poste lié aux opérations
de cybersécurité, notamment en analyse des vulnérabilités, en analyse des maliciels ou en analyse technique
des systémes de sécurité. Il s'agit d’un role technique qui peut mener a une spécialisation technique ou a des
roles de leadership et de gestion dans des équipes de testeurs.

= Spécialistes des tests et de I'évaluation de la sécurité
= Analystes spécialisés/spécialisées dans I'évaluation des vulnérabilités

21220 - Spécialistes de la cybersécurité

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

= Effectuer des tests de pénétration sur des applications Web, des connexions réseau et des systemes
informatiques afin de déterminer les cybermenaces et les vulnérabilités techniques

= Effectuer des évaluations de la sécurité physique du réseau, des dispositifs, des serveurs et des systemes
d’'une organisation

= Concevoir des tests de pénétration et les outils nécessaires a leur exécution (p. ex. normes, risques,
mesures d'atténuation)

= Enquéter sur les vulnérabilités et les failles de sécurité inconnues dans les applications Web, les réseaux
et les systemes pertinents que des auteurs de cybermenace peuvent facilement exploiter

= Rédiger et tenir a jour des documents sur les résultats des tests de pénétration exécutés

= Utiliser le piratage psychologique pour mettre au jour les lacunes en matiére de sécurité

= Définir et examiner les exigences relatives aux solutions de sécurité de I'information

= Analyser et documenter les constatations en matiere de sécurité et en discuter avec la direction et le
personnel technique

=  Fournir des recommandations et des lignes directrices sur la fagon d’améliorer les pratiques de sécurité
d’'une organisation

= Elaborer et fournir le matériel de formation, et surveiller les efforts d'éducation

Etudes postsecondaires (diplome en informatique ou dans un domaine des technologies de I'information
connexe)

Formation axée sur les outils, les techniques et les procédures d'analyse des vulnérabilités et de tests de
pénétration.
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De deux a trois ans d’expérience a un poste spécialisé lié aux opérations de cybersécurité et, de préférence, de
I'expérience en EV.

Politiques, procédures et pratiques de sécurité organisationnelle
Mappage des systemes organisationnels et architecture des réseaux
Outils d'évaluation des vulnérabilités

Politiques, processus et pratiques en matiére de gestion des vulnérabilités
Bases de données des vulnérabilités communes

Outils et protocole relatifs aux tests de pénétration

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avance :

OooOoO0O0 OO0 OO OOOoooooOoad

Architecture de sécurité des réseaux

Outils, techniques et protocoles avancés utilisés par les auteurs de menace

Principes, outils et techniques relatifs aux tests de pénétration

Processus de gestion des risques visant a évaluer et a atténuer les risques

Concepts d'administration des systémes

Concepts de la cryptographie et de la gestion des clés cryptographiques

Cryptologie

Etablissement des problémes de sécurité en fonction de I'analyse des données sur les vulnérabilités et la
configuration

Politiques, processus et pratiques en matiére de gestion des vulnérabilités

Planification des tests de pénétration, dont les risques qui pésent sur les systémes et les mesures
d'atténuation connexes

Menaces et vulnérabilités pour la sécurité des systemes et des applications

Techniques d’administration des systémes et techniques de renforcement des réseaux et des systémes
d’exploitation

Analyse des paquets a I'aide des outils appropriés

Conduite d'analyses des vulnérabilités et établissement des vulnérabilités dans les systemes de sécurité
Exécution d’'évaluations des vulnérabilités, des répercussions et des risques

Examen des registres du systeme pour repérer les traces d'intrusion

Utilisation d'outils d'analyse réseau pour déterminer les vulnérabilités

La dépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités pour ce qui est de détecter
les incidents de cybersécurité, d’intervenir dans de telles circonstances et d'assurer la reprise des
activités.

Sile role est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de l'appareil, il faudra évaluer les risques qui pésent sur l'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.

L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront au COS, ce qui comprend la mise en ceuvre des
changements liés au personnel et aux processus.

L'utilisation accrue des outils automatisés par les auteurs de menace pose des problémes aux
organisations qui ne disposent pas d’outils défensifs complémentaires. Des stratégies d'atténuation
créatives et pertinentes seront donc nécessaires localement. Cela exigera une bonne maitrise de la pensée
critique et abstraite.

Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pesent sur I'organisation et les possibles réponses
dans I'environnement dynamique de la menace.

L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, de la compréhension des vulnérabilités
du systeme et de la maniére d’atténuer les menaces de nature quantique.
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D.7 Analystes en criminalistique numérique

Investigate, Cyber Defence Forensic Analyst, INV-FOR-002

La description basée sur les rdles qui suit ne concerne que les opérations de sécurité et ne comprend pas
les fonctions de criminalistique numérique ou d'audit informatique qui doivent &tre assumées dans des
professions connexes liées a I'application de la loi ou a I'audit. Le ou la titulaire fait appel a la criminalistique
numérique afin d'analyser les preuves tirées d'ordinateurs, de réseaux et d'autres dispositifs de stockage de
données. Les taches consistent notamment a faire ce qui suit : enquéter sur les preuves électroniques et les
conserver, planifier et développer des outils, hiérarchiser les activités et soutenir les opérations de reprise et
d’'analyse aprés incident.

Une erreur, une négligence, une information désuéte, un manque d'attention aux détails ou un mauvais
jugement pourrait se traduire par I'incapacité de déterminer la source d’'une compromission ou de I'atténuer,
en plus d'avoir une incidence sur les systémes d'information de I'organisation, ce qui ferait en sorte qu'il soit
impossible de déposer des accusations criminelles ou d’engager des poursuites civiles.

Il s’agit souvent d'un poste de niveau 3 ou 3 dans un environnement opérationnel lié a la cybersécurité qui est
généralement précédé par un minimum de deux a trois ans d’expérience dans un poste lié aux réseaux ou a la
sécurité opérationnelle, notamment a titre d’analyste des maliciels. Ce parcours pourrait mener a une
spécialisation en criminalistique numérique ou en évaluation de sécurité, ainsi qu'a des postes de chef
d'équipe rouge ou bleu, de testeurs ou testeuses de pénétration ou de gestionnaire.

= Enquéteurs/enquétrices en criminalistique numérique (postes généralement retrouvés dans des
environnements liés a la cybercriminalité)

=  Examinateurs/examinatrices en criminalistique numérique (postes généralement retrouvés dans des
environnements d'audit informatique)

21220 - Spécialistes de la cybersécurité

21311 - Ingénieurs informaticiens/ingénieures informaticiennes (sauf ingénieurs/ingénieures et
concepteurs/conceptrices en logiciel)

21231 - Ingénieurs/ingénieures et concepteurs/conceptrices en logiciel

=  Effectuer des enquétes en temps réel sur les incidents liés a la cyberdéfense (p. ex. collecte de preuves,
corrélation et suivi des intrusions et analyse des menaces)

= Enquéter sur les incidents de sécurité conformément au mandat

=  Planifier les activités d’analyse de criminalistique numérique dans le cadre des incidents de sécurité

= Recueillir et analyser des artéfacts d'intrusion (p. ex. code source, maliciel et configuration du systéme)
et utiliser les données découvertes pour atténuer les incidents potentiels liés a la cyberdéfense

= Déterminer les artéfacts de I'analyse de criminalistique numérique et en rendre compte avec exactitude

= Capter et analyser le trafic réseau associé aux activités malveillantes a I'aide d’outils de surveillance
réseau

= Contribuer a I'analyse aprés les incidents de sécurité et présenter des recommandations en fonction des
activités de criminalistique numérique

= Rédiger et tenir a jour des rapports d'enquéte et des rapports techniques

=  Fournir une assistance technique sur les questions de preuve numérique au personnel approprié

= Compiler des éléments de preuve pour les dossiers judiciaires et fournir des témoignages d’expert lors
des procédures judiciaires

= Gérer les preuves numériques conformément aux exigences appropriées de la chaine de possession
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= Déterminer et gérer I'infrastructure ou le laboratoire d'analyse sécurisé

= Utiliser des systemes judiciaires numériques (au besoin, selon les fonctions et les systémes offerts)

= Préparer et examiner les politiques, les normes, les procédures et les lignes directrices en matiére de
criminalistique

= Elaborer et fournir le matériel de formation, et surveiller les efforts d'éducation

Etudes postsecondaires (dipldme en informatique ou dans un domaine des technologies de I'information
connexe)

Formation axée sur les outils, les techniques et les procédures de criminalistique numérique. De plus, selon le
contexte technique de I'organisation et les systémes et dispositifs utilisés, une formation spécialisée en
criminalistique numérique pourrait étre exigée (p. ex. appareil mobile, support numérique, etc.).

De deux a trois ans d'expérience dans un poste supérieur lié aux opérations de cybersécurité et, de préférence,
de 'expérience dans des environnements actifs et hors ligne (dead-box).

= Politiques, procédures et pratiques de sécurité organisationnelle

= Mappage des systémes organisationnels et architecture des réseaux

= Qutils, techniques et procédures de criminalistique numérique

= Qutils d’analyse de maliciels

= Systéme de gestion des événements et des incidents de sécurité

= Bases de données des vulnérabilités communes

= Mandat, responsabilités et limitations des pouvoirs en matiére d’enquéte de sécurité

Les connaissances, compétences et aptitudes suivantes s’appliquent a un niveau avance :

Outils, techniques et procédures employés par les auteurs de menace
Méthodes d'intervention et de prise en charge des incidents
Systeme de gestion des événements et des incidents de sécurité
Méthodologies, processus et pratiques de criminalistique numérique
Tactiques, techniques et procédures d’obscurcissement
Processus de collecte, d'emballage, de transport et d'entreposage des preuves électroniques pour éviter
la modification, la perte, les dommages physiques ou la destruction des données
Saisie et préservation des preuves numériques
Lois, reglements, politiques et éthique applicables aux enquétes et a la gouvernance
Régles juridiques relatives aux preuves et procédures judiciaires, présentation de preuves numériques,
témoignage a titre de témoin expert
Criminalistique liée aux systémes ou aux appareils (p. ex. mémoire, Active Directory, appareil mobile,
réseau, ordinateur [inactif], etc.)
Outils et techniques d'analyse des logiciels malveillants
Rétro-ingénierie
Capacités de criminalistique numérique déployables
Types de criminalistique numérique, dont les outils, les techniques et les procédures (qui dépendent de
systémes organisationnels et d'information), ce qui peut comprendre ce qui suit :
o Ordinateur
o Réseau et Active Directory
o Appareils mobiles
o  Supports numériques (image, vidéo, audio)
o Mémoire

o000 0O OO0Oo oOoooooo

= Ladépendance accrue aux services virtuels ou « basés sur I'infonuagique » exigera une connaissance des
responsabilités du fournisseur de services, notamment de ses responsabilités par rapport a la gestion
des systémes de cybersécurité.

= Silerole est exercé au sein de I'organisation, il sera nécessaire de comprendre pleinement les
répercussions de I'option « Prenez vos appareils personnels » (PAP). Cela signifie que, peu importe les
capacités de l'appareil, il faudra évaluer les risques qui pésent sur l'organisation, mettre en ceuvre des
mesures d'atténuation pour tenir compte des possibles compromissions qui pourraient résulter de
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I'utilisation d'appareils personnels et déterminer les mesures que le Centre des opérations de sécurité
(COS) devra prendre advenant un incident.
L'utilisation accrue des outils automatisés, facilitée par I'intelligence artificielle, nécessitera une bonne
compréhension de la fagon dont ces outils s'intégreront aux processus de gestion de I'identité et de
I'acces et aux changements techniques et de processus connexes.
Des mécanismes visant a soutenir le degré requis de confiance et de risque organisationnel devront étre
mis en place pour soutenir le suivi et la communication des résultats des outils automatisés. Par
conséquent, il faudra mieux comprendre les risques qui pésent sur I'organisation et les possibles
réponses dans I'environnement dynamique de la menace.
L'émergence et I'utilisation des technologies quantiques par les auteurs de menace modifieront
fondamentalement la sécurité du chiffrement. Cela nécessitera des connaissances et des compétences
pour ce qui est de la mise en ceuvre d’une stratégie post-quantique, ainsi que les outils, les techniques et
les protocoles employés par les auteurs de menace pour mener des attaques basées sur I'informatique
quantique et la maniere de se défendre contre celles-ci.
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Annexe E Roles connexes a la cybersécurité

En plus des roles principaux qui définissent la profession en cybersécurité dont il est question dans la présente publication, bon nombre de roles connexes
impliquent des responsabilités liées a la cybersécurité qui ne constituent généralement qu'une partie des responsabilités globales assumées au sein d'une
organisation. Les titulaires de tels postes ne travaillent souvent en cybersécurité qu'a temps partiel, mais la portée et I'étendue de leurs roles varient selon
la taille de I'organisation, ainsi que le type et I'ampleur de l'infrastructure informatique ou Internet. Par exemple, au sein de grandes organisations faisant
appel aux technologies de I'information, tous les roles ci-dessous peuvent s'appliquer. Il est probable que les petites organisations qui dépendent peu des
Tl ou d’'une connectivité a Internet pour la conduite de leurs activités externalisent une majeure partie de I'expertise et des services de nature technique.
Les autres responsabilités non techniques en matiére de cybersécurité seront donc réparties au sein de l'organisation.

Ce tableau présente brievement les rdles connexes qui sont communs au domaine de la cybersécurité, I'identifiant du cadre de la NICE correspondant (le
cas échéant), la CNP correspondante et les principales responsabilités en cybersécurité. En supposant que la majorité des personnes occupant ces
fonctions possédent déja les compétences requises pour leurs fonctions et roles principaux, les compétences clés ne sont fournies que pour les fonctions
liées a la cybersécurité. Les membres actuels de I'effectif en général et les éducateurs et éducatrices en particulier devraient orienter la discussion sur le
sujet de I'adaptation des programmes de formation et d’éducation afin de mieux refléter la réalité de la cybersécurité sur le marché du travail canadien.

[l importe de souligner que la catégorie « Protection et défense » n'est pas incluse dans la figure, puisque ce secteur d'activité ou cette catégorie d’emplois
est réservé exclusivement a la cybersécurité.

Secteur Titre ou rdle de Identifiant Principale responsabilité en matiere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)
catégorie
d’emplois
Supervision Directeurs OV-EXL-001 | 00011 Exercer les pouvoirs de décision et établir | Cyberplanification stratégique
et gelzne’raux/Dlrectrlces 00012 une vision et une orientation pour les Contexte opérationnel et de menace
T TS générales, hauts D ressources et/ou les cyberopérations ou
9 dirigeants/hautes liées a la cybersécurité. Gestion des risques

dirigeants ou

propriétaires Contexte juridique et politique du

cyberespace

Exigences relatives a la conformité en
matiére de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Gestion du programme de cybersécurité



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=vjLWcgKUZbzSPCCiAun%2bxl1QihiUrRWmeoAt6TIUe%2bM%3d&GoCTemplateCulture=fr-CA
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=DIZZVryTLeFUFsIOIjQjUdSRy5yWMIcWpZ1WgY9NY0c%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principale responsabilité en matiéere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)
catégorie
d'emplois
Dirigeants Aucun 00011 Diriger les services techniques et Cyberplanification stratégique
p.”nc'anX/ 00012 dinfrastructure des .TI del o,rg.allnsayon Contexte opérationnel et de menace
dirigeantes et exercer les pouvoirs de décision a ce
principales de 20010 sujet. Cela comprend souvent les Gestion des risques
I mfor.m.atlon ou 20012 services de cybersécurité. Contexte juridique et politique du
techniciens/technicie =
cyberespace
nnes en chef
Exigences relatives a la conformité en
matiére de cybersécurité
Controles de cybersécurité (de gestion,
opérationnels, techniques)
Gestion du programme de cybersécurité
Evaluation et mesure de la cybersécurité
Conseillers ou OV-LGA- 41101 Formuler des conseils et des Contexte juridique et politique du
conseilléres 001 recommandations juridiques sur des cyberespace
. 42200 . . L .
juridiques en sujets pertinents liés au droit de . L G
o - . Exigences relatives a la conformité en
cybersécurité I'informatique. - S
matiére de cybersécurité
Contexte de menace
Agents ou agentesa | OV-LGA- 20012 Elaborer le programme de conformité & la | Contexte juridique et politique du
la protection des 002 protection de la vie privée et superviser le | cyberespace
renseignements programme et le personnel responsable . L _
O ; : Exigences relatives a la conformité en
personnels ou de maniere a soutenir les besoins des - P
) ; e . matiére de cybersécurité
gestionnaires de la cadres supérieurs chargés de la
protection de la vie protection de la vie privée et de la Contexte de menace
privée sécurité et de leurs équipes en matiére de . i
. I Contrdles de sécurité liés au respect de la
conformité, de gouvernance, de politique o
" . v vie privée
et d'intervention en cas d'incident.
Gestionnaires de la 0V-MGT- 10030 Personne responsable de la gestion des Gestion du programme de sécurité
sécurité des 002 ressources de la sécurité des
communications 2m2 communications (COMSEC) d'une PCA et PRS
(COMSEC) organisation (CNSSI 4009) ou gardien Gestion des risques liés a la chaine
des clés pour un systeme de gestion des | d'approvisionnement
clés cryptographiques.



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=vjLWcgKUZbzSPCCiAun%2bxl1QihiUrRWmeoAt6TIUe%2bM%3d&GoCTemplateCulture=fr-CA
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=DIZZVryTLeFUFsIOIjQjUdSRy5yWMIcWpZ1WgY9NY0c%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=zt1yfKiW8ZKDh5avzMpI3jlskuzHjuLo6HPhJITMkBc%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=AaJKTSTE6QqbJKGZTDXXFscOHaF86dsEop%2B2FEGJxYw%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=QDY%2F7TbkoCzAIV7T3ts8U1swDQ4unRJfTUx3ARCM%2FKw%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D

Secteur Titre ou role de

d’activités ou travail courant
catégorie
d'emplois

Identifiant
de la NICE

CNP

Principale responsabilité en matiéere de
cybersécurité (NICE et autres sources)

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Principales compétences en cybersécurité

Politiques, directives et exigences de gestion
en matiére de COMSEC

Comptabilité COMSEC

Infrastructure et applications liées au
chiffrement et a I'ICP

Gestion des incidents COMSEC

Développeurs/ 0V-SPP-001 | 41321 Elaborer des plans, des stratégies et de Parcours de carriére en cybersécurité
développeuses et I'orientation a l'intention de I'effectif du . . .
: . ) . N Sources et information sur le marché du
gestionnaires de cyberespace afin de répondre a leurs ; o
) . ) . S travail en cybersécurité
I'effectif en besoins en matiere de main-d'ceuvre, de
cybersécurité personnel, de formation et d’éducation et | Normes professionnelles en cybersécurité
de tem[ cgmpte qgs cha‘ngementts Certifications et accréditations en
apportés a la politique, a la doctrine, au P
N o cybersécurité
matériel, a la structure de forces, ainsi
qu’'aux exigences en matiere d'éducation | Evaluation des compétences en
et de formation dans le cyberespace. cybersécurité
Développeurs/ OV-TEA-001 | 41200 Développer, planifier, coordonner et Connaissances pertinentes du domaine
développeuses de 41210 évaluer des cours de formation ou de cybernétique (par theme)
curriculums — sensibilisation sur la cybersécurité, des : . .
. . . g Evaluation des compétences en
pédagogiques en 43109 méthodes et des techniques selon les L
A o . cybersécurité
cybersécurité besoins pédagogiques.
Responsables de la OV-TEA-002 | 41200 Développer et offrir de la formation ou de | Connaissances pertinentes du domaine
formation en 41210 I'éducation au personnel du domaine de cybernétique (par theme)
cybersécurité E— la cybersécurité. . . i
Evaluation des compétences en
43109 P
cybersécurité
Planificateurs/ 0V-SPP-002 | 40011 Elaborer et tenir a jour des plans, des Gestion du programme de cybersécurité
plap{flcatrlces de 41400 strateg!es gt’des pollthue§ de ' PCA et PRS
politiques et de E— cybersécurité pour soutenir et harmoniser
stratégies en les initiatives de cybersécurité de Contexte juridique et politique du
cybersécurité I'organisation et la conformité cyberespace

réglementaire.

Contexte opérationnel et de menace



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=7HVvTqRTOnqSh45FoPZ%2Bx4iaBjcVQT9iIEQZ9sum%2BVk%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=%2BuiV8ayCW3cjlQU9cGEfMsQGZnVcVy9qSOBJKxPiR2o%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=9u9r0Av7cADFQ3SJFuUJtJ8qOLOx6T4l6qVC%2BbWDxfM%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=E7W9xYG%2F2wMLGLL0jREPLtJ7awtk7MVKd9IavbxA9r8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=%2BuiV8ayCW3cjlQU9cGEfMsQGZnVcVy9qSOBJKxPiR2o%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=9u9r0Av7cADFQ3SJFuUJtJ8qOLOx6T4l6qVC%2BbWDxfM%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=E7W9xYG%2F2wMLGLL0jREPLtJ7awtk7MVKd9IavbxA9r8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=7jkG%2FCmaiUN7ZoF7%2FJVcpYJW%2FLNVMwkVAaT2mQHRFCA%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=oPI1qNsMDIcD0fPGqmkcOpniGclz%2FgG57hvCdMdge9w%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principale responsabilité en matiéere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)

catégorie
d'emplois

Planification et développement de politiques
en matiere de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Gestionnaires de 0V-PMA- 00011 Diriger, coordonner, communiquer et Gestion des risques liés a la cybersécurité
programme 001 00012 intégrer la réussite globale du \ Contexte opérationnel et de menace
— programme et rendre des comptes a cet

20010 égard conformément aux priorités de Gestion du programme de cybersécurité
I'organisme ou de |'entreprise. PCA et PRS

Gestion des risques liés a la chaine
d'approvisionnement

Modeéles de maturité de la cybersécurité
Normes de cybersécurité

Evaluation et mesure de la cybersécurité

Gestionnaires de OV-PMA- 20010 Assurer la gestion des projets de TI. Evaluation des menaces et des risques
projets de Tl 002 20012 Gestion des risques liés a la cybersécurité
Contexte opérationnel et de menace
Contexte technique

Intégration des cybersystémes

Gestion des projets de cybersécurité

Exigences relatives a I'approvisionnement en
produits de cybersécurité

Gestion des risques liés a la chaine
d'approvisionnement

Normes de cybersécurité
Evaluation et mesure de la cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=vjLWcgKUZbzSPCCiAun%2bxl1QihiUrRWmeoAt6TIUe%2bM%3d&GoCTemplateCulture=fr-CA
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=DIZZVryTLeFUFsIOIjQjUdSRy5yWMIcWpZ1WgY9NY0c%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant Principales compétences en cybersécurité

Principale responsabilité en matiéere de

d’activités ou travail courant
catégorie
d'emplois

Gestionnaires du
soutien des produits

de la NICE

OV-PMA-
003

cybersécurité (NICE et autres sources)

Gérer I'ensemble des fonctions de
soutien nécessaires a la mise en ceuvre
et au maintien de I'état de préparation et
de la capacité opérationnelle des
systémes et des composants

Evaluation des menaces et des risques
Gestion des risques liés a la cybersécurité
Contexte opérationnel et de menace
Contexte technique

Intégration des cybersystémes

Gestion des projets de cybersécurité

Gestion des risques liés a la chaine
d'approvisionnement

Normes de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Processus d'évaluation et de mise a I'essai
de produits de cybersécurité

Gestion du cycle de vie des produits de
cybersécurité

Gestionnaires des
investissements et
des portefeuilles de
Tl

OV-PMA-
004

Gérer un portefeuille d'investissements
en Tl qui satisfait les besoins globaux de
la mission et les priorités de |'entreprise.

Gestion des risques liés a la cybersécurité
Contexte opérationnel et de menace
Gestion du programme de cybersécurité

Gestion des risques liés a la chaine
d'approvisionnement

Modeéles de maturité de la cybersécurité
Normes de cybersécurité
Evaluation et mesure de la cybersécurité

Gestion du cycle de vie des produits de
cybersécurité

Vérificateurs ou
vérificatrices de
programmes
informatiques

OV-PMA-
005

Procéder a I'évaluation d’'un programme
de Tl ou de ses composantes
individuelles en vue de déterminer la

Politiques, pratiques et procédures d'audit
de cybersécurité

Evaluation des menaces et des risques



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principale responsabilité en matiéere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)

catégorie
d'emplois

mesure dans laquelle il répond aux

- Gestion des risques liés a la cybersécurité
normes publiées.

Contexte opérationnel et de menace
Contexte technique

Contexte juridique et politique
Exigences relatives a la conformité

Exigences relatives a I'approvisionnement en
produits de cybersécurité

Gestion des risques liés a la chaine
d'approvisionnement

Normes de cybersécurité
Evaluation et mesure de la cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Evaluation des vulnérabilités

Processus d'évaluation et de mise a I'essai
de produits de cybersécurité

Analystes des Aucun 11201 Analyser et déterminer les besoins afin Gouvernance, roles et responsabilités
activités 91221 de recommander des solutions qui associés a la cybersécurité
I apportent une valeur opérationnelle aux

41401 intervenants. Gestion des risques liés a la cybersécurité
Contexte opérationnel et de menace
Contexte technique

Contexte juridique et politique

Exigences relatives a la conformité

Exigences relatives a I'approvisionnement en
produits de cybersécurité

Gestion des risques liés a la chaine
d'approvisionnement

Normes de cybersécurité



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qeHoR%2FymDKz3AxorITq9xrh0eFnL3iBYd7W4GkZpWkw%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=5bNB8A5GwGQUvNFEJlZ1ZzjSki%2Bcb2tPjppOmFNn1m0%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=hX0a0SmQSR0nrGeo2krUtdDFzobAOWYB877Pnmo1u08%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant Principale responsabilité en matiéere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)

catégorie
d'emplois

Evaluation et mesure de la cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Evaluation des vulnérabilités

Processus d’évaluation et de mise a I'essai
de produits de cybersécurité

Analystes financiers | Aucun 11101 Recueillir et analyser les renseignements | Gestion des risques liés a la cybersécurité
financiers et les risques. Fournir des
estimations financiéres, établir des
prévisions et relever les tendances a ce Contextes juridique, politique et financier
sujet. Formuler des conseils afin de
soutenir les activités de nature financiére
et en matiére d’investissement. Approvisionnement et acquisition dans le
domaine de la cybersécurité

Contexte opérationnel et de menace

Exigences du programme de cybersécurité

Evaluation et mesure de la cybersécurité

Analystes des risques | Aucun 41401 Recueillir et analyser les risques Gestion des risques liés a la cybersécurité
organisationnels. Procéder aux
évaluations des risques connexes et
orienter la prise de mesures
d'atténuation. Contexte opérationnel et de menace

Méthodes d'évaluation des menaces et des
risques

Contextes juridique, politique et financier

Exigences du programme de cybersécurité

Spécialistes des Aucun 10022 Planifier, organiser et développer les Contexte de cybermenace
communications 11202 activités Ile'es ala qullcne, au marketing Contexte juridique et politique
B et aux relations publiques.
Exigences relatives a la conformité
PCA et PRS
Communications durant un cyberincident
(communications en période de crise)
Administrateurs/ Aucun 21233 Rechercher, concevoir, développer et Menaces a la cybersécurité
administratrices de produire des sites Internet et intranet et

sites Web ou = des médias basés sur le Web. Vulnérabilités des applications Web



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=TfzZBc%2F8vGS87V3OoOLJDKtj648ZlsDbPRKxB8ZeWgE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=hX0a0SmQSR0nrGeo2krUtdDFzobAOWYB877Pnmo1u08%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=F%2Br9DZFPJhgOPRmhPu1l39d4gSuqpwLYdqqzkwZW12E%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=6SaTbn3pqYkSUTbL0wuVxkD4r7zlL33V109BqZ%2BlW90%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=a%2FJjkr34Kyd%2F%2FMKy7FVEJaUgY3Kf%2FZT2HXg6nMZuPcw%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=6pITD89kP8rs7dXCNRoxXPqmtC3PgBN2oCNvu87Ek3Y%3D

Secteur
d’activités ou
catégorie
d'emplois

Titre ou role de
travail courant

gestionnaires de
communications en
ligne

Identifiant
de la NICE

Principale responsabilité en matiéere de
cybersécurité (NICE et autres sources)

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Principales compétences en cybersécurité

Mise a I'essai et évaluation de logiciels

Exigences relatives aux interventions en cas
d'incidents liés a la cybersécurité

Spécialistes de Aucun 41200 Développer, planifier, coordonner et Exigences organisationnelles en matiere de
|'apprentissage et du 41210 évaluer les programmes et les activités cybersécurité
perfectionnement B d'apprentissage et de perfectionnement N I N
) S Roles et responsabilités associés a la
43109 de 'organisation et du personnel. L
securite
Parcours de carriére en cybersécurité
Evaluation des compétences en
cybersécurité
Planificateurs ou Aucun 11101 Déterminer, coordonner et superviser Evaluation des menaces et des risques
plan{flcgt’nces de la 21220 ! eIgbprahop dun plan d.e °°”,“T‘F‘”e des Gestion des risques liés a la cybersécurité
continuité des activités afin de soutenir la résilience de
activités et de la I'organisation par rapport a la fraude, aux | Contexte opérationnel et de menace
résilience crimes financiers, aux cyberattaques, au .
. e Contexte technique
terrorisme et aux défaillances des
infrastructures. Exigences organisationnelles en matiére de
cybersécurité
Roles et responsabilités associés a la
sécurité
Plans, processus et procédures liés a la
cybersécurité
Gestion des incidents liés a la cybersécurité
Controles de cybersécurité (de gestion,
opérationnels, techniques)
Spécialistes de Aucun 12102 Déterminer et acquérir I'équipement Evaluation des menaces et des risques

I'approvisionnement

général et spécialisé, le matériel, les
droits fonciers ou d'acces et les services
organisationnels nécessaires au bon
fonctionnement de I'organisation ou a un
traitement ultérieur.

Gestion des risques liés a la cybersécurité
Contexte opérationnel et de menace

Contexte technique



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=%2BuiV8ayCW3cjlQU9cGEfMsQGZnVcVy9qSOBJKxPiR2o%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=9u9r0Av7cADFQ3SJFuUJtJ8qOLOx6T4l6qVC%2BbWDxfM%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=E7W9xYG%2F2wMLGLL0jREPLtJ7awtk7MVKd9IavbxA9r8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=TfzZBc%2F8vGS87V3OoOLJDKtj648ZlsDbPRKxB8ZeWgE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=zNja2sGujXybotpD0SwusgHdl2edaF6DRteIn9JEbkY%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=Dl9tCGLcizSFnOrVSyJG0S5nlVRE8Sy0%2BumGrqq5iFc%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Identifiant CNP Principales compétences en cybersécurité

de la NICE

Titre ou role de
travail courant

Secteur
d’activités ou

Principale responsabilité en matiere de
cybersécurité (NICE et autres sources)

catégorie
d'emplois

Gestion des projets de cybersécurité

Gestion des risques liés a la chaine
d’approvisionnement

Normes de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Processus d'évaluation et de mise a I'essai
de produits de cybersécurité

Gestion du cycle de vie des produits de
cybersécurité

Conception Responsables de SP-RSK-001 | 00011 Haut fonctionnaire ou cadre supérieur a Cyberplanification stratégique
et | ayto}nsahon 00012 qui on a conféré les pouyous n.ecgssalfes Contexte opérationnel et de menace
développe- (généralement les pour prendre en charge I'exploitation d’'un
i DPlou les 20010 systeme d'information a niveau de risque | Gestion des risques
men i&tai P
prop‘r|eta|res du accep.tabl.e pour les operathns o Contexte juridique et politique du
(« Securely systéme) organisationnelles (y compris la mission, cyberespace
Provisi les fonctions, I'image ou la réputation),
rovision » aux actifs organisationnels, aux Exigences relatives a la conformité en
dans le personnes, aux autres organisations eta | matiére de cybersécurité
cadre de la la nation (CNSSI 4009). Controles de cybersécurité (de gestion,
N|CE) opérationnels, techniques)
Gestion du programme de cybersécurité
Evaluation et mesure de la cybersécurité
Architectes SP-ARC-001 | 20010 Développer et maintenir les processus Objectifs organisationnels en matiere de
d’entreprise 21311 opérationnels, des systemes et de cybersécurité
E— I'information de maniére a soutenir les . . o
. - \ . Architecture et conception de cybersécurité
besoins de la mission de I'entreprise.
Développer des régles et des exigences Génie en cybersécurité
en matiere de technologies de . . .
I ) o2 Evaluation des menaces et des risques
information (TI) qui décrivent les
architectures de base et cibles. Contexte juridique et politique du
cyberespace



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=vjLWcgKUZbzSPCCiAun%2bxl1QihiUrRWmeoAt6TIUe%2bM%3d&GoCTemplateCulture=fr-CA
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=DIZZVryTLeFUFsIOIjQjUdSRy5yWMIcWpZ1WgY9NY0c%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=qodE%2BDkHulHXXG%2BFKfqZ23QoXS3gtM5%2Byf%2FHxL774m8%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=Sob%2FwQhLfzoweOORXYMVUYbk3lK7TU2WR0vteCyo7Dc%3D

Secteur
d’activités ou
catégorie
d’emplois

Titre ou role de
travail courant

Identifiant
de la NICE

Principale responsabilité en matiere de
cybersécurité (NICE et autres sources)

UNCLASSIFIED / NON CLASSIFIE

Principales compétences en cybersécurité

Exigences relatives a la conformité en
matiere de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Intégration des cybersystemes
Chiffrement et ICP

Développeurs/ SP-DEV-001 | 21232 Développer, créer, maintenir, écrire ou Vulnérabilités des systémes et des logiciels
de\{e!oppeuses de 22302 poder de.nouveaux I.o.g|.C|eIs, app.llc.at!ons Mise a I'essai et évaluation de la sécurité
logiciels informatiques ou utilitaires spécialisés des logiciels
22312 (ou modifier ceux qui existent déja). g
Outils, techniques et procédures liés a la
sécurité des logiciels
Pratiques et outils d’évaluation des
vulnérabilités et de tests de pénétration
Identité, justificatifs d'identité et
authentification
Planificateurs/ SP-SRP-001 | 21311 Consulter les clients afin d'évaluer les Objectifs organisationnels en matiere de
planificatrices des 91220 exigences fonctionnelles et de traduire cybersécurité
exigences systeme = ces exigences en solutions techniques. . . S
91229 Architecture et conception de cybersécurité

Génie en cybersécurité
Evaluation des menaces et des risques

Contexte juridique et politique du
cyberespace

Exigences relatives a la conformité en
matiére de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Intégration des cybersystémes
Chiffrement et ICP

Normes de cybersécurité



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=4ehRLrZpNwZSAITL5ZxH0xmS5xSOrtzqW6YIAu2elps%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=F173dLJe2JVBURKwdajTnpDXcJfUgFUjp2F6%2B7GEYA0%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=8l0LVjjpISAU4Hm%2B6VTsmkju9gp%2BmmZUj36oQViK%2FDc%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=Sob%2FwQhLfzoweOORXYMVUYbk3lK7TU2WR0vteCyo7Dc%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=zNja2sGujXybotpD0SwusgHdl2edaF6DRteIn9JEbkY%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=cdoSQCmSFADE8VD0slPovd57PRxhBjtak8DuAiGH9GE%3D

UNCLASSIFIED / NON CLASSIFIE

Secteur Titre ou rdle de Identifiant Principale responsabilité en matiere de Principales compétences en cybersécurité
d’activités ou HEVETTE de la NICE cybersécurité (NICE et autres sources)

catégorie
d’emplois

Evaluation et mesure de la cybersécurité

Gestion du cycle de vie des produits de
cybersécurité

Identité, justificatifs d'identité et
authentification

Spécialistes des tests | SP-TST-001 | 21220 Planifier, préparer et exécuter les essais | Vulnérabilités des systémes et des logiciels
et dg I'évaluation des 91229 de systémes pour gv.alluerlles résultats Mise 3 l'essai et évaluation de la sécurité
systemes = par rapport aux spécifications et aux des logiciels et des systémes
21230 exigences. Analyser les résultats et en g y
21231 faire rapport. Outils, techniques et procédures liés a la
I sécurité des logiciels
22222 Pratiques et outils d’évaluation des
vulnérabilités et de tests de pénétration
Normes liées a la cybersécurité
Mesure et évaluation de la cybersécurité
Développeurs/ SP-SYS-002 | 21311 Concevoir, développer, mettre a I'essai et | Architecture et conception de cybersécurité
deve‘loppeuses de 91230 évaluer les systemes d |nf9rmat|on tout Génie en cybersécurité
systémes — au long de leur cycle de développement.
21231 Evaluation des menaces et des risques

Contexte juridique et politique du
cyberespace

Exigences relatives a la conformité en
matiére de cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)

Intégration des cybersystémes
Chiffrement et ICP

Normes de cybersécurité

Evaluation et mesure de la cybersécurité

Gestion du cycle de vie des produits de
cybersécurité



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=zNja2sGujXybotpD0SwusgHdl2edaF6DRteIn9JEbkY%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=cdoSQCmSFADE8VD0slPovd57PRxhBjtak8DuAiGH9GE%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=RHjx04u7teuditZxng2seR57Fz4dsejiTlH1kAdmCcI%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=s%2B18U2GgCu7IIJq7TKb3Gqj2aj9x0aDA%2BjrG2CWXnXQ%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=kJy5h8%2BV4xMtBOwEBZ0R3mfYOeYbLFjfSKfXZOdQ%2Bc4%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=Sob%2FwQhLfzoweOORXYMVUYbk3lK7TU2WR0vteCyo7Dc%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=RHjx04u7teuditZxng2seR57Fz4dsejiTlH1kAdmCcI%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=s%2B18U2GgCu7IIJq7TKb3Gqj2aj9x0aDA%2BjrG2CWXnXQ%3D

Secteur
d’activités ou
catégorie
d'emplois

Titre ou role de
travail courant

Identifiant
de la NICE

Principale responsabilité en matiere de
cybersécurité (NICE et autres sources)

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Principales compétences en cybersécurité

Identité, justificatifs d'identité et
authentification

Développeurs ou Aucun 21234 Rechercher, concevoir, développer et Menaces a la cybersécurité
développeuses Web prodm(e .des S|tgs Internet et intranet et Vulnérabilités des applications Web
des médias basés sur le Web.
Mise a I'essai et évaluation de logiciels
Exigences relatives aux interventions en cas
d'incidents liés a la cybersécurité
Exploitation Administrateurs ou OM-DTA- 21223 Administrer les bases de données ou les | Sécurité des systemes et des données
et administratrices de 001 systémes de gestion des données qui Menaces et vulnérabilités touchant les
e bases de données permettent de stocker, d'interroger, de systémes de données
protéger et d'utiliser les données en toute
sécurité. Plan de reprise apres sinistre
Sauvegarde et récupération de données
Identité, justificatifs d'identité et
authentification
Analystes des OM-DTA- 21223 Examiner les données tirées de multiples | Sécurité des systemes et des données
données 002 sources disparates dans le but de fournir Inérabilité hant |
des renseignements sur la sécurité et le Men?ces etvu neranl ftes touchant fes
S : systémes de données
respect de la vie privée. Concevoir et
mettre en ceuvre des algorithmes Plan de reprise aprés sinistre
personnalisés, des processus de flux de L )
! ; Sauvegarde et récupération de données
travaux et des configurations pour les
jeux de données complexes utilisés a Identité, justificatifs d'identité et
I'échelle de I'entreprise aux fins de authentification
modélisation, d’exploration de données et
de recherche.
Gestionnaires de OM-KMG- 20012 Assurer la gestion et I'administration des | Gestion des risques liés a la cybersécurité
I'information 001 processus et des outils qui permettent a

(gestionnaires des

I'organisation de déterminer et de

Contexte opérationnel et de menace



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=6pITD89kP8rs7dXCNRoxXPqmtC3PgBN2oCNvu87Ek3Y%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=R0rlzuDnffOXyjUYNvrZmkMiMTk%2BtjoajAqOmZClmnA%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=R0rlzuDnffOXyjUYNvrZmkMiMTk%2BtjoajAqOmZClmnA%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principales compétences en cybersécurité

Principale responsabilité en matiere de

d’activités ou
catégorie

travail courant

de la NICE

cybersécurité (NICE et autres sources)

d'emplois
connaissances de la documenter le capital intellectuel et le e - .
- ) ) ) Catégorisation de I'information et des
NICE) contenu de I'information, et d'y accéder. g
données
Sécurité des systémes et des données
Menaces et vulnérabilités touchant les
systémes de données
Plan de reprise apres sinistre
Sauvegarde et récupération de données
Identité, justificatifs d'identité et
authentification
Spécialistes du OM-STS- 22220 Fournir un soutien technique aux clients Contexte opérationnel et de menace
soutien technique 001 99921 qui ont pgsom d aSS|s.ta.nce en u.t|I|sant Sécurité des systemes et des données
== du matériel et des logiciels au niveau du
client conformément aux composantes Sauvegarde et récupération de données
des processus organisationnels établis ot
. : : Cybermenaces et vulnérabilités
ou approuvés (c.-a-d., plan directeur de
gestion des incidents, le cas échéant). Intervention en cas d'incident
Politiques, pratiques et opérations liées aux
cybersystemes
Spécialistes des OM-NET- 22220 Planifier, mettre en ceuvre et exploiter les | Contexte opérationnel et de menace
opérations réseau 001 99991 §grwces ou syst,ernes réseau de maniere Sécurité des systemes et des données
=== a inclure le matériel et les
environnements virtuels. Sauvegarde et récupération de données
Cybermenaces et vulnérabilités
Intervention en cas d'incident
Politiques, pratiques et opérations liées aux
cybersystemes
Administrateurs/ OM-ADM- 22220 Assurer la mise en place et la Contexte opérationnel et de menace
administratrices de 001 maintenance d'un systeme ou des o . .
. s - , R Sécurité des systemes et des données
systéme éléments particuliers d'un systéme (p. ex.



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=wG3dVmoTagVIl4b0soNeEbndPOuXtekcwTZKIwGCgmM%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=8sbYCdk3iqmTurfXwx0PTxBcv1AmEHSYHvkfBAWlbuk%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=wG3dVmoTagVIl4b0soNeEbndPOuXtekcwTZKIwGCgmM%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=8sbYCdk3iqmTurfXwx0PTxBcv1AmEHSYHvkfBAWlbuk%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=wG3dVmoTagVIl4b0soNeEbndPOuXtekcwTZKIwGCgmM%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principale responsabilité en matiere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)

catégorie
d'emplois

installation, configuration et mise a jour
du matériel et des logiciels; création et
gestion des comptes utilisateur; Cybermenaces et vulnérabilités
supervision ou exécution des taches de
sauvegarde et de récupération; mise en
ceuvre de contrdles de sécurité Politiques, pratiques et opérations liées aux
opérationnels et techniques; et respect cybersystemes

des politiques et procédures de sécurité
organisationnelle).

Sauvegarde et récupération de données

Intervention en cas d'incident

Identité, justificatifs d'identité et
authentification

Analystes de Aucun 21223 Etablir, développer et analyser les Gestion des risques liés a la cybersécurité
systemes de données besoins de 'organisation en matiere de s
. ) . Contexte opérationnel et de menace
systémes de données. Concevoir et
mettre en ceuvre les systemes de Sécurité des systemes et des données

données et en assurer le soutien. S
Menaces et vulnérabilités touchant les
systémes de données

Plan de reprise apres sinistre
Sauvegarde et récupération de données

Identité, justificatifs d'identité et
authentification

Outils, techniques et procédures de
cybersécurité servant a protéger les données
et les systemes de données

Chiffrement et ICP

Gestionnaires de Aucun 20012 Planifier, organiser, diriger, controler et Evaluation des menaces et des risques
systéme (dont les évaluer les activités menées par les . . s o

P - . X Gestion des risques liés a la cybersécurité
roles de organisations qui analysent, congoivent,
gestionnaires de développent, mettent en ceuvre, Contexte opérationnel et de menace
systéme, de logiciels exploitent et administrent des logiciels .

N ) . (i< o Contexte technique

et de systemes de informatiques et de télécommunications,
données) des réseaux et des systemes Intégration des cybersystémes

d'information.

Gestion des projets de cybersécurité



https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=R0rlzuDnffOXyjUYNvrZmkMiMTk%2BtjoajAqOmZClmnA%3D
https://noc.esdc.gc.ca/LaStructure/ProfilCnp?objectid=SsqyBrIFmU6Q1GAvxp81BvFjNQaNxf%2BMYculhkLLDAE%3D

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Secteur Titre ou role de Identifiant CNP Principale responsabilité en matiere de Principales compétences en cybersécurité
d’activités ou travail courant de la NICE cybersécurité (NICE et autres sources)

catégorie
d'emplois

Exigences relatives a I'approvisionnement en
produits de cybersécurité

Gestion des risques liés a la chaine
d’approvisionnement

Normes de cybersécurité
Evaluation et mesure de la cybersécurité

Controles de cybersécurité (de gestion,
opérationnels, techniques)




Annexe F

UNCLASSIFIED / NON CLASSIFIE

TLP:CLEAR

Mise en place en 2019, I'Alliance des talents en cybersécurité (ATC) est un partenariat regroupant le gouvernement, le milieu
universitaire et les chefs de file de I'industrie qui vise a tirer avantage des programmes existants, a faciliter le changement

et I'innovation, ainsi qu’a fournir le leadership et la vision nécessaires pour accroitre le nombre de professionnels de la
cybersécurité qualifiés dans les secteurs privé et public du Canada. Les membres de ce partenariat collaborent a
I'élaboration des stratégies, au développement et a la promotion des initiatives, et a I'exécution des actions nécessaires
pour faire progresser I'éducation, la formation et le perfectionnement de I'effectif en ce qui a trait a la cybersécurité.

Parmi les membres de I'ATC, on retrouve :

c /

Banque du Canada

Laboratoires Nucléaires Canadiens

Chambre de commerce du Canada

Centre canadien pour la cybersécurité

Cyber Nouveau-Brunswick (CyberNB)

CyberQuébec

Digital Nova Scotia

Emploi et Développement social Canada

Gouvernement de la Saskatchewan

IBM Canada Ltée

Innovation, Sciences et Développement économique Canada
Sécurité publique Canada

Quantum-Safe Canada

Rogers Cybersecure Catalyst

Réseau intégré sur la cybersécurité (SERENE-RISC)
TECHNATION

Toronto Finance International

Université de Waterloo, Institute for Quantum Computing
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TLP:CLEAR




