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Avant-propos
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du Centre de la sécurité des télécommunications Canada (CSTC).

Les propositions de modifications devraient étre envoyées au représentant des Services a la
clientéle du CSTC par l'intermédiaire des responsables de la sécurité des Tl du ministére.

Les demandes de copies supplémentaires ou de modification de la distribution devraient étre
soumises au représentant des Services a la clientéle du CSTC.

Pour en savoir plus, priere de communiquer avec les Services a la clientéle de la Sécurité des
Tl du CSTC, par courriel a 'adresse ITSclientservices@cse-cst.gc.ca, ou par téléphone au 613-
991-7654.
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1. Introduction

1.1 But

La présente annexe vise a faciliter la spécification de la conception de haut niveau pour assurer
le déploiement sécurisé des services de réseau local sans fil (WLAN) en conformité avec la
norme 802.11i (802.11) [1]' de I'Institute of Electrical and Electronics Engineers (IEEE).

Le document inclut une conception de haut niveau de référence qui répond aux besoins du
scénario d’utilisation opérationnelle des points d’accés sans fil du gouvernement suivant lequel
des utilisateurs invités du ministére (c.-a-d. des non-employés) connectent leurs postes de
travail sans fil (portables, assistants numériques, etc.) a Internet en utilisant les services WLAN
du réseau ministériel. lls ne peuvent accéder aux autres services du réseau ministériel offerts
aux employés.

La structure des conseils en matiére de sécurité respecte le cadre des activités de gestion des
risques liés a la sécurité des technologies de I'information (TI) définies dans le document La
gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33)

[2].

Le présent document doit étre utilisé durant les activités de conception de haut niveau, tel
gu’illustré dans la Figure 1 de I''TSG-33, Processus d’application de la sécurité dans les
systemes d’information, définies dans le Processus d’application de la sécurité dans les
systemes d’information (PASSI) (voir le guide ITSG-33, Annexe 2 — Activités de gestion des
risques liés a la sécurité des systémes d’information, pour plus de détails). L’utilisation du
document minimise les travaux de développement. Les ministéres peuvent suivre les conseils
qui s’y trouvent pour développer leur propre conception de haut niveau pour le déploiement des
services WLAN et utiliser les conceptions de haut niveau de référence comme point de départ.
Le document inclut des recommandations concernant les points de mise en ceuvre des
éléments de contrdle techniques dans les conceptions de référence.

Les éléments de contrble techniques sont déterminés a partir de contréles de sécurité
sélectionnés dans le guide ITSG-33 (Annexe 3 — Catalogue des contrdles de sécurité). Les
contrbles de sécurité sont sélectionnés pour :

1)  répondre aux besoins opérationnels en matiére de sécurité du déploiement des
services WLAN;

2)  se conformer aux contréles de sécurité exigés par le ministére en matiére de
déploiement des services WLAN.

1 Les numéros entre crochets ([9]) renvoient aux documents de référence qui figurent a la section Références de
la derniére page du document.
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Figure 1 — ITSG-33, Processus d’application de la sécurité dans les systémes
d’information

1.2 Auditoire cible

Le présent document s’adresse aux praticiens de la sécurité et des systémes d’information ainsi
gu’aux responsables des activités de gestion des risques liés a la sécurité des Tl liées a la
conception et a la mise en ceuvre de WLAN.

1.3 Structure de la publication

Le présent document fait partie d’'une série de documents qui constituent collectivement la suite
de publications ITSG-41. Les autres documents de la série sont les suivants :

e |TSG-41, Exigences en matiére de sécurité des réseaux locaux sans fil [3]

o |TSG-41, Annexe 2 — Conception de haut niveau — Connexion utilisateur sans
fil/réseau cablé [4]

e |TSG-41, Annexe 3 — Conception de haut niveau — Interconnexions de réseaux
cablés par un pont sans fil [5]

e |TSG-41, Annexe 4 — Détermination des éléments de contrble en fonction des
contréles de sécurite [6]

Septembre 2012 2
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2. Conception de haut niveau des points d’accés sans fil
du gouvernement

Cette section présente, dans un premier temps, la conception de haut niveau de référence d’'un
réseau ministériel type. La conception est ensuite complétée par les services WLAN du
scénario d’utilisation opérationnelle de point d’accés sans fil du gouvernement. La section inclut
également des recommandations concernant I'endroit ou les éléments de contréle techniques
peuvent étre appliqués dans la conception de haut niveau de référence. Le processus utilisé
pour déterminer les éléments de contréle techniques a partir d’'un ensemble approuvé de
contréles de sécurité est décrit a 'Annexe 4.

2.1 Conception de haut niveau de référence du réseau ministériel

La conception de haut niveau de référence du réseau ministériel utilise le concept des zones,
tel que décrit dans le guide ITSG-38, Etablissement des zones de sécurité dans un réseau —
Considérations de conception relatives au positionnement des services dans les zones
(ITSG-38) [7].

Le guide ITSG-38 décrit quatre types principaux de zone : zones publiques, zones d’acces
public, zones de travail et zones d’acceés restreint. Ces zones sont décrites dans les sous-
sections suivantes et illustrées dans la Figure 2 — Zones du réseau ministériel (Figure 2). Un
ministére peut utiliser plusieurs zones d’'un méme type pour séparer des services d’information
qui figurent dans un méme type de zone, mais dont les exigences en matiére de sécurité sont
différentes. Par exemple, le ministére peut utiliser deux zones d’accés public distinctes, une
pour offrir des services Web publics aux utilisateurs externes de la zone publique qui ne sont
pas des employés du ministére, et une pour héberger des services d’accés a distance pour les
utilisateurs externes qui sont des employés du ministére (c.-a-d. des utilisateurs d’acces a
distance).

Zones
publiques
(SCNet/
réseaux
publics/
Internet)

Zones d’acces
public

Zones de
travail

Zones d’accés
restreint

julasal

S900B P 8UOZ 9p Saljdwldd

[lBABI] 8P BUOZ 9P SaJ}BWldd
olignd

S900B p BUOZ 9p SaJ)dWIIdd

Figure 2 — Zones du réseau ministériel
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2.1.1 Zones publiques

Les zones publiques sont des réseaux de communications non ministériels qui ne sont pas
exploités par le ministére. lls incluent le réseau Réseau de la Voie de communication protégée
(SCNetE) et tout autre réseau public tel Internet. Les ministéres ont normalement une interface
directe avec le SCNet, qui utilise la dorsale axée sur la commutation multiprotocole par étiquette
(MPLS) pour les interconnexions et offre une voie d’accés a Internet.

21.2 Zones d’accés public

Les attaquants qui tentent de compromettre ’héte d’'un réseau ministériel (p. ex. un serveur) ont
plus de chance de réussir lorsque I'hdte est connecté directement au protocole Transmission
Control Protocol/Internet Protocol (TCP/IP) plutét que par l'intermédiaire d’'un mandataire.
Puisque le ministére ne contréle pas les zones publiques, il n’est donc pas souhaitable de
permettre une connectivité TCP/IP directe entre les zones publiques et les hétes qui offrent les
services d’information ministériels. Ainsi, les zones d’accées public illustrées dans la Figure 2
hébergent principalement des services de serveur mandataire et de relais qui permettent de
négocier 'accés entre les services d’information du réseau ministériel accessibles de I'extérieur
et les zones publiques. Les services d’information offerts dans les zones d’accés public peuvent
inclure les services de serveur mandataire de courrier électronique, les services de serveur
mandataire de sortie, les services de serveur mandataire d’entrée, les services d’annuaire
externes, les services de noms de domaine (DNS) externes et les services d’accés a distance.

2.1.3 Zones de travail

Les zones de travail illustrées dans la Figure 2 hébergent principalement les services
d’'information auxquels accédent les utilisateurs internes situés a l'intérieur des frontiéres de
sécurité physique du ministére. Elles hébergent également les services d’information auxquels
accedent les utilisateurs externes situés a I'extérieur des frontiéres de sécurité physique du
ministére dans les zones publiques. Ces services d’information accessibles de I'extérieur sont
négociés par les services de serveur mandataire et de relais des zones d’accés public. Les
services d’information offerts dans les zones de travail peuvent inclure les services de portail et
Web, les services de bureautique, les services de courrier, les services DNS internes, les
services de partage de fichiers, les services d’'impression, etc. L'information d’utilisateur est
traitée dans les zones de travail, mais n’y est pas conservée. Ces zones servent normalement
au traitement des données plutdt qu’a leur stockage; les utilisateurs internes sont placés dans
leur propre zone de travail. Les communications entre la zone de travail qui héberge les
utilisateurs internes et celle qui héberge les services d'utilisateur sont contrdlées par un
périmétre d'utilisateur interne.
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2.1.4 Zones d’acces restreint

Les zones d’acces restreint illustrées dans la Figure 2 incluent les services de gestion de
l'information nécessaires a la tenue a jour des données traitées par les services d’'information
dans les zones de travail et les zones d’accés elles-mémes. Ces données peuvent étre
hébergées en recourant a des technologies de stockage d’entreprise telles les technologies de
stockage en réseau (NAS) ou de réseau de stockage (SAN) et sont accessibles aux serveurs
de bases de données, aux serveurs de courrier ou aux serveurs de fichiers. Ces zones incluent
également les services réseau et de sécurité nécessaires au maintien des opérations et de la
sécurité du réseau ministériel. Les différents services de base hébergés dans les zones d’accés
restreint, décrits plus en détail ci-dessous, sont illustrés dans la Figure 3 — Services du réseau
ministériel :

1)

2)

3)

4)

5)

6)

Service de gestion de l'information : Ce service est responsable du stockage, de la
protection et de I'archivage de l'information créée, traitée et stockée dans le réseau
ministériel. L’information peut inclure l'information d’utilisateur (p. ex. fichiers, courriels,
etc.) ou l'information systéme (p. ex. fichiers de configuration, fichiers de sauvegarde,
images systéme, enregistrements de vérification, etc.);

Service de sauvegarde et de reprise : Ce service effectue les sauvegardes de I'information
d’utilisateur (p. ex. fichiers, courriels, etc.) et de I'information systéme (p. ex. fichiers de
configuration, fichiers de sauvegarde, images systéme, enregistrements de vérification,
etc.) dans le réseau ministériel. Cette information est conservée et mise a la disposition
des opérations de reprise (le cas échéant);

Service de réseautage (protocole DHCP (Dynamic Host Configuration Protocol), services
de noms de domaine (DNS), horloge, routage, commutation, surveillance) : Ce service
inclut les commutateurs, les routeurs, les coupe-feu et les serveurs de surveillance réseau
nécessaires a I'établissement et au maintien de I'architecture en zones du réseau
ministériel. Il inclut également les serveurs DHCP utilisés pour 'attribution des paramétres
du protocole IP aux réseaux hétes, les serveurs DNS utilisés pour les résolutions nom-
adresse IP et les serveurs de temps réseau utilisés pour fournir des temps de référence
aux réseaux hotes aux fins de synchronisation des horloges systéme;

Service d’authentification et d’autorisation : Les autorisations sont attribuées dans le

service d’authentification et d’autorisation pour les utilisateurs internes, les administrateurs
internes et, éventuellement, les utilisateurs externes et appliquées dans la fonction de
contréle d’accés des services du réseau ministériel auxquels ils ont accés. Le service
d’authentification et d’autorisation inclut un serveur RADIUS (Remote Authentification Dial
In User Service) qui permet de prendre en charge les protocoles nécessaires pour assurer
l'interface entre la fonction de contrdle d’accés et de connexion des services RADIUS du
réseau ministériel et le service d’authentification et d’autorisation;

Service de vérification : Ce service inclut un dépbét central servant a la réception et au

stockage des enregistrements de vérification produits par les services du réseau
ministériel. Il analyse également les enregistrements contenus dans le dépbt et produit
des rapports sur les événements d’intérét et informe les individus, au besoin;

Service de détection des intrusions (SDI) : Ce service permet I'analyse en temps quasi

réel du contenu non chiffré des communications des utilisateurs internes et externes et de
I'administrateur interne afin de déceler tout comportement non autorise;
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7) Service de gestion des changements (SGC) : Ce service permet de vérifier
périodiquement les configurations de composant et de comparer ces configurations aux
configurations approuvées dans le but de détecter tout changement non autorisé. Il
permet également I'approvisionnement en configurations des services du réseau
ministériel. Le service peut signaler tout changement non autorisé a l'individu concerné
soit directement (p. ex. courriel de notification) ou indirectement en transmettant des
rapports au service de vérification;

8) Service d’intégrité des fichiers (SIF) : Ce service permet de détecter les modifications non
autorisées apportées aux fichiers dans les services du réseau ministériel qui hébergent un
agent SIF. Il peut signaler tout changement non autorisé a l'individu concerné soit
directement (p. ex. courriel de notification) ou indirectement en transmettant des rapports
au service de vérification;

9) Service de défense contre le code malveillant (SDCM) : La configuration des services du
réseau ministériel inclut des agents de défense contre le code malveillant qui relévent des
politiques, définies dans le SDCM, selon lesquelles on doit inspecter les données pour
détecter tout code malveillant et prendre des mesures appropriées. Le SDCM centralise la
gestion des mécanismes de protection contre le code malveillant mis en place dans les
services du réseau ministériel. Il permet de mettre automatiquement a jour les
composants de son logiciel de soutien ou les définitions des signatures;

10) Service de remédiation : Le service de remédiation automatise la collecte, 'analyse et
I'approvisionnement de ses propres rustines logicielles de services de réseau ministériel,

11) Service d’infrastructure a clé publique (ICP) : Ce service permet la création, la révocation
ou la récupération des clés cryptographiques, des identifiants et des certificats
numeériques utilisés au cours des opérations de chiffrement/déchiffrement de I'information
ou d’authentification cryptographique.

2.1.5 Zones de gestion a accés restreint

Les administrateurs internes occupent leur propre zone de gestion a acces restreint. Les
communications entre eux et les services des autres zones du réseau ministériel sont
contrélées par un périmétre d’administrateur interne ainsi que par tout autre périmétre franchi
entre 'administrateur interne et le service concerné. Par exemple, un administrateur interne qui
doit accéder a un service dans la zone d’accés public devra franchir le périmétre
d’administrateur interne, les zones d’acces restreint et les périmétres de zone de travail. Les
services du réseau ministériel doivent étre mis en place en utilisant deux interfaces distinctes
afin de séparer les communications de gestion utilisées pour 'administration ou la maintenance
(p. ex. surveillance, journalisation, sauvegardes, mises a jour logicielles, etc.) des autres
communications qui servent a appuyer les activités opérationnelles sollicitées par les
utilisateurs.

2.2 Conception de haut niveau de référence des services WLAN

La conception de haut niveau de référence pour le scénario d’utilisation opérationnelle de point
d’acceés sans fil du gouvernement est illustrée dans la Figure 4 — Point d’acces sans fil du
gouvernement. Dans cette illustration, les dispositifs mobiles désignent des portables, des
assistants numériques, etc. appartenant aux utilisateurs sans fil invités et configurés avec une
interface réseau 802.11. Le ministére n’est aucunement responsable de la sécurité de ces
dispositifs ou de I'information non classifiée qu’ils créent, consultent, traitent ou stockent.
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2.21 Composants

Les composants suivants sont ajoutés au réseau ministériel pour soutenir 'offre de services
sans fil aux utilisateurs sans fil invités :

1) Points d’accés : Points d’accés legers ou lourds déployés dans le but d’établir un secteur
de service étendu pour les dispositifs mobiles. Les points d’accés lourds sont connectés a
un commutateur de LAN cablé et gérés individuellement a partir des postes de travail
d’administrateur de composants sans fil situés dans la zone de I'administrateur interne.
Les points d’acces légers sont tous connectés a un commutateur sans fil et gérés
centralement par I'entremise d’'un commutateur ou d’une passerelle des postes de travalil
d’administrateur de composants sans fil situés dans la zone de I'administrateur interne;

2) Commutateur sans fil/cablé : Les points d’accés légers déployés sont connectés a un
commutateur sans fil. Les points d’accés lourds utilisés sont connectés a un commutateur
cablé;

3) Passerelle d’authentification : L’utilisateur sans fil invité s’authentifie auprés de la
passerelle d’authentification avec un compte temporaire. Une fois que l'utilisateur invité a
réussi a s’authentifier, la passerelle d’authentification autorise les communications entre le
dispositif mobile de I'utilisateur sans fil invité et les réseaux SCNet/Internet;

4) Périmétre d'utilisateur sans fil invité : Ce périmétre permet de controler les
communications entrantes et sortantes de la zone d’utilisateur sans fil invité;

5) Capteurs : Les capteurs du Systéme de détection d’intrusions sans fil (SDISF) peuvent
étre des capteurs spécialisés lorsque le SDISF est utilisé en mode recouvrement, ou des
capteurs intégrés aux points d’acces lorsque le SDISF est utilisé en mode intégré;

6) Service SDISF : Le service SDISF, de pair avec ses capteurs (SDISF en mode
recouvrement) ou ses points d’acces (SDISF en mode intégré), permet I'analyse en temps
quasi réel des événements dans la zone de I'utilisateur sans fil interne, vérifie si des
composants sans fil non autorisés sont présents et surveille les attaques par déni de
service.
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2.2.2 Communications

Les différentes catégories de communications du scénario d’utilisation opérationnelle des points
d’acces sans fil du gouvernement sont illustrées dans la Figure 5 — Types de communications
des points d’acces sans fil du gouvernement (Figure 5) et incluent :

1) Les communications (étiquetées « 1 » dans la Figure 5) entre les composants sans fil et
les services de base du réseau ministériel, abordées a la Section 2.2.1 Composants;

2) Les communications d’administrateur de composants sans fil (étiquetées « 2 » dans la
Figure 5) utilisées pour administrer les composants sans fil entre les postes de travalil
d’administrateur et les composants sans fil;

3) Les communications d’utilisateur sans fil invité (étiquetées « 3 » dans la Figure 5) entre les
postes de travail d’utilisateur sans fil invité et les réseaux SCNet/Internet.

Les dispositifs mobiles d’utilisateur sans fil invité occupent leur propre sous-zone a I'extérieur de
la zone d’accés public du réseau ministériel. Cette sous-zone est désignée « zone d’utilisateur
sans fil invité » et inclut son propre réseau routable. Une sous-zone permet de contréler les
communications entre la « zone d'utilisateur sans fil invité » et le réseau ministériel ou les
réseaux SCNet/Internet. Ce contrble est exercé au niveau du périmétre d’utilisateur sans fil
invité.

Des contréles de communication supplémentaires peuvent étre appliqués dans le routeur de
périphérie pour autant que I'on attribue a l'utilisateur sans fil invité sa propre interface réseau
matérielle ou logique spécialisée dans le routeur de périphérie. Ces contrdles peuvent servir a
restreindre les communications de la zone d’utilisateur sans fil invité avec les réseaux
SCNet/Internet et a contrdler la largeur de bande appropriée (disponible pour le routeur de
périphérie) attribuée a ces communications.
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2.2.3 Concept d’opération

Les utilisateurs sans fil invités n'ont accés a aucun des services d’utilisateur (services de
bureautique, services de courrier électronique, services Web, etc.) dans le réseau ministériel.
On leur accorde seulement une connectivité de réseau entre leurs dispositifs mobiles et les
réseaux SCNet/Internet pour autant qu’ils se soient d’abord authentifiés a un point d’accés et
gu'’ils ont ensuite réussi a se connecter a la passerelle d’authentification avec un compte
temporaire d’utilisateur invité. La passerelle d’authentification bloque toutes les communications
de dispositif mobile des utilisateurs sans fil invités qui n’ont pas réussi a exécuter le processus
de connexion. Une fois qu’ils ont réussi a se connecter et que leurs communications peuvent
franchir la passerelle d’authentification, le périmétre d’utilisateur sans fil invité permet
uniquement aux dispositifs mobiles de communiquer par les réseaux SCNet/Internet. Le
périmétre contrdle également les communications entre les services de base du réseau
ministériel et les capteurs, les points d’accés, les commutateurs, la passerelle d’authentification
et les composants de périmétre d’utilisateur sans fil invité. Les communications qui franchissent
le périmétre sont contrblées en tenant compte des ports TCP/IP et des adresses IP source et
de destination. L’authentification des utilisateurs sans fil invités est effectuée seulement au
niveau de l'utilisateur. L’authentification du dispositif mobile lui-méme n’est pas requise puisque
le ministére ne s’intéresse ni au type ni a la configuration des dispositifs mobiles utilisés.

Les comptes temporaires attribués aux utilisateurs sans fil invités peuvent étre créés et gérés
dans une base de données de comptes locale de la passerelle d’authentification ou dans le
service d’authentification et d’autorisation. Dans ce dernier cas, la passerelle d’authentification
doit étre en mesure de transmettre les demandes d’authentification (produites par les
connexions d’utilisateur sans fil invité) au service d’authentification et d’autorisation.

Les comptes d’administrateur de composants sans fil sont nécessaires a 'administration des
capteurs, des points d’accés, des commutateurs, de la passerelle d’authentification et des
composants de périmetre d’utilisateur sans fil invité. Ces comptes sont créés et tenus a jour
dans le service d’authentification et d’autorisation. Puisque les utilisateurs sans fil invités ne
peuvent accéder a aucun service d'utilisateur (service de courrier, services Web, services de
bureautique, etc.), les exigences de sécurité en matiére de contrdle d’accés des utilisateurs
s’appliquent uniquement aux administrateurs de composants sans fil qui doivent administrer les
capteurs, les points d’acces, les commutateurs, la passerelle d’authentification et les
composants de périmeétre d'utilisateur sans fil invité.

Les utilisateurs sans fil invités sont responsables de la sécurité de leurs dispositifs mobiles sans
fil ainsi que de l'information non classifiée qu’ils créent, consultent, traitent ou stockent et qui
n’appartient pas au ministére. Lorsque les utilisateurs sans fil invités accédent aux services
sans fil, le systéme affiche un message d’information concernant les exigences en matiére de
responsabilité et d’utilisation acceptable qui leur incombent. Le scénario d’utilisation
opérationnelle ne s’applique pas a la création, a I'acces, au traitement ou au stockage
d’information protégée ou classifiée.

Des messages d’information sur l'utilisation du systéme sont affichés a I'intention des
administrateurs de composants sans fil lors de la connexion aux composants sans fil. La
notification d’utilisation systéme est affichée dans I'écran de connexion de l'utilisateur sans fil
invité (p. ex. la page Web); elle est produite par la passerelle d’authentification, affichée sur le
dispositif mobile et acceptée par I'utilisateur sans fil invité.
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2.2.4 Restriction d’acces

Il est important de s’assurer que les postes de travail d’utilisateur sans fil interne conformes au
protocole 802.11 ne puissent se connecter a la zone d’utilisateur sans fil invité, puis aux
réseaux SCNet/Internet, puisque les contrbles de sécurité prévus pour ces postes dans le
réseau ministériel pourraient étre contournés.

Les fonctions 802.1X du protocole 802.11i peuvent étre utilisées pour empécher les postes de
travail d’utilisateur interne de s’authentifier auprés des points d’accés de la zone d’utilisateur
sans fil invité. Le serveur RADIUS du service d’authentification et d’autorisation et le serveur
DHCP du service de réseautage peuvent étre configurés avec des adresses MAC (Media
Access Control) pour les postes de travail d’utilisateur interne configurés avec les

fonctions 802.11. Les dispositifs mobiles qui s’authentifient auprés du point d’acces (lorsque
des points d’accés lourds sont utilisés) ou du commutateur sans fil (lorsque des points d’accées
Iégers sont utilisés) sont configurés de maniére a utiliser une authentification ouverte. Toutefois,
les demandes d’authentification sont transmises au serveur RADIUS avec le protocole 802.1X
afin de vérifier que I'adresse MAC du dispositif mobile n’est pas une des adresses MAC du
poste de travail d'utilisateur interne. Si le serveur RADIUS repére une adresse MAC de poste
de travail d’utilisateur interne, il n'indique pas que I'authentification du poste de travail a réussi
et le poste ne sera pas en mesure de communiquer au-dela des points d’accés de la zone
d'utilisateur sans fil invité.

Les points d’acces ou le commutateur sans fil transmettent les demandes DHCP des dispositifs
mobiles au serveur DHCP. Ce dernier est configuré de maniére a attribuer une adresse IP
incluse dans la gamme d’adresses assignée a la zone d’utilisateur sans fil invité pourvu :

1) Que la transmission provienne des points d’accés ou du commutateur sans fil dans la
zone d'’utilisateur sans fil invité;

2) Que I'adresse MAC du dispositif mobile n’est pas une des adresses MAC assignées aux
postes de travail d’utilisateur interne.

L’adresse IP attribuée a la zone d’utilisateur sans fil invité doit appartenir a la gamme
d’adresses spécialement assignée a la zone et ne doit chevaucher aucune des autres adresses
IP assignées dans le réseau ministériel. Si ces adresses IP sont des adresses privées, le
périmeétre d’utilisateur sans fil invité doit les traduire en une ou plusieurs adresses IP publiques
routables dans les réseaux SCNet ou Internet.

Bien que les communications d’utilisateur sans fil invité ne soient pas classifiées, on doit utiliser
la fonction de chiffrement/déchiffrement AES (Advanced Encryption Standard) du protocole
802.11i si 'on détermine que la confidentialité des communications en question doit étre
maintenue.

2.2.5 Surveillance

Les capteurs SDISF surveillent les supports sans fil 802.11 et retransmettent I'information
obtenue au service SDISF du LAN cablé aux fins de traitement. La seule fonction du SDISF est
de surveiller les supports sans fil pour détecter toute attaque en provenance de la zone
d’utilisateur sans fil invité qui cible le réseau ministériel ou les autres organisations; le contenu
d’information des communications d’utilisateur sans fil invité elles-mémes n’est pas surveillé.

Lorsque des points d’acces légers sont utilisés et que le commutateur sans fil qui les controle
applique les fonctions du SDISF, ces fonctions peuvent étre partagées par les communications
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du poste de traitement et la surveillance de la zone de couverture des radiofréquences. Si le
commutateur n'applique pas les fonctions du SDISF, on doit utiliser un serveur SDISF distinct et
des capteurs spécialisés. Un serveur SDISF distinct et des capteurs spécialisés sont également
nécessaires pour appliquer les fonctions du SDISF a tout déploiement de WLAN de point
d’acceés lourd.

2.3 Points de mise en ceuvre des éléments de contréle techniques

Cette section aborde dans un premier temps la conception de haut niveau de référence d’'un
réseau ministériel type. Cette conception de haut niveau est ensuite complétée par les services
WLAN du scénario d’utilisation opérationnelle de point d’accés sans fil du gouvernement. Des
recommandations sur I'endroit ou les éléments de contrdle techniques peuvent étre appliqués
dans la conception de haut niveau de référence sont également incluses. Le processus qui
permet de déterminer les éléments de contrble techniques d’'un ensemble approuvé de
contréles de sécurité est décrit a I’Annexe 4 (illustré dans la Figure 6 — Contréles de sécurité et
éléments de contréle).

Ensemble approuvé de controles de
sécurité techniques, opérationnels et
de gestion

L

Controles de sécurité Controles de sécurité
de I’environnement des systemes
d’exploitation d’information

1 4

Eléments de
controle axés
sur les
procédures

Eléments de
contrdle
techniques

Figure 6 — Contréles de sécurité et éléments de contréle

Septembre 2012 14



2.3.1 Résumés des éléments de controle techniques

Cette section est une introduction aux recommandations présentées dans le Tableau 1.

AC-2 Gestion des comptes

La gestion des comptes s’applique aux comptes d’administrateur de composants sans fil
nécessaires a I'administration des composants sans fil (c.-a-d. les capteurs sans fil, les points
d’acceés, les commutateurs, la passerelle d’authentification et les composants de périmétre
d’utilisateur sans fil invité) ainsi qu’aux comptes d’utilisateur sans fil invité nécessaires a
I'utilisation des services sans fil.

Les comptes d’administrateur de composants sans fil sont requis pour les opérations de
connexion et d’administration liées aux capteurs sans fil, aux points d’accés, aux commutateurs,
a la passerelle d’authentification et aux composants de périmétre d’utilisateur sans fil invité. Le
compte d’utilisateur sans fil invité est un compte temporaire qui sert uniguement a s’authentifier
auprés de la passerelle d’authentification. Lorsqu’un dispositif mobile d’utilisateur sans fil invité
tente de communiquer avec les réseaux SCNet/Internet, le systéme affiche a l'intention de
I'utilisateur un écran de connexion (p. ex. une page Web) si la passerelle d’authentification
détermine que ce dernier n’a pas déja effectué d’authentification pour le dispositif en question.
Une fois que l'utilisateur réussit le processus de connexion, la passerelle d’authentification
autorise les communications en provenance des dispositifs mobiles d’utilisateur sans fil invité
vers les réseaux SCNet/Internet. L’authentification est effectuée seulement au niveau de
I'utilisateur. L’authentification du dispositif mobile lui-méme n’est ni requise, ni effectuée puisque
le ministére ne se préoccupe ni du type, ni de la configuration des dispositifs mobiles utilisés.

Les capteurs sans fil, les points d’acces, les commutateurs, la passerelle d’authentification et
les composants de périmétre d’utilisateur sans fil invité doivent inclure une fonction de controle
d’accés administrative qui permet de s’assurer que I'on accorde I'accés uniquement aux
administrateurs de composants sans fil qui ont réussi le processus de connexion. Chaque
composant doit pouvoir consulter une base de données de comptes qui permet de vérifier les
justificatifs d’identité des administrateurs de composants sans fil durant 'authentification. Cette
base de données peut résider dans le composant ou le composant peut permettre de
communiquer avec une base distincte hébergée dans un autre composant tel un serveur
d’authentification. Si tous les composants permettent d’utiliser une base de données de
comptes distincte, il suffit de tenir a jour un seul compte par administrateur de composants sans
fil dans le serveur d’authentification. Sinon, on doit prévoir des comptes différents pour chaque
composant.

Les utilisateurs sans fil invités s’authentifient auprés d’un seul composant, soit la passerelle
d’authentification. Par conséquent, la tenue a jour des comptes d’utilisateur sans fil invité dans
une base de données de comptes distincte (par opposition a l'utilisation d’'une base locale
résidant dans le serveur d’authentification) n’offre pas les mémes avantages que la tenue a jour
d’un seul compte pour les administrateurs de composants sans fil.

On présume que les comptes d’administrateur de composants sans fil sont tenus a jour dans
une base de données de comptes distincte du service d’authentification et d’autorisation du
réseau ministériel. On présume également que les comptes d’utilisateur sans fil invité sont soit
gérés par le service d’authentification et d’autorisation du réseau ministériel, soit traités
localement dans le serveur d’authentification. Selon le concept de droits d’accés minimaux, le
dernier scénario peut étre préférable lorsque les comptes d’utilisateur sans fil invité sont créés
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par un individu situé dans la zone de réception du ministére (p. ex. un commissionnaire) et qui
n’a pas besoin d’autres droits dans le réseau ministériel.

AC-3 Application de I'accés

L’application de I'accés est assurée par les capteurs sans fil, les points d’acces, les
commutateurs, la passerelle d’authentification et les composants de périmétre d'utilisateur sans
fil invité afin de contrdler les mesures qu’un administrateur de composants sans fil est autorisé a
prendre une fois qu’il a été effectivement authentifieé. Ce contrdle ne s’applique pas aux
utilisateurs sans fil invités puisqu’ils ne se connectent a aucun composant du réseau ministériel
a de fins d’intervention. lls s’authentifient plutét auprés du serveur d’authentification pour
assurer une connectivité de réseau entre leurs dispositifs mobiles et les réseaux
SCNet/Internet.

Les capteurs sans fil, les points d’acces, les commutateurs, la passerelle d’authentification et
les composants de périmétre d’utilisateur sans fil invité doivent inclure une fonction de controle
d’accés administrative pour contrdler les mesures que les administrateurs de composants sans
fil peuvent prendre conformément aux politiques de sécurité définies pour chaque composant.
Ces politiques peuvent étre configurées dans une base de données de politiques locale incluse
dans chaque composant, ou le composant peut permettre de communiquer avec une base de
données hébergée dans un composant distinct tel un serveur d’autorisation. Si les composants
permettent l'utilisation d’'une base distincte, toutes les politiques de sécurité peuvent étre tenues
a jour dans un seul endroit pour 'ensemble des administrateurs. Sinon, il faut configurer des
politiques différentes dans chaque composant.

On présume que les politiques qui définissent les mesures que les administrateurs de
composants sans fil sont autorisés a prendre sont tenues a jour dans une base de données de
politiques distincte du service d’authentification et d’autorisation du réseau ministériel et que ces
politiques sont appliquées dans les composants sans fil.

AC-4 Application des contréles du flux d’information

Le périmétre d'utilisateur sans fil invité est configuré avec des politiques qui définissent les
communications entrantes et sortantes (en fonction du port TCP/IP, de I'adresse IP source et de
destination, etc.) autorisées dans la zone d'utilisateur sans fil invité. Seules les communications
autorisées peuvent franchir le périmétre d'utilisateur sans fil invité. Toutes les communications
non autorisées sont bloquées. Les communications qui sont autorisées a franchir le périmeétre
d’utilisateur sans fil invité peuvent étre de type composant-service, administrateur-composant,
ou invité-SCNet/Internet.

Les communications composant-service comprennent les communications auxquelles ne
participe pas I'utilisateur. Exemple : points d’accés qui communiquent avec un serveur
d’authentification dans le service d’authentification et d’autorisation ministériel. Des
communications administrateur-composant ont lieu lorsqu’un administrateur de composants
sans fil se connecte a un composant sans fil a des fins administratives. Les communications
invité-SCNet/Internet comprennent les communications entre les dispositifs mobiles et les
réseaux SCNet/Internet. Le ministére ne surveille ni ne se préoccupe du contenu d’information
réel des communications invité-SCNet/Internet.
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AC-5 Séparation des taches

La séparation des taches est liée aux différents niveaux d’accés et est assurée par la
configuration des politiques de sécurité relatives a 'application de I'accés de maniére a refléter
les différents groupes ou niveaux de privileges. Chaque groupe ou niveau s’appuie sur un réle
distinct que doit jouer un administrateur de composants sans fil a 'égard des composants sans
fil. On attribue a 'administrateur de composants sans fil uniquement les groupes ou niveaux de
privileges pour les réles dont il est responsable. De plus, les groupes ou niveaux de priviléges
sont définis de maniére a empécher tout administrateur individuel de composants sans fil
d’obtenir le nombre de priviléges requis qui lui permettrait d’effectuer des activités frauduleuses
sans collusion.

La séparation des taches et les niveaux d’accés distincts ne s’appliquent pas aux utilisateurs
sans fil invités puisqu’ils ne peuvent se connecter aux composants du réseau ministériel ni
prendre de mesures a leur égard.

AC-6 Droit d’accés minimal

Le droit d’accés minimal est accordé en configurant les politiques de sécurité relatives a
I'application de I'accés du service d’authentification et d’autorisation de maniére a attribuer a
chaque administrateur interne uniquement les groupes ou les niveaux de droit d’accés pour les
réles dont il est responsable.

AC-7 Tentatives d’ouverture de session infructueuses

Le verrouillage de compte est configuré dans le service d’authentification et d’autorisation et
appliqué aux composants sans fil pour aider a prévenir tout accés non autorisé a des fins
administratives en tentant de deviner le mot de passe. On présume que le préjudice causé sera
minime advenant la divulgation non autorisée du nom et du mot de passe d’un utilisateur sans
fil invité. Par conséquent, le verrouillage n’est pas appliqué dans la passerelle d’authentification
pour ces utilisateurs.

AC-8 Notification d’utilisation systéme

Des messages d’information sur l'utilisation du systéme sont affichés a I'intention des
administrateurs de composants sans fil lors de la connexion aux composants sans fil. Une
notification d’utilisation systéme est affichée dans I'écran de connexion de I'utilisateur sans fil
invité (p. ex. page Web); elle est produite par la passerelle d’authentification, affichée sur le
dispositif mobile et acceptée par I'utilisateur sans fil invité.

AC-9 Notification d’ouverture de session précédente (acceés)

Cette notification est configurée dans le service d’authentification et d’autorisation et appliquée
aux composants sans fil pour aider a détecter tout accés non autorisé a des fins administratives
en utilisant les justificatifs d’identité d’'un compte valable d’administrateur de composants sans
fil. On présume que le préjudice causé au ministére sera minime advenant une utilisation non
autorisée des justificatifs d’'identité d’utilisateur sans fil invité. Par conséquent, cette notification
n’est pas appliquée dans la passerelle d’authentification pour ces utilisateurs.
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AC-10 Contrdle de sessions simultanées

Les sessions d'utilisateur sans fil invité requiérent une seule session et sont limitées a ce
nombre par la passerelle d’authentification. Le nombre limite de sessions simultanées est
configuré dans le service d’authentification et d’autorisation pour les administrateurs de
composants sans fil et est contrélé et appliqué par les composants sans fil.

AC-11 Verrouillage de session

On présume que le préjudice causé au ministére sera minime advenant I'utilisation non
autorisée d’une session d’utilisateur sans fil invité. Par conséquent, le verrouillage n’est pas
appliqué dans la passerelle d’authentification pour ces utilisateurs. Le verrouillage de session
est configuré dans le service d’authentification et d’autorisation et appliqué aux composants
sans fil aux fins d’accés par 'administrateur de composants sans fil.

AC-18 Acces sans fil

L’accés d’utilisateur sans fil invité est structuré et sécurisé conformément aux directives du
présent document.

AU-3 Contenu des enregistrements de vérification

Le contenu d’'information des enregistrements de vérification produits par les composants sans
fil est lié a leur capacité de vérification.

AU-4 Capacité de stockage des vérifications

Le volume de stockage nécessaire a la tenue a jour des enregistrements de vérification des
composants du réseau ministériel peut étre important. Normalement, la capacité de stockage du
serveur central de journalisation inclus dans le service de vérification de réseau ministériel n’est
pas suffisante pour contenir les enregistrements de vérification; on présume donc que le
serveur utilise la capacité de stockage offerte par le service de gestion de l'information.

Si un composant sans fil n’est pas en mesure de transmettre ses enregistrements de
vérification au serveur central de journalisation, on doit donc prévoir une capacité de stockage
suffisante dans le composant lui-méme.

AU-5 Intervention en cas d’échecs de vérification

La fonction de vérification exige de chaque composant sans fil qu’il produise des
enregistrements de vérification et réussisse a les transmettre au serveur central de
journalisation. Tout échec du processus de vérification est d(i soit a I'incapacité d’'un composant
sans fil de produire ou de stocker les nouveaux enregistrements de vérification ou de les
transmettre au serveur central de journalisation, soit a I'incapacité de ce dernier de stocker les
enregistrements regus. Cette défaillance entraine une perte d’information de vérification. Le
ministére doit définir une politique sur les mesures a prendre dans une telle situation. L’arrét du
systeme d’information est la mesure la plus draconienne que I'on puisse prendre puisqu’elle
affecte la disponibilité; toutefois, dans certains cas, elle peut s'imposer lorsqu’une perte
d’information de vérification est jugée intolérable.
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AU-6 Examen, analyse et rapports de vérification

Les enregistrements de vérification sont inutiles, sauf si I'information qu’ils contiennent peut étre
analysée de maniére efficace pour détecter 'occurrence d’événements d’intérét. De plus,
I'analyse doit étre holistique et inclure collectivement les enregistrements de plusieurs
composants. Le service de vérification permet de traiter automatiquement les enregistrements
de composants multiples selon des critéres d’événement sélectionnables.

AU-7 Réduction des vérifications et génération de rapports

Le volume d’enregistrements de vérification peut étre important (jusqu’a représenter le volume
le plus important de données du réseau ministériel); la fonction de production de rapports doit
donc étre en mesure de regrouper l'information contenue dans les enregistrements individuels
et, ainsi, de réduire la quantité de données ou le nombre d’enregistrements a conserver en
permanence ou sur une longue période.

AU-8 Estampilles temporelles

Pour permettre a I'analyse des enregistrements de vérification de détecter les événements
d’intérét, on a besoin d’'une méthode de synchronisation des enregistrements des nombreux
composants. La méthode utilisée consiste a inclure dans chaque composant sans fil une
estampille temporelle qui indique I'heure et la date exactes de création de chaque
enregistrement et a faire en sorte que les composants sans fil synchronisent leur horloge
systéme les uns avec les autres. Il est possible d’automatiser cette opération si chaque
composant sans fil permet de mettre a jour son horloge systéme en communiquant avec un
serveur de temps prévu dans le service réseau et en utilisant un protocole tel Network Time
Protocol.

AU-9 Protection de I'information de vérification

Les enregistrements de vérification peuvent contenir de 'information qui doit étre protégée sur
le plan de la confidentialité (accés non autorisé), de l'intégrité (modification) ou de la
disponibilité (suppression). La protection des enregistrements doit étre prise en charge par les
composants sans fil ainsi que par le service de vérification.

AU-12 Génération d’enregistrements de vérification

Les composants sans fil doivent assurer la vérification des événements, tels que définis dans le
contrle AU-2, et la génération des enregistrements de vérification appropriés qui peuvent étre
transmis au serveur central de journalisation aux fins d’analyse et de production de rapports.

AU-14 Vérification des sessions

Le réseau ministériel n’est pas tenu de surveiller et de saisir les communications d’utilisateur
sans fil invité. La vérification des sessions peut s’appliquer aux sessions d’administrateur de
composants sans fil si I'on est justifié de croire que des mesures administratives inappropriées
ont été prises. Dans ce cas, le service SDI peut étre utilisé pour accéder au contenu non chiffré
des communications d’administrateur de composants sans fil et en journaliser ou saisir le
contenu pour le service de vérification.
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CM-5 Restrictions d’accés associées aux changements

L’application de 'accés est assurée par les capteurs sans fil, les points d’acceés, les
commutateurs, la passerelle d’authentification et les composants de périmétre d’utilisateur sans
fil invité pour contréler les mesures que I'administrateur de composants sans fil est autorisé a
prendre une fois qu’il a été effectivement authentifié. Cette exigence ne s’applique pas aux
utilisateurs sans fil invités puisqu’ils ne se connectent a aucun composant du réseau ministériel
a de fins d’intervention. Chaque composant sans fil doit étre en mesure de vérifier 'application
des restrictions d’acces et de produire les enregistrements de vérification concernés qui sont
transmis au serveur central de journalisation.

CM-6 Parametres de configuration

Chaque composant sans fil doit étre configuré de maniére a fonctionner suivant un mode qui
offre uniquement la fonction requise. Toute autre fonction ou tout autre service doit étre
désactive.

L’application de I'accés est assurée par les capteurs sans fil, les points d’acceés, les
commutateurs, la passerelle d’authentification et les composants de périmétre d’utilisateur sans
fil invité pour contréler les droits d’accés ou de modification que posséde un administrateur de
composants sans fil relativement a la configuration du composant sans fil. Toute modification de
la configuration d’'un composant sans fil doit étre effectuée avec le SGC et signalée au service
de vérification. Le service d’intégrité des fichiers peut servir a détecter les changements non
autorisés apportés a la configuration du composant sans fil.

CM-7 Fonctionnalité minimale

Chaque composant sans fil doit étre configuré de maniére a offrir uniquement la fonction
requise. Toute autre fonction ou tout autre service doit étre désactivé.

CM-8 Inventaire des composants de systéme d’information

Le SGC conserve l'information sur la configuration autorisée des composants sans fil et vérifie
périodiquement les composants pour s’assurer que leur configuration d’exploitation correspond
a la configuration autorisée. Le service SDISF peut servir a surveiller toute connexion de
composants et/ou de dispositifs non autorisés a la zone d'utilisateur sans fil invité.

CP-9 Sauvegarde du systéme d’information

Le volume de stockage nécessaire au maintien des sauvegardes de l'information systeme et
d'utilisateur du réseau ministériel peut étre important. Le service de sauvegarde et de reprise
utilise donc I'espace de stockage offert par le service de gestion de l'information pour conserver
ces sauvegardes.

Le service de sauvegarde et de reprise accede périodiquement aux composants sans fil en
utilisant des privileges d’administrateur pour créer des sauvegardes de leur information
systeme.

CP-10 Reprise et reconstitution du systéme d’information

Le service de sauvegarde et de reprise accede, a de fins de reprise, aux sauvegardes de
'information systéme gérées par le service de gestion de 'information. L’information systéme
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des composants sans fil permet de ramener un composant sans fil a un état connu aprés une
défaillance ou une compromission.

1A-2 Identification et authentification (utilisateurs organisationnels)

La méthode d’authentification utilisée pour les administrateurs de composants sans fil est liée
au niveau de protection requis et peut inclure les mots de passe/NIP, 'authentification
multifactorielle, les mots de passe a usage unique, I'authentification axée sur les certificats ou
les authentifiants de groupe.

IA-4 Gestion des identificateurs

L’utilisation de la gestion dynamique des identificateurs, des attributs et des autorisations
d’accés connexes ne s’applique pas au scénario d'utilisation opérationnelle.

IA-5 Gestion des authentifiants

Les comptes d’utilisateur sans fil invité utilisent les mots de passe/NIP pour s’authentifier auprés
du serveur d’authentification. La méthode d’authentification utilisée pour les administrateurs de
composants sans fil est liée au niveau de protection requis et peut inclure les mots de
passe/NIP, 'authentification multifactorielle, les mots de passe a usage unique, I'authentification
axée sur les certificats ou les authentifiants de groupe. Si un mot de passe/NIP est utilisé pour
les administrateurs de composants sans fil, il doit étre conforme aux exigences de complexité
des mots de passe. Si la méthode d’authentification utilisée pour les administrateurs de
composants sans fil est axée sur les certificats et que ces derniers sont délivrés par le service
d’ICP du réseau ministériel, le processus d’authentification :

1) Valide les certificats en établissant une voie de certification vers une autorité de
certification fiable;

2) Remet a l'utilisateur le contrdle de la clé privée correspondante;

3) Associe lidentité authentifiée au compte de I'utilisateur.

IA-6 Rétroaction d’authentification

Le mécanisme d’authentification des composants sans fil occulte I'information sur la rétroaction
d’authentification durant les connexions d’administrateur de composants sans fil.

On présume que le préjudice causé au ministére sera minime advenant une divulgation non
autorisée des justificatifs d’'identité d’authentification d’un utilisateur sans fil invité. Il n’est donc
pas nécessaire d’occulter la rétroaction de I'information d’authentifiant dans la passerelle
d’authentification pour les utilisateurs sans fil invités.

IA-7 Authentification des modules cryptographiques

Les comptes d'utilisateur sans fil invité utilisent des mots de passe/NIP pour s’authentifier
aupres du serveur d’authentification. Si un module cryptographique est intégré a la méthode
d’authentification utilisée pour les administrateurs de composants sans fil, il doit satisfaire aux
exigences pertinentes des directives du GC en matiére d'authentification auprés d'un module
cryptographique.
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IA-8 Identification et authentification (utilisateurs non organisationnels)

Les comptes d'utilisateur sans fil invité utilisent les mots de passe/NIP pour s’authentifier auprés
du serveur d’authentification.

SC-2 Partitionnement des applications

Les administrateurs de composants sans fil se connectent aux capteurs sans fil, aux points
d’acceés, aux commutateurs, a la passerelle d’authentification et aux composants de périmétre
d’utilisateur sans fil invité et en assurent 'administration. L’utilisateur sans fil invité s’authentifie
aupres de la passerelle d’authentification pour communiquer avec les réseaux SCNet/Internet.
Les fonctionnalités de I'administrateur de composants sans fil et de I'utilisateur sans fil invité
sont distinctes a la fois sur le plan de leurs capacités et de leur méthode d’acceés.

SC-3 Isolement des fonctions de sécurité

La fonctionnalité a laquelle les utilisateurs sans fil invités ont accés (c.-a-d. 'accés aux réseaux
SCNet/Internet aprés une connexion réussie a la passerelle d’authentification) est séparée de la
fonctionnalité de sécurité (utilisée par les administrateurs de composants sans fil) des
composants sans fil.

SC-5 Protection contre les dénis de service

Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement) ou ses points
d’acces (SDISF en mode intégré), surveille les attaques par déni de service émanant de la zone
d’utilisateur sans fil interne contre le réseau ministériel ou d’autres réseaux.

SC-6 Priorité des ressources

Le routeur de périphérie du réseau ministériel est configuré de maniéere a limiter la largeur de
bande disponible pour les communications des utilisateurs sans fil invités afin que ces
communications n’aient aucune incidence négative sur la largeur de bande des communications
entre le réseau ministériel et les réseaux SCNet/Internet.

SC-7 Protection des frontiéres

Le périmétre d’utilisateur sans fil invité est configuré a partir de politiques qui définissent (en
fonction du port TCP/IP, de 'adresse IP source et de destination, etc.) les communications qui
sont autorisées a entrer et sortir de la zone d’utilisateur sans fil invité.

SC-10 Déconnexion réseau

Le périmétre d'utilisateur sans fil invité peut étre configuré de maniére a interrompre les
connexions réseau aprés une période d’inactivité spécifique.

SC-11 Chemin de confiance

Les administrateurs de composants sans fil accédent aux composants depuis leurs postes de
travail situés dans la sous-zone de gestion mise en place par le service réseau. Les politiques
sur les flux d’information appliquées dans la zone d’acceés restreint, la zone de travail et le
périmetre d’utilisateur sans fil invité veillent a ce que I'administration des composants sans fil ne
puisse s’effectuer qu’a partir des postes de cette sous-zone. Cela fait en sorte d’assurer la
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fiabilité du chemin entre les administrateurs de composants sans fil et les composants eux-
mémes. Le chemin de communication fiable ne s’applique pas aux utilisateurs sans fil invités.

L’authentification et les autorisations relatives aux fonctions de sécurité sont attribuées dans le
service d’authentification et d’autorisation pour les administrateurs de composants sans fil et
appliquées dans la fonction de controle d’accés et de connexion des composants sans fil.

SC-12 Etablissement et gestion des clés cryptographiques

La gestion des clés cryptographiques utilisées par les administrateurs de composants sans fil
(Ia ou l'authentification axée sur I'lCP est utilisée) est assurée par le service d’'ICP du réseau
ministériel. Cette gestion n’est pas requise pour les utilisateurs sans fil invités.

SC-13 Utilisation de la cryptographie

Les mécanismes cryptographiques utilisés par les administrateurs de composants sans fil (Ia ou
l'authentification axée sur I'lCP est utilisée) sont assurés par le service d'ICP du réseau
ministériel. Ces mécanismes ne sont pas requis pour les utilisateurs sans fil invités.

SC-24 Défaillance dans un état connu

La défaillance des points d’accés, des commutateurs, de la passerelle d’authentification et des
composants de périmetre d’utilisateur sans fil invité s’effectue a un état connu pour tous les
types de défaillance définis par le ministére.

SC-29 Hétérogénéite

La sélection des diverses technologies de I'information assure I'hétérogénéité des composants
sans fil. (Nota : Cette approche peut étre difficile dans le cas ou les composants sont
sélectionnés aupres d’un fournisseur unique a des fins d’intégration).

SC-32 Partitionnement des systémes d’information

Le service réseau effectue le partitionnement du réseau ministériel en différentes zones et les
composants qui résident dans chaque zone sont assujettis aux politiques de sécurité de la zone
qui les concerne. Ces zones incluent la zone d’acces restreint, la zone de travail, la zone
d’acces public, la sous-zone de gestion et la zone d’utilisateur sans fil invité.

SC-34 Programmes exécutables non modifiables

Les composants sans fil chargent et exécutent leur systéme d’exploitation et leurs applications
a partir de supports matériels non inscriptibles.

SI-2 Correction des défauts

Le service de remédiation effectue automatiquement la collecte, I'analyse et
'approvisionnement du matériel et des mises a jour logicielles des composants sans fil qui lui
sont compatibles.

SI-4 Surveillance des systémes d’information

Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement) ou ses points
d’accés (SDISF en mode intégré), détecte les attaques et indique toute utilisation non autorisée
du systéme dans la zone d’utilisateur sans fil invité.
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SI-6 Vérification de la fonctionnalité de sécurité

Les composants sans fil vérifient au démarrage, ou périodiquement aprés le démarrage, le bon
fonctionnement de leurs propres fonctions de sécurité essentielles.

SI-7 Intégrité de I'information et des logiciels

Le SGC accéde périodiqguement aux composants sans fil avec les privileges d’administrateur de
composants sans fil pour obtenir la configuration d’exploitation actuelle et la comparer a la copie
archivée de la configuration approuvée dans le but de détecter tout changement non autorisé.

S1-11 Traitement des erreurs

Les composants sans fil doivent assurer la vérification des événements, incluant les conditions
d’erreur et le stockage des enregistrements de vérification dans le composant lui-méme.
Idéalement, les composants sans fil doivent également assurer la transmission des
enregistrements de vérification dans un serveur central de journalisation afin de permettre la
gestion et I'analyse collectives des enregistrements de tous les composants.

On présume que les composants sans fil peuvent transmettre leurs enregistrements de
vérification dans le serveur central de journalisation du service de vérification de réseau
ministériel.

2.3.2 Recommandations concernant les points de mise en ceuvre

Cette section inclut un tableau de recommandations concernant I'endroit ou les éléments de
contréle techniques peuvent étre appliqués dans la conception de haut niveau de référence. On
doit tenir compte uniquement des éléments de contréle indiqués dans I'ensemble approuvé de
contrbles de sécurité pour chaque scénario d'utilisation opérationnelle et non pas de tous les
éléments indiqués dans le Tableau 1.

Le Tableau 1 recommande des points de mise en ceuvre pour les éléments de contrdle
techniques des scénarios d'utilisation opérationnelle de point d’accés sans fil du gouvernement.
Il indique également les éléments de contrdle qui peuvent étre mis en ceuvre comme élément
systeme (S), commun (C) ou hybride (H). Un élément systéme est traité soit individuellement
par les composants ajoutés au réseau ministériel en vue du déploiement des services sans fil,
soit comme une combinaison des composants et des mesures de protection et contremesures
qui existent dans le réseau ministériel avant le déploiement des services sans fil. Un élément
commun est appliqué en utilisant une ou plusieurs des mesures de protection et contremesures
qui existent dans le réseau ministériel avant le déploiement des services sans fil et qui ne
requierent aucune modification. Un élément hybride est appliqué en utilisant une ou plusieurs
des mesures de protection et contremesures qui existent dans le réseau ministériel avant le
déploiement des services sans fil et qui doivent étre modifiées.
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Tableau 1 — Points de mise en ceuvre des points d’accés sans fil du gouvernement

Cor!trolf-,\ d € Elément de controle Points de mise en ceuvre Type
sécurité S/IC/H
AC-2 Gestion des | AC-2-1 L'organisation fait appel a : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation ou passerelle C/S
comptes des mécanismes automatisés d’authentification.
I tion d . o Lo . , P
ggrli]rp?gstéiesryztgﬁqselon s Description : Les mécanismes automatisés sont appliqués au service d’authentification et
" ; d’autorisation pour gérer les comptes d'utilisateur sans fil invité et les comptes
d'information. , -~ e e o L
d’administrateur de composants sans fil. Si I'authentification des utilisateurs sans fil invités
est effectuée avec une base de données de comptes locale, les mécanismes sont appliqués
a la passerelle d’authentification pour les comptes d’utilisateur sans fil invité. L’application
des mécanismes automatisés au service d’authentification et d’autorisation constitue une
exigence de sécurité commune de systéme d’information. Toute autre application constitue
une exigence de sécurité systéme propre au systéme d’information.
AC-2 Gestion des | AC-2-2 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation ou passerelle C/S
comptes supprime automatiquement les d’authentification.
tes t i td' . - Lo . P
comprss empgralr.es’e aurgence Description : Les mécanismes automatisés sont appliqués au service d’authentification et
apres [Affectation : délai défini - — X ; ) ‘.
' femtt d’autorisation pour supprimer les comptes temporaires et d’'urgence créés pour les
par l'organisation pour chaque - L ooEE L s T
utilisateurs sans fil invités et les administrateurs de composants sans fil. Si 'authentification
type de compte]. - S . .
des utilisateurs sans fil invités est effectuée avec une base de données de comptes locale,
les mécanismes sont appliqués a la passerelle d’authentification pour les comptes
d'utilisateur sans fil invité. L’application des mécanismes automatisés au service
d’authentification et d’autorisation constitue une exigence de sécurité commune de systeme
d’information. Toute autre application constitue une exigence de sécurité systéme propre au
systeme d’information.
AC-2 Gestion des | AC-2-3 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation ou passerelle C/S
comptes désactive automatiquement les d’authentification.
tes inactif < . . C . T
E:Ac\)fr%%t(:?ié?]a.cc;;ae;%rgﬁni par Description : Les mécanismes automatisés sont appliqués au service d’authentification et
) i d’autorisation pour désactiver les comptes inactifs d’utilisateur sans fil invité et les comptes
I'organisation]. , -~ . . . o s
d’administrateur de composants sans fil aprés [Affectation : période définie par
I'organisation]. Si 'authentification des utilisateurs sans fil invités est effectuée avec une
base de données de comptes locale, les mécanismes sont appliqués a la passerelle
d’authentification pour les comptes d’utilisateur sans fil invité. L’application des mécanismes
automatisés au service d’authentification et d’autorisation constitue une exigence de sécurité
commune de systéeme d’information. Toute autre application constitue une exigence de
sécurité systéme propre au systéme d’information.
AC-2 Gestion des | AC-2-4 Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de C/S

comptes

vérifie automatiquement les
activités de création, de

vérification et passerelle d’authentification.
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C:g::r::ﬁ:e Elément de contréle Points de mise en ceuvre ;-chl:;ﬁl
modification, de désactivation et pescription : Les mécanismes automatisés sont appliqués au service d’authentification et
de suppression de compte, eten  gatorisation pour signaler au service de vérification les activités de gestion des comptes
informe les personnes des utilisateurs sans fil invités et des administrateurs de composants sans fil. Au besoin, le
concernées, le cas echeant. service de veérification informe les individus concernés. Si I'authentification des utilisateurs
sans fil invités est effectuée avec une base de données de comptes locale, une vérification
automatisée des activités de gestion des comptes d'utilisateur sans fil invité est effectuée
par la passerelle d’authentification et signalée au service de vérification. L’application des
mécanismes automatisés au service d’authentification et d’autorisation constitue une
exigence de sécurité commune de systéme d’'information. Toute autre application constitue
une exigence de sécurité systéme propre au systeme d’information.
AC-2 Gestion des | AC-2-5 L'organisation : (a) exige : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation et service de C
comptes des utilisateurs qu'ils ferment leur : vérification.
session aprées [Affectation : délai . S - Co . , I
dlinactivité prévu ou description Dyescrllgthn :Les mécanismes autpmatlse§ §pnt _appl,lques au service d authentlflqe}tlor) et
du moment de la fermeture de d auForlsatlon pour signaler au service de vérification I'heure e_t la durée fje toute qtlllsatlon
session défini par l'organisation]; atyp!que_z de.s comptes Q’anlnlstrateur de compo;gntg sans fl|.. Au besoin, Ig service de
(b) détermine la période du jour ;3t vérification |nforme les IndIVId.US concernés dg I'utilisation aty.pllqu.e. Cett'e exigence de
la durée d'utilisation normales coptréle de §écurlté ne s’appllgue pas aux utilisateurs sans fil invités puisque leurs compFes
pour les comptes du systéme exigent un niveau de sécurité inférieur a ceux des administrateurs de composants sans fil.
d'information; (c) surveille toute
utilisation irréguliére des comptes
du systéme d'information; (d)
signale toute utilisation irréguliére
aux responsables désignés de
I'organisation.
AC-2 Gestion des | AC-2-6 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
comptes gére de maniére dynamique les d’accés, commutateurs, passerelle d’authentification et composants de périmétre
droits d'accés utilisateur et les d’utilisateur sans fil invité.
autorisations d'acces connexes. Description : Le service d’authentification et d’autorisation gére de maniére dynamique les
droits et autorisations d’accés des administrateurs de composants sans fil. Ces droits et
autorisations sont appliqués a la fonction administrative de contréle d’acces des capteurs,
des points d’acces, des commutateurs, de la passerelle d’authentification et des composants
de périmétre d'utilisateur sans fil invité. Cette exigence de contrdle de sécurité ne s’applique
pas aux utilisateurs sans fil invités qui n’ont aucun droit d’accés au réseau ministériel ou qui
n’en consultent pas les données.
AC-2 Gestion des | AC-2-7 L'organisation : (a) établit : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

comptes

et administre les comptes
utilisateur privilégiés

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.
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conformement & un plan de Description : Les comptes d’administrateur de composants sans fil sont classés dans le
controle d'acces base sur les service d’authentification et d’autorisation selon des rdles axés sur les droits. Ces droits sont
rgles qui regroupe les droits appliqués a la fonction administrative de contréle d’accés des capteurs, des points d’accés,
d'acces au réseau et au systéme  4e5 commutateurs, de la passerelle d’authentification et des composants de périmétre
dinformation dans des réles; (b)  gytilisateur sans fil invité. Cette exigence de contrdle de sécurité ne s’applique pas aux
suit et surveille les attributions de  jisateurs sans fil invités qui nont aucun droit d’accés au réseau ministériel ou qui n’en
réles privilégiés. consultent pas les données.
AC-3 Application : AC-3-A Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
de l'acces applique les autorisations d’accés, commutateurs, passerelle d’authentification et composants de périmétre
approuvées pour l'accés logique  d'utilisateur sans fil invité.
au :systeme cpnformement ala Description : Les autorisations sont attribuées dans le service d’authentification et
politique pertinente. ; — . ; o .
d’autorisation pour les administrateurs de composants sans fil et appliquées dans la fonction
administrative de contréle d’accés des capteurs, des points d’acces, des commutateurs, de
la passerelle d’authentification et des composants de périmetre d'utilisateur sans fil invité.
Cette exigence de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités qui
n’ont aucun droit d’accés au réseau ministériel ou qui n’en consultent pas les données.
AC-3 Application : AC-3-2 Le systéeme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
de l'acces applique une double autorisation | d’accés, commutateurs, passerelle d’authentification et composants de périmétre
basée sur les politiques et d’utilisateur sans fil invité.
22%%2?;‘;? [CJAr?fzgizﬁtolﬁqnelles Description : Des autorisations doubles pour les [Affectation : commandes privilégiées
i e définies par I'organisation] sont attribuées dans le service d’authentification et d’autorisation
commandes privilégiées définies o . o . . .
' et pour les administrateurs de composants sans fil et appliquées dans la fonction administrative
par l'organisation]. o, - DR
de contréle d’accés des capteurs, des points d’acces, des commutateurs, de la passerelle
d’authentification et des composants de périmétre d’utilisateur sans fil invité. Cette exigence
de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités a qui on attribue
seulement une connectivité aux réseaux SCNet/Internet et qui n’exécutent aucune
commande privilégiée.
AC-3 Application : AC-3-3 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

de l'acces

applique [Affectation : politiques
de contrdle d'accés non
discrétionnaire définies par
I'organisation] aux [Affectation :
ensembles d'utilisateurs et de
ressources définis par
I'organisation] lorsque I'ensemble
de regles de chaque politique
précise : (a) l'information sur le
contréle d'accés (c.-a-d. les

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.

Description : Les [Affectation : politiques de contréle d’accés non discrétionnaires définies
par I'organisation] concernant [Affectation : ensemble d'utilisateurs et de ressources défini
par I'organisation] sont attribuées dans le service d’authentification et d’autorisation pour les
administrateurs de composants sans fil et appliquées dans la fonction administrative de
contrble d’acces des capteurs, des points d’acces, des commutateurs, de la passerelle
d’authentification et des composants de périmétre d’utilisateur sans fil invité. Cette exigence
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Contréle de o o . . Type
sécurité Elément de contréle Points de mise en ceuvre S/C/H
attributs) qu'il utilise (p. ex. poste, : de contrdle de sécurité ne s’applique pas aux utilisateurs sans fil invités qui n’ont aucun droit
nationalité, &ge, projet, période d’accés au réseau ministériel ou qui n’en consultent pas les données.
du jour); (b) les relations
obligatoires entre les éléments
d'information sur le controle
d'acces pour autoriser 'acces.
AC-3 Application : AC-3-4 Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de gestion S
de l'acces applique une politique de contréle : de I'information, capteurs, points d’accés, commutateurs, passerelle d’authentification et
d'acces discrétionnaire (DAC composants de périmetre d’utilisateur sans fil invité.
our Discretionary Access e . R T . S
goL:]tro:) qui '_ (a)rgermet aux Description : Les politiques de contrdle d’acces discrétionnaires sont configurées dans le
utilisateurs d.e préciser et de service d’authentification et d’autorisation et appliquées dans la fonction administrative de
controler le partage de contrOle d’accés des capteurs, des points d’accés, des commutateurs, de la passerelle
linformation soit avec des d’authentification et des composants de périmétre d’utilisateur sans fil invité. Elles sont
individus ou des groupes configurées de maniere a (a) permettre aux utilisateurs de préciser et de controler le partage
d'individus identifiés. ou les deux: d’information avec des individus ou des groupes d’individus particuliers, ou les deux, (b) a
(b) limite Ia propagaiion des droit’s limiter la propagation des droits d’acces et (¢) a inclure ou exclure I'accés a la granularité
d'acces; (c) inclut ou exclut d’'un seul utilisateur. Cette exigence de controle de sécurité ne s’applique pas aux
l'acces é la granularité d'un seul utilisateurs sans fil invités qui n’ont aucun droit d’acces au réseau ministériel ou qui n’en
utilisateur consultent pas les données.
AC-3 Application : AC-3-5 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
de l'acceés empéche l'accés a [Affectation : | d’accés, commutateurs, passerelle d’authentification et composants de périmétre
information pertinente en matiere | d’utilisateur sans fil invité.
de sécurité défini . . . e e I
|.§r;§ﬁ;r;§0n? g;ljf’:l):rrsqu‘il esten Description : L’accés a [Affectation : information sur la sécurité définie par I'organisation]
état de non-fonctionnement est configuré dans le service d’authentification et d’autorisation pour les administrateurs de
séourisé composants sans fil et appliqué dans la fonction administrative de contréle d’accés des
' capteurs, des points d’acces, des commutateurs, de la passerelle d’authentification et des
composants de périmétre d'utilisateur sans fil invité. Cette exigence de controle de sécurité
ne s’applique pas aux utilisateurs sans fil invités qui n’ont aucun droit d’accés au réseau
ministériel ou qui n’en consultent pas les données.
AC-3 Application : AC-3-6 L'organisation chiffre ou : Point(s) de mise en ceuvre : Service de gestion de l'information C

de l'acces

conserve hors ligne dans un
endroit sécurisé [Affectation :
information sur Il'utilisateur ou le
systéme définie par
I'organisation].

Description : Le service de gestion de I'information protége 'information précisée dans
[Affectation : information systéme et/ou d’utilisateur définie par I'organisation] en recourant
au chiffrement.
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AC-4 Application : AC-4-A Le systéeme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des contrles du  applique des autorisations C P -~ S R s
flux d'information  approuvées pour contraler le flux Description : Lg perl,metr‘e d’utilisateur sans fil invité contrle I?s commgnlgatlons entre les

de I'information dans le systeme capteurs, les p0|n’ts_ d acces, I§§ commutategr_s, Ig ’passerelle d authent|f|cat|on gt_le§ .
et entre les systémes composants de perm)gtre_d’utlllsateur sans fil invité et les services du réseau m|’n|.ste:\r|el (p.
interconnectés conformément a la | €% §§rwce d‘authgqtlflgatlon et d’autorisation, ;er\{lce de ve'rlflcappn, etq.). Le perlmetre
politique pertinente. d'utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
gu’elles accédent uniquement aux réseaux SCNet/Internet.
AC-4 Application : AC-4-1 Le systéme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des contrbéles du applique le contrdle de flux . P - S o s
flux d'information | d'information en utilisant des Description : Lg périmetre d'utilisateur sans fil invité controle les commynlgatlons entre les
attributs de sécurité explicites, sur capteurs, les pomts' d’acceés, I§§ commutategr;, Ig passerelle Q’authentlflcatlon (let'les .
linformation et les objets sour’ce composgnts de pérlmétre_d’utlllsateur sans fil |nV|t§ et les services du réseau mlplgtérlel (p-
et de destination, comme base ex. service d‘authgn_tlflc_:a'tlon etﬂd'autonsatlon, service de ve_rlflcappn, etg.). Le perlr_’r]etrt?
pour les décisions concernant le d’utilisateur sans fil |pV|te controle Ie§ communications de dispositif mobllg dg maniére a ce
contrdle de flux. qu’elles accédent uniquement aux réseaux SCNet/Internet. Les communications sont
contrélées en tenant compte des ports TCP/IP et des adresses IP source et de destination.
AC-4 Application | AC-4-2 Le systéme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des contréles du  applique le contrdle de flux . s - S R s
flux d'information  d'information 2 I'aide de domaines Description : Lg périmetre d’utilisateur sans fil invité controle les commynlqatlons entre les
de traitement protégés (p. ex. capteurs, les pomts_d’accés, Ig; commutateL_Jr?, Ig passerelle Q’authentlflcatlon gt_les .
application de type domaine) composgnts de pérlrr)(.‘atre'd’utlllsateur sans fil |nV|t§ etles services du réseau m|n|§tér|el (p-
comme base pour les décisions ex. service d’authgn_tlflgatlon et d’autorisation, service de vé.rlflcatllpn, etg.). Le pérlmétre
concernant le contrdle de flux. d'utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
qu’elles accedent uniquement aux réseaux SCNet/Internet. Le scénario d'utilisation
opérationnelle ne requiert pas I'application du type de domaine du contréle de flux
d’'information.
AC-4 Application : AC-4-3 Le systéme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S

des contrdles du
flux d'information

applique le controle dynamique
de flux d'information en
s'appuyant sur une politique qui
permet ou interdit les flux
d'information en fonction de
conditions changeantes ou de
motifs opérationnels.

Description : Le périmétre d'utilisateur sans fil invité controle les communications entre les
capteurs, les points d’acces, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité et les services du réseau ministériel (p.
ex. service d’authentification et d’autorisation, service de vérification, etc.). Le périmétre
d’utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
qu’elles accédent uniquement aux réseaux SCNet/Internet. L’application des politiques de
contréle dynamique du flux d’'information, qui permettent ou interdisent les flux d’information
selon les conditions changeantes ou les considérations opérationnelles, est assurée par le
périmetre d’utilisateur sans fil invité.
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AC-4 Application : AC-4-4 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
des contrles du  empéche les données chiffrées T s o I R —
flux d'information | de contourner les mécanismes de Descrlptlo.n_ :Le p(_arlmetre d utllllsateur sans fil |er|te ne gontrole pas les (.:om.munlcapons
vérification de contenu des dispositifs mobiles en fonction du contenu d’'information des communications, qui peut
’ étre chiffré.
AC-4 Application | AC-4-5 Le systéeme d'information : Point(s) de mise en ceuvre : S.O. -
des contrles du  applique [Affectation : restrictions S s . S . o
flux d'information  définies par 'organisation DLc.nptL_n_. Le p(_erlmetre d utl|l|sateur sans fil |er|te ne gontrole pas les gommumcahons
concernant lintégration de types des dispositifs mobiles en fonction du contenu d’'information des communications.
de données dans d'autres types
de données].
AC-4 Application : AC-4-6 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
des contrdles du  applique le controle de flux o s - S N I
flux d'information | d'information aux métadonnées. Description : Le périmeétre d'utilisateur sans fil invité ne contrdle pas les communications
des dispositifs mobiles en fonction du contenu d’'information des communications.
AC-4 Application : AC-4-7 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
d tréles d li Affectation : fl _— S . S -
flsi g'ci)r?fcr)cr)n?:tioL; 3ﬁirii:?:§i([)nnz(lzsad§f?nis :gr Description : L'application de flux unidirectionnels basés sur des mécanismes matériels est
l'organisation] en utilisant des normalement exigée pour le transfert d’information entre des systémes d’information dont les
mécanismes matériels niveaux de sécurité sont différents; cette exigence ne s’applique pas au scénario d'utilisation
' opérationnelle.
AC-4 Application | AC-4-8 Le systéme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S

des contrdles du
flux d'information

applique le controle de flux
d'information en utilisant
[Affectation : filtres de la politique
de sécurité définis par
I'organisation] comme base pour
les décisions concernant le
contréle de flux.

Description : Le périmétre d'utilisateur sans fil invité controle les communications entre les
capteurs, les points d’accés, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité et les services du réseau ministériel (p.
ex. service d’authentification et d’autorisation, service de vérification, etc.). Le périmétre
d'utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
gu’elles accédent uniguement aux réseaux SCNet/Internet. Le périmeétre d’utilisateur sans fil
invité utilise des [Affectation : filtres de la politique de sécurité définis par I'organisation]
comme base pour les décisions concernant le contréle de flux.

AC-4 Application
des contrbles du
flux d'information

AC-4-9 Le systéme d'information
impose une vérification manuelle
de [Affectation : filtres de la
politique de sécurité définis par
I'organisation] lorsqu'il n'est pas
en mesure de prendre de

Point(s) de mise en ceuvre : S.O.

Description : Le périmeétre d'utilisateur sans fil invité contréle les communications entre les
capteurs, les points d’acces, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité et les services du réseau ministériel (p.
ex. service d’authentification et d’autorisation, service de vérification, etc.). Le périmétre
d'utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
qu’elles accédent uniquement aux réseaux SCNet/Internet. La vérification manuelle des
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décision en matiére de contrble [Affectation : filtres de la politique de sécurité définis par I'organisation] n’est pas une
de flux d'information. exigence applicable au scénario d'utilisation opérationnelle.
AC-4 Application :AC-4-10 Le systéme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des contréles du  permet a un administrateur . N - L . s
flux d'information  privilégié d'activer ou de Description : Lg perl’metr‘e d’utilisateur sans fil invité controle I’es commynlqatlons entre les
désactiver [Affectation : filtres de capteurs, les pomts' d’acces, I§§ commutategrg Ig passerelle d authentification .et'les .
la politique de sécurité définis par composgnts de pérlrr)(.étre'd’utlllsateur sans fil |nV|t§ etles services du réseau m|n|§tér|el (p-
l'organisation]. ex. service d’authentification et d’autorisation, service de vérification, etc.). Le périmétre
d'utilisateur sans fil invité controle les communications de dispositif mobile de maniére a ce
gu’elles accédent uniquement aux réseaux SCNet/Internet. Le contrdle du flux d’information
utilise [Affectation : filtres de la politique de sécurité définis par I'organisation] comme base
pour les décisions concernant le contréle de flux. Ces filtres peuvent étre configurés, activés
ou désactivés par un administrateur de composants sans fil.
AC-4 Application :AC-4-11 Le systeme d'information  Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S

des contréles du
flux d'information

permet a un administrateur
privilégié de configurer
[Affectation : filtres de la politique
de sécurité définis par
I'organisation] pour appuyer les
différentes politiques de sécurité.

Description : Le périmétre d'utilisateur sans fil invité contréle les communications entre les
capteurs, les points d’accés, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité et les services du réseau ministériel (p.
ex. service d’authentification et d’autorisation, service de vérification, etc.). Le périmétre
d'utilisateur sans fil invité contréle les communications de dispositif mobile de maniére a ce
qgu’elles accédent uniquement aux réseaux SCNet/Internet. Le contréle du flux d’information
utilise [Affectation : filtres de la politique de sécurité définis par I'organisation] comme base
pour les décisions concernant le contréle de flux. Ces filires peuvent étre configurés, activés
ou désactivés par un administrateur de composants sans fil.

AC-4 Application
des contréles du
flux d'information

AC-4-12 Le systéme
d'information, lors du transfert
d'information entre différents
domaines de sécurité, identifie les
flux d'information selon la
spécification du type de données
et I'utilisation des données.

Point(s) de mise en ceuvre : S.O.

Description : Le scénario d’utilisation opérationnelle ne contrdle pas les communications de
dispositif mobile de I'utilisateur sans fil invité vers les réseaux SCNet/Internet en se basant
sur le contenu d’information des communications.

AC-4 Application
des contrbles du
flux d'information

AC-4-13 Le systéeme
d'information, lors du transfert
d'information entre différents
domaines de sécurité,
décompose l'information en sous-
composantes pertinentes pour la
présenter aux mécanismes
d'application de la politique.

Point(s) de mise en ceuvre : S.O.

Description : Le scénario d'utilisation opérationnelle ne contrdle pas les communications de
dispositif mobile de I'utilisateur sans fil invité vers les réseaux SCNet/Internet en se basant
sur le contenu d’information des communications.
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AC-4 Application : AC-4-14 Le systeme Point(s) de mise en ceuvre : S.O. -
des contrbéles du  d'information, lors du transfert L. e A . L.
flux d'information  d'information entre différents MM.Le scénario d utlllsanor) gpgrgtlonnelle ne contrble pas les communications de

domaines de sécurité, applique dispositif mobile fje I‘utlllgateur sans fil |n\{|te vers les réseaux SCNet/Internet en se basant
les filtres de la politique qui sur le contenu d’information des communications.
limitent la structure et le contenu
des données selon [Affectation :
exigences de la politique de
sécurité de l'information définies
par l'organisation].
AC-4 Application : AC-4-15 Le systéme Point(s) de mise en ceuvre : S.O. -
des contréles du  d'information, lors du transfert L. e A . L.
flux d'information  d'information entre différents M.Le scénario d utlllsatlor) gpgrgtlonnelle ne contrble pas les communications de
domaines de sécurité, détecte dispositif mobile fie I‘utlll§ateur sans fil |n\{|te vers les réseaux SCNet/Internet en se basant
linformation non autorisée eten  SY le contenu d’information des communications.
interdit le transfert, conformément
a la politique de sécurité.
AC-4 Application : AC-4-17 Le systéme Point(s) de mise en ceuvre : S.0. -
des contrdles du  d'information : (a) identifie de . e _— . I
flux d'information  fagon unique et authentifie les M.Le scgna'lrlo d utlllsatlor) ngrgtlonnelle ne contrdle pas les communications de
domaines source et destination dispositif mobile Qe | utlllgateur sans fil |n\{|te vers les réseaux SCNet/Internet en se basant
pour le transfert de linformation: sur le contenu d’information des communications.
(b) lie les attributs de sécurité a
I'information pour faciliter
I'application de la politique sur le
flux d'information; (c) suit les
problémes associés a la liaison
des attributs de sécurité et au
transfert de l'information.
AC-5 Séparation : AC-5-C L'organisation met en Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

des taches

ceuvre la séparation des taches
en attribuant des autorisations
d'acces aux systemes
d'information.

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.

Description : Les autorisations sont attribuées dans le service d’authentification et
d’autorisation pour les administrateurs de composants sans fil et appliquées dans la fonction
administrative de contréle d’accés des capteurs, des points d’acces, des commutateurs, de
la passerelle d’authentification et des composants de périmetre d'utilisateur sans fil invité.
Cette exigence de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités qui
n’ont aucun droit d’accés au réseau ministériel ou qui n’en consultent pas les données.
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AC-6 Droit AC-6-4 Le systeme d'information | Point(s) de mise en ceuvre : Périmetre d'utilisateur sans fil invité S
d'accés minimal  fournit des domaines de L. e - L, .
traitement separés pour Description : Le périmeétre d’utilisateur sans fil invité héberge les postes de travail des
", utilisateurs dans son propre sous-réseau (c.-a-d. le domaine de traitement) et limite les
permettre une granularité plus Lo . " : .
fine dans I'attribution des droits communications de leur dispositif mobile aux seuls réseaux SCNet/Internet.
d'acces utilisateur.
AC-7 Tentatives | AC-7-A Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'ouverture de applique une limite de d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session [Affectation : nombre défini par d’utilisateur sans fil invité.
infruct I isation] tentati - . o .
iniructueuses d?czgsg:f:réogl sgszig/:?nvalides Description : La limite de [Affectation : nombre défini par I'organisation] tentatives
consécutives par I'utilisateur sur consécutives d’accés non réussies par un utilisateur au cours d’'une période de [Affectation :
ari L période définie par I'organisation] est configurée dans le service d’authentification et
une période de [Affectation : ) S o ) . .
i A ) et d’autorisation pour les administrateurs de composants sans fil et appliquée dans la fonction
durée définie par l'organisation). . ; s
de connexion des capteurs, des points d’acces, des commutateurs, de la passerelle
d’authentification et des composants de périmétre d’utilisateur sans fil invité. Cette exigence
de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités puisque leurs
comptes exigent un niveau de sécurité inférieur a ceux des administrateurs de composants
sans fil.
AC-7 Tentatives | AC-7-B Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

d'ouverture de
session
infructueuses

[Sélection : verrouille le compte
ou le nceud pendant (Affectation :
durée définie par l'organisation);
verrouille le compte ou le nceud
jusqu'a ce qu'un administrateur le
libére; reporte l'invite d'ouverture
de session suivante selon
(Affectation : algorithme de
temporisation défini par
I'organisation)] automatiquement
lorsque le nombre maximal de
tentatives infructueuses est
dépassé. Le contrdle s’applique a
une tentative d'ouverture de
session effectuée tant a l'aide
d'une connexion locale que d'une
connexion réseau.

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.

Description : Le verrouillage de compte est configuré dans le service d’authentification et
d’autorisation pour les administrateurs de composants sans fil et appliqué dans la fonction
de connexion des capteurs, des points d’acces, des commutateurs, de la passerelle
d’authentification et des composants de périmétre d’utilisateur sans fil invité. Cette exigence
de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités puisque leurs
comptes exigent un niveau de sécurité inférieur a ceux des administrateurs de composants
sans fil.
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AC-7 Tentatives  AC-7-1 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'ouverture de verrouille automatiquement le d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session compte ou le nceud jusqu'a ce d'utilisateur sans fil invité.
infructueuses il soit libéré par un L. . N . I
iniructueu gg%ini;trgteur I%rs:ue le nombre Description : Le verrouillage de compte est configuré dans le service d’authentification et
maximal de tentatives d’autorisation pour les administrateurs de composants sans fil et appliqué dans la fonction
. . . de connexion des capteurs, des points d’acces, des commutateurs, de la passerelle
infructueuses est dépassé. , e P ) e s
d’authentification et des composants de périmétre d’utilisateur sans fil invité. Seul un
administrateur peut libérer les comptes verrouillés. Cette exigence de contrdle de sécurité ne
s’applique pas aux utilisateurs sans fil invités puisque leurs comptes exigent un niveau de
sécurité inférieur a ceux des administrateurs de composants sans fil.
AC-7 Tentatives | AC-7-2 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
d'ouverture de fournit une protection e C , ) . S
. 5 ; . Description : Le ministére n’est pas responsable de la configuration et de la sécurité des
session supplémentaire pour les acces di itif biles d tlisat fil invités. ni de | tection de ['inf W
infructueuses aux dispositifs mobiles au moyen t|spos[| S To_tl’es estu |I(|§a eurs sans fil invités, ni de la protection de I'information
d'une ouverture de session en ransmise, traitee ou stockee.
éliminant I'information du
dispositif aprés [Affectation :
nombre défini par I'organisation]
tentatives infructueuses
d'ouverture de session sur le
dispositif.
AC-8 Notification : AC-8-A Le systéme d'information, | Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
d'utilisation avant d'accorder l'acces, affiche | d’authentification et composants de périmetre d’utilisateur sans fil invité.
systeme un message ou une banniere de C . , . L,
notification d'utilisation approuvée M.Les banpleres d ouvertur.e. de session so‘n.t cqnflgurees dans la passerelle
: - d’authentification et affichées par les utilisateurs sans fil invités. Elles sont également
du systéme, qui comprend des S ) o
énoncés de confidentialité et de configurées dans les capteurs, les points d’acces, les commutateurs, la passerelle
P < R d’authentification et les composants de périmétre d'utilisateur sans fil invité et affichées par
sécurité conformément a la o o . . ) s
Politique d'utilisation des réseaux les administrateurs de composants sans fil. La banniére inclut des énoncés de confidentialité
électroniques du SCT et de sécurité conformément a la Politique d’utilisation des réseaux électroniques du SCT.
AC-8 Notification : AC-8-B Le systéme d'information : Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S

d'utilisation
systeme

continue d'afficher le message ou
la banniére de notification jusqu'a
ce que l'utilisateur opte d'ouvrir
une session ou d'accéder au
systeme.

d’authentification et composants de périmetre d’utilisateur sans fil invité.

Description : Les bannieres d’ouverture de session sont configurées dans la passerelle
d’authentification et affichées par les utilisateurs sans fil invités. Elles sont également
configurées dans les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d'utilisateur sans fil invité et affichées par
les administrateurs de composants sans fil. Elles continuent de s’afficher jusqu’a la fin du
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processus de connexion ou jusqu’a ce que les utilisateurs décident d’ouvrir une session ou
d’accéder au systéme d’information.

AC-8 Notification : AC-8-C Le systéme d'information, : Point(s) de mise en ceuvre : S.O. -
d'utilisation dans le cas d'un systéme o S \ . . -
systéme accessible au public : (a) affiche, MM La sec’urlte. de§ §¥stemes offert§ au public par le réseau ministériel ne
le cas échéant, l'information s’applique pas au scénario d’utilisation opérationnelle.
d'utilisation du systéme avant
d'accorder l'acces; (b) affiche, au
besoin, des mises en garde
concernant la surveillance,
I'enregistrement et la vérification
conformes aux dispositions sur la
protection des renseignements
personnels pour de tels systémes
qui interdisent généralement ces
activités; et (c) inclut dans le
message de notification aux
utilisateurs publics du systéme
une description des utilisations
autorisées du systéme.
AC-9 Notification : AC-9-A Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'ouverture de indique a l'utilisateur qui vient d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session d'ouvrir une session la date et d’utilisateur sans fil invité.
E)arigées)ente L,Ze:ézs?gnsgjgfr:g?;iggg)‘mure Description : Le service d’authentification et d’autorisation produit, a I'intention des
’ administrateurs de composants sans fil, une notification de la date et de I'heure de la
derniére connexion qui s’affiche durant le processus de connexion des capteurs, des points
d’accés, des commutateurs, de la passerelle d’authentification et des composants de
périmetre d’utilisateur sans fil invité. Cette exigence de contrdle de sécurité ne s’applique
pas aux utilisateurs sans fil invités puisque leurs comptes exigent un niveau de sécurité
inférieur a ceux des administrateurs de composants sans fil.
AC-9 Notification : AC-9-1 Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

d'ouverture de
session
précédente
(accés)

indique a I'utilisateur qui vient
d'ouvrir une session la date et
I'heure de sa derniére ouverture
de session (dernier acces).

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.

Description : La notification de connexion non réussie est configurée dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
s’affiche durant le processus de connexion des capteurs, des points d’acces, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité. Cette exigence de controle de sécurité ne s’applique pas aux
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sécurité Elément de contréle Points de mise en ceuvre S/C/H
utilisateurs sans fil invités puisque leurs comptes exigent un niveau de sécurité inférieur a
ceux des administrateurs de composants sans fil.
AC-9 Notification : AC-9-2 Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'ouverture de indique a l'utilisateur le nombre d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session de [Sélection : ouvertures de d'utilisateur sans fil invité.
précédente session/acces réussis; ouvertures D intion : L tification d . sussie et sussie des [Sélection :
(acces) de session/acces infructueux: les  2escription : La notification de connexion réussie et non réussie des [Sélection :
S .. connexions/accés réussis; tentatives de connexion/accés non réussies; les deux] durant la
deux] pendant [Affectation : durée . . e , L o i
e \ fonti [Affectation : période définie par I'organisation] est configurée dans le service
définie par I'organisation]. ) e o , T o )
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
affichée durant le processus de connexion des capteurs, des points d’accés, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité. Cette exigence de contrdle de sécurité ne s’applique pas aux
utilisateurs sans fil invités puisque leurs comptes exigent un niveau de sécurité inférieur a
ceux des administrateurs de composants sans fil.
AC-9 Notification : AC-9-3 Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'ouverture de indique a l'utilisateur de d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session [Affectation : ensemble, défini par | d’utilisateur sans fil invité.
précédente I'organisation, des modifications . R - L .
N (i s PO . Description : Les parametres de compte d'utilisateur sont configurés dans le service
(acces) liées a la sécurité apportées au - . . e oC )
o d’authentification et d’autorisation pour les administrateurs de composants sans fil. La
compte de I'utilisateur] pendant . . . S
P fn AAFi fonction de connexion des capteurs, des points d’accés, des commutateurs, de la passerelle
[Affectation : durée définie par , . A i R ;
) it d’authentification et des composants de périmétre d’utilisateur sans fil invité communique
I'organisation]. S . )
aux administrateurs de composants sans fil les [Affectation : ensemble des changements
liés a la sécurité apportés au compte de l'utilisateur] durant [Affectation : période définie par
I'organisation]. Cette exigence de contrdle de sécurité ne s’applique pas aux utilisateurs
sans fil invités puisque leurs comptes exigent un niveau de sécurité inférieur a ceux des
administrateurs de composants sans fil.
AC-10 Controle AC-10-A Le systéeme Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

des sessions
simultanées

d'information limite le nombre de
sessions simultanées pour
chaque compte systeme a
[Affectation : nombre défini par
I'organisation].

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d'utilisateur sans fil invité.

Description : La limite du nombre de sessions simultanées est configurée dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et fixée a
[Affectation : nombre défini par 'organisation; elle s’affiche durant le processus de connexion
des capteurs, des points d’accées, des commutateurs, de la passerelle d’authentification et
des composants de périmétre d’utilisateur sans fil invité. Elle est configurée dans la
passerelle d’authentification pour les utilisateurs sans fil invités.
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AC-11 AC-11-A Le systéeme Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
Verrouillage de d'information empéche tout autre | d’acces, commutateurs, passerelle d’authentification et composants de périmétre
session acces au systéme en verrouillant | d’utilisateur sans fil invité.
la session aprés [Affectation : e . . N . , . .
 Session ap ' [ -a Description : Le verrouillage de session est configuré dans le service d’authentification et
délai défini par I'organisation] - = 2~ ) N
" g . . : ' d’autorisation pour les administrateurs de composants sans fil et s’affiche durant le
d'inactivité ou a la réception d'une - ; PR
demande d'un utilisateur. processus de connexion des capteurs, des points d’accés, des commutateurs, de la
passerelle d’authentification et des composants de périmetre d'utilisateur sans fil invité.
Cette exigence ne s’applique pas aux utilisateurs sans fil invités puisque le ministére n’est
pas responsable de sécuriser leurs sessions.
AC-11 AC-11-B Le systéeme Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
Verrouillage de d'information maintient le d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session verrouillage de la session jusqu'a  d’'utilisateur sans fil invité.
ce que l'utilisateur réinitialise . . . N . . .
' que FutfisateLr remfal Description : Le verrouillage de session est configuré dans le service d’authentification et
l'acces en exécutant les - = 2~ . oY .
procédures établies d’autorisation pour les administrateurs de composants sans fil et appliqué dans la fonction
d'identification et de connexion des capteurs, des points d’acces, des commutateurs, de la passerelle
d'authentification d’authentification et des composants de périmétre d'utilisateur sans fil invité. Le verrouillage
’ est annulé lorsque le processus de reconnexion est réussi. Cette exigence ne s’applique pas
aux utilisateurs sans fil invités puisque le ministére n’est pas responsable de sécuriser leurs
sessions.
AC-11 AC-11-1 Le mécanisme de Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
Verrouillage de verrouillage de session du d’accés, commutateurs, passerelle d’authentification et composants de périmétre
session systeme d'information, lorsqu'il d’utilisateur sans fil invité.
est activé dans un dispositif doté . . . N . . .
St achv > N GISPOSI Description : Le verrouillage de session est configuré dans le service d’authentification et
d'un écran, affiche des motifs - T 2~ . oY .
I, : d’autorisation pour les administrateurs de composants sans fil et appliqué dans la fonction
visibles qui permettent de . ; S
mas e : de connexion des capteurs, des points d’acces, des commutateurs, de la passerelle
quer ce qui figurait ) PR P b e NN
A N d’authentification et des composants de périmétre d’utilisateur sans fil invité. Durant le
précédemment a I'écran. ; - e e
verrouillage, les postes de travail d’administrateur de composants sans fil affichent des
motifs visibles qui permettent de masquer ce qui figurait précédemment a I'écran. Cette
exigence ne s’applique pas aux utilisateurs sans fil invités puisque le ministére n’est pas
responsable de sécuriser leurs sessions.
AC-16 Attributs S.0. Ce contréle de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas a ce -
de sécurité scénario d'utilisation opérationnelle. Le ministére n’est pas responsable de la sécurité de
I'information non classifiée transmise, traitée ou stockée par les utilisateurs sans fil invités.
AC-18 Acces AC-18-B L'organisation surveille : Point(s) de mise en ceuvre : Service SDISF, points d’accés sans fil et capteurs. S
sans fil le systéme d'information pour
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détecter les acces sans fil non Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
autorises a ce dernier. ou ses points d’accés (SDISF en mode intégré), assure la surveillance et le signalement des

composants sans fil non autorisés.
AC-18 Acces AC-18-C L'organisation autorise : Point(s) de mise en ceuvre : Passerelle d’authentification S
sans fil I'accés sans fil au systéme . . . . - S
! d'information Iav:ntylla connexion Description : On doit d’abord attribuer un compte temporaire aux utilisateurs sans fil invités,
" qui doivent ensuite réussir a s’authentifier auprés de la passerelle d’authentification avant
que leur dispositif mobile soit autorisé a se connecter aux réseaux SCNet/Internet.
AC-18 Acces AC-18-D L'organisation applique : Point(s) de mise en ceuvre : Passerelle d’authentification S
sans fil les exigences concernant les . . . . - Lo
! conn)s)?ions sans fil au systéme Description : On doit d’abord attribuer un compte temporaire aux utilisateurs sans fil invités,
d'information qui doivent ensuite réussir a s’authentifier auprés de la passerelle d’authentification avant
' que leur dispositif mobile soit autorisé a se connecter aux réseaux SCNet/Internet.
AC-18 Acces AC-18-1 Le systéme d'information | Point(s) de mise en ceuvre : Passerelle d’authentification S
fil tege I'acce fil . . . - Lo
sans i g;OI'Z%ﬁhearli;ﬁ:zg‘g:Ztldiu moyen Description : On doit d’abord attribuer un compte temporaire aux utilisateurs sans fil invités,
chiffrement qui doivent ensuite réussir a s’authentifier auprés de la passerelle d’authentification avant
' que leur dispositif mobile soit autorisé a se connecter aux réseaux SCNet/Internet.
L’utilisation du chiffrement n’est pas requise puisque le ministére n’est pas responsable de la
sécurité des communications de ces utilisateurs.
AC-18 Acces AC-18-2 L'organisation surveille : Point(s) de mise en ceuvre : Service SDISF, points d’acces sans fil et capteurs. S
sans fil le systéme d'information pour . . .
! détgcter les clonnexiolns sF:anus fil Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
non autorisées, y compris le ou ses points d’acces (SDISF en mode intégré), assure la surveillance et le signalement des
balayage des p;oints d'acces sans composants sans fil non autorisés, y compris le balayage [Affectation : fréquence définie par
fil non autorisés [Affectation : I'organisation] des points d’accés sans fil non autorisés.
fréquence définie par
I'organisation], et prend les
mesures appropriées si une telle
connexion est découverte.
AC-18 Acces AC-18-4 L'organisation ne permet : Point(s) de mise en ceuvre : S.O. -
sans fil pas aux utilisateurs de configurer T P A i -
eux-mémes les capacités de Description : Le scénario d'utilisation opérationnelle n’'impose aucune restriction aux
réseautage sans fi dispositifs mobiles utilisés par les utilisateurs sans fil invités.
AC-18 Acces AC-18-5 L'organisation restreint : Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
sans fil les communications sans fil aux | d’authentification et composants de périmétre d'utilisateur sans fil invité.

frontiéres qu'elle contrdle.
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Description : La zone d'utilisateur sans fil invité est délimitée par des frontieres contrélées
par I'organisation.
AC-19 Contréle  S.O. Ce contrble de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas a ce -
d'accés pour les scénario d'utilisation opérationnelle. Le ministére n’est pas responsable de la configuration
dispositifs des dispositifs mobiles ou de leur sécurité.
mobiles
AC-21 S.0. Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce -
Collaboration et scénario d’utilisation opérationnelle dont le seul but est d’appuyer la connectivité entre le
échange réseau des utilisateurs sans fil invités et les réseaux SCNet/Internet plutét que d’assurer la
d'information sécurité du partage d’information entre les utilisateurs.
entre utilisateurs
AU-3 Contenu AU-3-A Le systeme d'information | Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
des produit des enregistrements de commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
enregistrements | vérification qui contiennent invité.
de vérificati ffi t d'inf ti . e . .
© vertication sumisamment diiorma '°f‘. pour Description : La fonction de vérification des capteurs, des points d’accés, des
permettre, au minimum, d'établir ) ! ) i
VA4 C o commutateurs, de la passerelle d’authentification et des composants de périmetre
le type d'événement qui s'est R e . P
produit, la date et 'heure de d'utilisateur sans fil invité permet de transmettre au service de vérification des
I'événe,ment l'endroit ot il s'est enregistrements qui contiennent suffisamment d’information sur I'événement pour permettre
- ’ : d’établir ses caractéristiques (son type, moment ou il s’est produit (date et heure), endroit ou
produit, sa source, son résultat il Sest duit ssultat (ré it sch t l'identité de tout utilisat t
(réussite ou échec) et lidentité de i gets p.r? dui ,tsa source, son résulta (réussite ou échec) et 'identité de tout utilisateur et/ou
tous les utilisateurs ou sujets qui sujet qui lui est associé).
lui sont associés.
AU-3 Contenu AU-3-1 Le systeme d'information | Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
des inclut [Affectation : information commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
enregistrements  supplémentaire et plus détaillée | invité.
de vérification définie par I'organisation] dans les . . g . R
verticatt nie p ganisator ] . Description : La fonction de vérification des capteurs, des points d’acces, des
enregistrements de vérification ) . ) A
& : : commutateurs, de la passerelle d’authentification et des composants de périmétre
pour les événements répartis par : . e ) . ; . ) .
: d'utilisateur sans fil invité permet de configurer [Affectation : information supplémentaire et
type, emplacement ou sujet. ol e ; s o . X . AP
plus détaillée définie par I'organisation] des événements signalés au service de vérification.
AU-3 Contenu AU-3-2 L'organisation centralise : Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S

des
enregistrements
de vérification

la gestion du contenu des
enregistrements de vérification
généreés par [Affectation :
composants de systéme définis
par I'organisation].

commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
invité.
Description : La fonction de vérification des capteurs, des points d’acces, des

commutateurs, de la passerelle d’authentification et des composants de périmétre
d'utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
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service de vérification. Le service tient a jour un dépdt central de tous les enregistrements de
vérification.

AU-4 Capacité de | AU-4-A L'organisation attribue la : Point(s) de mise en ceuvre : Service de vérification et service de gestion de l'information. C
tock d ité de stock d . g . ' o
\S/éc;ﬁci:;ﬁm:s gi?:gils?reri:n?(s: daeg\?éri?‘iscation et Description : Le service de vérification dispose de suffisamment de capacité de stockage,
configure les vérifications de gérée par le service de gestion de I'information, pour éviter la perte d’enregistrements.
maniéere a réduire la probabilité
de dépassement de cette
capacité.
AU-5 Intervention : AU-5-A Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification C
en cas d'échecs  avertit les responsables désignés o . s . e , L
de vérification de I'organisation dans Description : L_e service de yerlflcatlon avertit les respon_sab_les désignés de 'organisation
I'éventualité d'un échec de dans I'éventualité d’'une défaillance du processus de vérification.
traitement de vérification.
AU-5 Intervention : AU-5-B Le systéme d'information : Point(s) de mise en ceuvre : Capteurs, points d’'accés, commutateurs, passerelle S
en cas d'échecs  prend les mesures d’authentification et composants de périmetre d’utilisateur sans fil invité.
de vérificati 1é tai ivantes : . e . X
e vertiication [S:fﬁg(:?;?iirr]] ?Irfjszl:gsag Sfendre Description : La fonction de vérification des capteurs, des points d’acces, des
définies par.l’organisation (p. ex commutateurs, de la passerelle d’authentification et des composants de périmétre
arrét du systeme écrasemer.n " i d'utilisateur sans fil invité permet d’effectuer [Affectation : mesures a prendre définies par
des enregistreménts de I’organisation (p. ex. arrét du systéme, écrasement des enregistrements de vérification les
vérification les plus anciens, arrét plus anciens, arrét de la génération des enregistrements de vérification)] dans I'éventualité
de la génération des ’ d’une défaillance du processus de vérification du composant.
enregistrements de vérification)].
AU-5 Intervention | AU-5-1 Le systéme d'information  Point(s) de mise en ceuvre : Service de vérification et service de gestion de I'information. C
en cas d'échecs  génere un avertissement lorsque P . fe . :
de vérification le volume de stockage attribué Description : Le service de vérification produit un avertissement lorsque le volume de
aux enregistrements de stockage attribué aux enregistrements de vérification dans le service de gestion de
vérification atteint [Affectation : l'information atteint [Affectation : pourcentage défini par I'organisation] sa capacité maximale.
pourcentage défini par
I'organisation] de sa capacité
maximale.
AU-5 Intervention | AU-5-2 Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification C

en cas d'échecs
de vérification

génere une alerte en temps réel
lorsque les événements d'échec
de vérification suivants se
produisent : [Affectation :

Description : Le service de vérification produit une alerte en temps réel lorsque
[Affectation : événements d’échec de vérification définis par I'organisation qui nécessitent
une alerte en temps réel] des événements d’échec de vérification se produisent.
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Controle de <1 o . . Type
sécurité Elément de contréle Points de mise en ceuvre S/C/H
événements d'échec de
vérification définis par
I'organisation qui nécessitent une
alerte en temps réel].
AU-5 Intervention : AU-5-3 Le systéme d'information : Point(s) de mise en ceuvre : Service réseau C
d'éch li d ils d | d . . g .
32 szzficz?ioﬁcs frzﬁéq:oenfigirZiT;: reep;/gszrr?t(;nte Description : Les routeurs du service réseau permettent d’attribuer des seuils de volume de
la capacité de vérification du trafic trafic reﬁeau lié a la vérification et [Sélection : rejettent ou retardent] le trafic au-dessus de
réseau et [Sélection : rejette ou ces seulls.
retarde] le trafic au-dessus de ces
seuils.
AU-5 Intervention | AU-5-4 Le systéme d'information : Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
en cas d'échecs  effectue un arrét systéme a la d’authentification et composants de périmetre d’utilisateur sans fil invité.
de vérification suite d'un échec de vérification, L . e . , .
sauf lorsqu'il existe une capacité Description : La fonction de vérification des capteurs, des points d’accés, des
de vérification de secours commutateurs, de la passerelle d’authentification et des composants de périmetre
’ d'utilisateur sans fil invité permet d’arréter le composant dans I'éventualité d’'un échec de
vérification.
AU-6 Examen, AU-6-3 L'organisation analyse et | Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
analyse et met en corrélation les commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
rapports de enregistrements de vérification invité.
érification des différents dép6éts afin o . g . .
verticatt oS amer pois atl Description : La fonction de vérification des capteurs, des points d’accés, des
d'acquérir une connaissance de ) O s
sa situation globale. commutateurs, de la passerelle d’authentification et des composants de périmetre
d'utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
service de vérification. Le service de vérification gere un dépb6t central et un centre de
gestion de tous les enregistrements de vérification pour étre au fait de la situation a I'échelle
de l'organisation.
AU-6 Examen, AU-6-4 Le systeme d'information | Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
analyse et centralise I'examen et I'analyse commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
rapports de des enregistrements de invité.
vérification vérification provenant de

plusieurs composants du
systeme.

Description : La fonction de vérification des capteurs, des points d’acces, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
service de vérification. Le service de vérification tient a jour un dép6t central de tous les
enregistrements de vérification aux fins d’examen et d’analyse.
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sécurité Elément de contréle Points de mise en ceuvre S/C/H
AU-6 Examen, AU-6-5 L'organisation intégre Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
analyse et I'analyse des enregistrements de : commutateurs, passerelle d’authentification et composants de périmeétre d'utilisateur sans fil
rapports de vérification a I'analyse de invite.
érification I'information liée au balayage des L. . g . R
vertieatt nformaron u yag Description : La fonction de vérification des capteurs, des points d’accés, des
vulnérabilités, des données de , g s
rendement et de l'information sur commutateurs, de la passerelle d’authentification et des composants de périmeétre
: . d’utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
la surveillance réseau pour . e e . - S L A
accroitre sa capacité service de vérification. Le service de vérification tient a jour un dép6t central de tous les
d'identification les activités enregistrements de vérification aux fins d’examen et d’analyse.
inappropriées ou inhabituelles.
AU-7 Réduction : AU-7-A Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification C
des vérifications  offre une capacité de réduction D intion : L ice de veérification off ité de réduction d <rificati t
et génération de | des vérifications et de génération % de serwcret e vérification offre une capacité de réduction des vérifications e
rapports de rapports. € génération de rapports.
AU-7 Réduction  AU-7-1 Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification C
des vérifications  permet de traiter . . s . . .
R : Description : Le service de vérification offre une fonction qui permet de traiter
et génération de  automatiquement les n T H st ts de vérification des évé ts dintérét en foncti
rapports enregistrements de vérification gu or.rzg |qu3,n’1ep es er:reglls rt('amen;;I e vérification des événements d’intérét en fonction
des événements d'intérét en e criteres d’événement sélectionnables.
fonction de critéres d'événement
sélectionnables.
AU-8 Estampilles | AU-8-A Le systéme d'information  Point(s) de mise en ceuvre : Service réseau, service de vérification, capteurs, points S
temporelles utilise des horloges de systéme d’accés, commutateurs, passerelle d’authentification et composants de périmétre
internes pour générer des d’utilisateur sans fil invité.
estampilles temporelles pour les . . g . .
P! P °s bou Description : La fonction de vérification des capteurs, des points d’acces, des
enregistrements de vérification. \ . ! s
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité permet de générer des estampilles temporelles pour les
enregistrements de vérification transmis au service de vérification. Chaque composant peut
également synchroniser son horloge en utilisant la fonction de serveur de temps centralisée
du service réseau.
AU-8 Estampilles : AU-8-1 Le systéme d'information : Point(s) de mise en ceuvre : Service réseau, capteurs, points d’accés, commutateurs, S

temporelles

synchronise ses horloges
internes [Affectation : fréquence
définie par I'organisation] en
utilisant [Affectation : source de
temps faisant autorité définie par
I'organisation].

passerelle d’authentification et composants de périmétre d’utilisateur sans fil invité.

Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d’utilisateur sans fil invité permettent de
synchroniser leurs horloges [Affectation : fréquence définie par I'organisation] en utilisant la
fonction de serveur de temps centralisée du service réseau.
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AU-9 Protection  AU-9-A Le systéeme d'information  Point(s) de mise en ceuvre : Service de vérification, service d’authentification et C
de l'information protege l'information de d’autorisation.
de vérification vérification et les outils de L. L , R i . e .
vérification contre l'acces. la Description : Les autorisations d’accés aux données et aux outils de vérification du service
modification et la suppreésion de vérification sont configurées dans le service d’authentification et d’autorisation et
non autorisés appliquées par le service de vérification.
AU-9 Protection | AU-9-1 Le systéme d'information  Point(s) de mise en ceuvre : Service de vérification C
de l'information produit les enregistrements de T . PP o . .
de vérification vérification sur des supports Description : Le service de vérification offre la capacité de produire des enregistrements de
matériels non réinscriptibles vérification sur des supports matériels non inscriptibles.
AU-9 Protection : AU-9-2 Le systéme d'information : Point(s) de mise en ceuvre : Service de sauvegarde et de reprise C
de l'information sauvegarde les enregistrements o . . .
de vérification de vérification [Affectation : Description : Le service de sauvegarde et de reprise sauvegarde les enregistrements de
fréquence définie par vérification [Affectation : fréquence définie par I'organisation] dans un systéme ou un support
l'organisation] dans un systéme distinct de celui qui fait I'objet de la vérification.
ou un support différent du
systéeme faisant I'objet de la
vérification.
AU-9 Protection : AU-9-3 Le systéme d'information  Point(s) de mise en ceuvre : Service de vérification et service de gestion de l'information. C
de l'information utilise des mécanismes e . P - . . .
de vérification cryptographiques pour protéger Description : Le service de vérification utilise des mécanismes cryptographiques pour
lintégrité de I'information de protéger 'intégrité des données de vérification stockées et gérées par le service de gestion
vérification et des outils de de l'information.
vérification.
AU-9 Protection : AU-9-4 L'organisation autorise Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de C

de l'information
de vérification

I'exécution des commandes
privilégiées et I'acces a
I'information liée a la sécurité par
la méthode d'acces a distance
uniquement dans le cas de
besoins opérationnels probants et
documente le motif de cet accés
dans le plan de sécurité du
systéme d'information.

vérification et service de gestion de 'information.

Description : Les autorisations d’acces aux données de vérification stockées par le service
de vérification dans le service de gestion de I'information, et la fonction de vérification des
composants sans fil, sont configurées dans le service d’authentification et d’autorisation pour
s’assurer que I'accés a la fonction de gestion de la vérification soit réservé a un sous-
ensemble restreint d'utilisateurs privilégiés et (b) pour protéger les enregistrements de
vérification contre tout accés extérieur aux comptes privilégiés et contre I'exécution de toute
fonction privilégiée.

AU-10 Non-
répudiation

S.0.

Ce contréle de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce
scénario d'utilisation opérationnelle. Le ministére n’est pas responsable de sécuriser
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Controle de <1 o . . Type
sécurité Elément de contréle Points de mise en ceuvre S/C/H
l'information transmise, traitée ou stockée par les utilisateurs sans fil invités, incluant la non-
répudiation des opérations effectuées.
AU-12 AU-12-A Le systeme Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
Génération d'information comprend une commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
d'enregistrements ' capacité de génération invité.
de vérificati d' ist ts de vérificati . g . s
€ veriication p:SrrtleéqIlisstrgrgleér;ésne?n\éirtlslca lon Description : La fonction de vérification des capteurs, des points d’accés, des
vérifiables définie au contrle AU- commutateurs, de la passerelle d’authentification et des composants de périmetre
2 au [Affectation : composants du d'utilisateur sans fil invité permet de produire des enregistrements de vérification et de les
s " i ir transmettre au service de vérification pour les événements définis en AU-2 dans
systeme d'information définis par . N . . o e
l'organisation] [Affectation : composants de systéme d’information définis par I'organisation].
AU-12 AU-12-B Le systeme Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
Génération d'information permet au commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
d'enregistrements  personnel désigné de invité.
de vérificati I isation de sélecti I . e . .
e vertiication ézg:enrf:nlgnvéﬁf?:bfgsl(z‘r&?er s Description : La fonction de vérification des capteurs, des points d’acces, des
doivent étre vérifiés par commutateurs, de la passerelle d’authentification et des composants de périmetre
composant de systéme d’utilisateur sans fil invité peut étre configurée par les administrateurs de composants sans fil
particulier pour les événements a vérifier et a transmettre au service de vérification.
AU-12 AU-12-C Le systeme Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
Génération d'information génére des commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
d'enregistrements | enregistrements de vérification invité.
de vérification our la liste des événements . . g . R
verticat Sézfiés cliéfinie au\z:ontréle AU-2 Description : La fonction de vérification des capteurs, des points d’acces, des
et dont le contenu est défini au commutateurs, de la passerelle d’authentification et des composants de périmeétre
contrdle AU-3 d’utilisateur sans fil invité permet de produire des enregistrements de vérification et de les
’ transmettre au service de vérification pour les événements définis en AU-2 avec le contenu
défini en AU-3.
AU-12 AU-12-1 Le systéme d'information ;| Point(s) de mise en ceuvre : Service de vérification, service réseau, capteurs, points S
Génération compile les enregistrements de d’accés, commutateurs, passerelle d’authentification et composants de périmétre

d'enregistrements
de vérification

vérification provenant de
[Affectation : composants du
systeme d'information définis par
I'organisation] en une piste de
vérification (logique ou physique)
globale qui est corrélée dans le
temps, en-dedans de
[Affectation : niveau de tolérance
défini par I'organisation pour les

d’utilisateur sans fil invité.

Description : La fonction de vérification des capteurs, des points d’acces, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d'utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
service de vérification. Chaque composant synchronise son horloge systéme en utilisant la
fonction de serveur de temps du service réseau pour s’assurer que les enregistrements de
vérification sont corrélés dans le temps en dedans de [Affectation : niveau de tolérance
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sécurité Elément de contréle Points de mise en ceuvre S/C/H
relations entre les estampilles défini par I'organisation pour les relations entre les estampilles temporelles des
temporelles des enregistrements | enregistrements individuels de la piste de vérification].
individuels de la piste de
vérification)].
AU-12 AU-12-2 Le systéme d'information | Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
Génération produit une piste de vérification commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
d'enregistrements : (logique ou physique) globale invité.
de vérification composée d'enregistrements de e . g . R
verticat ompos: o Description : La fonction de vérification des capteurs, des points d’accés, des
vérification dans un format , . ) R
normalisé. commutateurs, de la passerelle d’authentification et des composants de périmétre
d’utilisateur sans fil invité permet de transmettre des enregistrements de vérification au
service de vérification. Les enregistrements de vérification produits par les capteurs, les
points d’acces, les commutateurs, la passerelle d’authentification et les composants de
périmetre d’utilisateur sans fil invité sont en format normalisé ou convertis dans ce format
par le service de vérification.
AU-14 AU-14-A Le systéeme Point(s) de mise en ceuvre : Service SDI C
Vérification des | d'information permet de saisir ou P . ok i
sessions d'enregistrer et de journaliser tout MM Le s,erwcle.SDI peut permettre d’accéder au contgnu non chiffré d.eg
le contenu d'une session communications d’administrateur de composants sans fil et de journaliser ou saisir le
utilisateur contenu pour le service de vérification. Le ministére n’est pas tenu de saisir/enregistrer et
' journaliser tout le contenu relatif a une session d'utilisateur sans fil invité.
AU-14 AU-14-B Le systeme Point(s) de mise en ceuvre : Service SDI C
Vérification des d'information permet de visualiser o . ) i
meat nrormat per visual Description : Le service SDI peut permettre d’accéder au contenu non chiffré des
sessions ou d'écouter a distance et en ——— , al ) ) ) "
temps réel tout le contenu d'une communications d’administrateur de composants sans fil et de visualiser ou d'écouter en
. - . . temps réel tout le contenu relatif a une session établie d’utilisateur. Le ministére n’est pas
session utilisateur établie. . . s p s o .
tenu de visualiser ou d’écouter en temps réel tout le contenu relatif a une session établie
d’utilisateur sans fil invité
AU-14 AU-14-1 Le systéme d'information | Point(s) de mise en ceuvre : Service SDI C
Vérification d I | Srificati d i . . e
erncation des ance fes verfiications de session Description : Le service SDI peut permettre d’accéder au contenu non chiffré des
sessions au démarrage du systéme. — ) g : ) . L
communications d’administrateur de composants sans fil et de journaliser ou saisir le
contenu pour le service de vérification. Cette exigence de controle de sécurité ne s’applique
pas aux communications d’utilisateur sans fil invité. Le service SDI est en mesure de lancer
le processus de vérification dés le démarrage du systeme.
CM-5 Restrictions | CM-5-A L'organisation définit, Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, Service de S

d'accés
associées aux
changements

documente, approuve et applique
les restrictions d'acces logique et
physique associées aux

vérification, capteurs, points d’acces, commutateurs, passerelle d’authentification et
composants de périmetre d'utilisateur sans fil invité.
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C:g::r::ﬁ:e Elément de contréle Points de mise en ceuvre ;-chl:;ﬁl
changemgnts au systeme Description : Les autorisations de changements apportés a la configuration des capteurs,
d'information. des points d’accés, des commutateurs, de la passerelle d’authentification et des composants

de périmétre d’utilisateur sans fil invité par les administrateurs de composants sans fil sont
attribuées dans le service d’authentification et d’autorisation et appliquées dans les
composants sans fil. Cette exigence de contréle de sécurité ne s’applique pas aux
utilisateurs sans fil invités qui n’ont aucun droit d’accés au réseau ministériel ou qui n’en
consultent pas les données.
CM-5 Restrictions | CM-5-1 L'organisation utilise des : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de S
d'acces mécanismes automatisés pour vérification, capteurs, points d’acces, commutateurs, passerelle d’authentification et
associées aux appliquer les restrictions d'accés | composants de périmetre d’utilisateur sans fil invité.
changements et faciliter I|a verlflcgtlon des Description : Les autorisations sont attribuées dans le service d’authentification et
mesures d'application. : — L . o
d’autorisation pour les administrateurs de composants sans fil et appliquées dans les
capteurs, les points d’accés, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité. La vérification de I'application de ces
autorisations est également effectuée par les capteurs, les points d’acces, les
commutateurs, la passerelle d’authentification et les composants de périmetre d’utilisateur
sans fil invité. Cette exigence de contrdle de sécurité ne s’applique pas aux utilisateurs sans
fil invités qui n’ont aucun droit d’accées au réseau ministériel ou qui n’en consultent pas les
données.
CM-5 Restrictions | CM-5-3 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
d'acces empéche l'installation de T s , s ) .
2SSOCIGes aux [Affectation : programmes D_escrl.g.tlon : ITe mlnlsterlel n’est pas requns_al?le de la sécurité ou de la configuration des
changements logiciels essentiels définis par dispositifs mobiles des utilisateurs sans fil invités.
I'organisation] qui ne sont pas
signés a l'aide d'un certificat
reconnu et approuvé par
I'organisation.
CM-5 Restrictions | CM-5-6 L'organisation restreint Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de S

d'acces
associées aux
changements

les privileges de changement des
logiciels résidents dans les
bibliothéques de logiciels (y
compris les programmes
privilégiés).

vérification, capteurs, points d’acces, commutateurs, passerelle d’authentification et
composants de périmetre d’utilisateur sans fil invité.

Description : Les autorisations sont attribuées dans le service d’authentification et
d’autorisation pour les administrateurs de composants sans fil et permettent de définir les
restrictions d’acces logique associées aux changements des logiciels résidents dans les
bibliotheques de logiciels (y compris les programmes privilégiés). Les autorisations sont
appliquées dans la fonction administrative locale de contrdle d’acces des capteurs, des
points d’acces, des commutateurs, de la passerelle d’authentification et des composants de
périmétre d’utilisateur sans fil invité. Cette exigence de contrble de sécurité ne s’applique
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C:g::r::ﬁ:e Elément de contrdle Points de mise en ceuvre ;-chl:;ﬁl
pas aux utilisateurs sans fil invités qui n’ont aucun droit d’accés au réseau ministériel ou qui
n’en consultent pas les données.
CM-5 Restrictions | CM-5-7 Le systéme d'information | Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service de S
d'acces met en ceuvre automatiquement | vérification, capteurs, points d’accés, commutateurs, passerelle d’authentification et
associées aux [Affectation : mesures de composants de périmétre d’utilisateur sans fil invité.
changements s;ofitﬁicglsogaertl'c;cr)g;r;eir;;?;r:]e S Descri.gtiqn :Les autorisat'io.ns sont attribuées dans le servige d’authentification et .
lorsque les fonctions (ou d’aut.orllsatlon pour les gdmlnlstratgurs de composants sans fil et. p.erme’tt(_ent de définir les
mécanismes) de sécurité sont re_zst.rlctlc‘)ns d’accés I.oglque associées aux changement; QQS_nglmels re&dgnt; dans les
modifiées de maniére b|b||9th9ques de Iog|0|eI§ (y compris Ie§ programmes prlvqegles). L‘es autorisations sont
inappropriée. appliquées dans la fonction administrative locale de contréle d’accés des capteurs, des
points d’acces, des commutateurs, de la passerelle d’authentification et des composants de
périmétre d’utilisateur sans fil invité. Le systéme d’information met en ceuvre
automatiquement [Affectation : mesures de protection et contremesures définies par
I'organisation] lorsque les fonctions (ou mécanismes) de sécurité sont modifiées de maniére
inappropriée.
CM-6 Parametres | CM-6-B L'organisation met en Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
de configuration  ceuvre les parametres de d’authentification et composants de périmetre d’utilisateur sans fil invité.
configuration. . . s
Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d'utilisateur sans fil invité sont configurés
avec des paramétres de configuration obligatoires les plus rigoureux.
CM-6 Paramétres | CM-6-1 L'organisation utilise des : Point(s) de mise en ceuvre : SGC, SIF, service de vérification, capteurs, points d’acces, S
de configuration  mécanismes automatisés pour commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
centraliser la gestion, 'application | invité.
g:ig’rﬁgfgttl%lées parametres Description : Le SGC permet d’acquérir et de vérifier les configurations de composant des
capteurs, des points d’acces, des commutateurs, de la passerelle d’authentification et des
composants de périmetre d’utilisateur sans fil invité. Il est en mesure de vérifier
périodiquement ces configurations et de les comparer aux configurations approuvées. Le
SIF offre la possibilité de vérifier les paramétres de configuration dans les fichiers des
composants dans lesquels on peut installer un agent SIF. Le SGC et le SIF peuvent signaler
tout changement non autorisé détecté a I'individu concerné soit directement (p. ex. courriel
de notification) ou indirectement en transmettant des rapports au service de vérification.
CM-6 Paramétres | CM-6-2 L'organisation utilise des : Point(s) de mise en ceuvre : SGC, SIF, service d’authentification et d’autorisation, service S

de configuration

mécanismes automatisés pour
intervenir dans les cas ou des
changements non autorisés sont
apportés aux [Affectation :

de vérification, capteurs, points d’accés, commutateurs, passerelle d’authentification et
composants de périmetre d’utilisateur sans fil invité.

Description : Les autorisations d’acces aux paramétres de configuration sont configurées
dans le service d’autorisation et appliquées dans la fonction de contréle d’accés des
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paramétres définis par capteurs, des points d’acces, des commutateurs, de la passerelle d’authentification et des
I'organisation de configuration]. composants de périmétre d'utilisateur sans fil invité. La fonction de contréle d’acces signale
toute tentative d’accés non autorisé au service de vérification. Elle est en mesure de vérifier
périodiquement les configurations de composant et de les comparer aux configurations
approuvées dans le but de détecter tout changement non autorisé. Le SIF offre la possibilité
de détecter les modifications non autorisées aux fichiers des composants dans lesquels on
peut installer un agent SIF. Et le SGC et le SIF signalent tout changement non autorisé
détecté. lIs peuvent signaler ce type de changement apporté aux [Affectation : paramétres
de configuration définis par I'organisation] a l'individu concerné soit directement (p. ex.
courriel de notification) ou indirectement en transmettant des rapports au service de
vérification.
CM-6 Parametres | CM-6-3 L'organisation intégre un : Point(s) de mise en ceuvre : SGC, SIF, service d’authentification et d’autorisation, service S
de configuration  mécanisme de détection des de vérification, capteurs, points d’accés, commutateurs, passerelle d’authentification et
changements de configuration composants de périmétre d'utilisateur sans fil invité.
non autorisés liés a la sécurité a . . s R ' . S
e ; Description : Les autorisations d’acces aux parametres de configuration sont configurées
sa capacité d'intervention en cas - ) S o, . o , N
dlincident pour s'assurer que de dans le service d_aut0|"|sat|‘on et appliquées dans la fonction de cont‘role d acces .des
tels événements sont suivis, capteurs, des ponr’\tg. d‘acces, .d.es commutatgqrs,. qe la passe;relle d authgntlflcatlo‘n et. des
surveillés, corrigés et conserveés a composantg; de perlrpetre d’utlllsgte’zur sans fll |nV|te.’L_a_ foqctlon de contrdle d’accés sgn_gle
des fins historiques. toute tentative d’accés non autorisé au service de vérification. Elle est en mesure de vérifier
périodiquement les configurations de composant et de les comparer aux configurations
approuvées dans le but de détecter tout changement non autorisé. Le SIF offre la possibilité
de détecter les modifications non autorisées aux fichiers des composants dans lesquels on
peut installer un agent SIF. Et le SGC et le SIF signalent tout changement non autorisé
détecté. lls peuvent signaler ce type de changement a l'individu concerné soit directement
(p- ex. courriel de notification) ou indirectement en transmettant des rapports au service de
vérification. Les événements peuvent ensuite étre acheminés vers le processus
d’intervention en cas d’incident du ministére aux fins de suivi, de surveillance, de correction
et de disponibilité a des fins historiques.
CM-7 CM-7-A L'organisation configure : Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
Fonctionnalité le systéme d'information de d’authentification et composants de périmetre d’utilisateur sans fil invité.
minimale maniére a offrir uniguement les

capacités jugées essentielles et
interdit ou restreint
spécifiquement I'utilisation des
fonctions, ports, protocoles ou
services suivants : [Affectation :
liste définie par l'organisation des
fonctions, ports, protocoles ou
services interdits ou restreints].

Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d'utilisateur sans fil invité sont configurés
de maniére a offrir uniquement les capacités jugées essentielles et interdit ou restreint
spécifiquement I'utilisation des fonctions, ports, protocoles ou services suivants :
[Affectation : liste définie par I'organisation des fonctions, ports, protocoles ou services
interdits ou restreints].
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CM-7 CM-7-2 L'organisation utilise des : Point(s) de mise en ceuvre : S.O. -
Fonctionnalité mécanismes automatisés pour D C e s A . ) .
minimale empécher I'exécution des M.Le scénario d. utilisation opérationnelle n’inclut aucune configuration de

programmes conformément a sécurité des dispositifs mobiles.

[Sélection (une ou plusieurs) :

liste des programmes autorisés;

liste des programmes non

autorisés; régles d'autorisation

des modalités d'utilisation d'un

programmel].
CM-8 Inventaire | CM-8-2 L'organisation utilise des : Point(s) de mise en ceuvre : SGC C
ggsssgtrgﬁqc;sants ggﬁfgﬁ? teesnﬁgtggstilﬁsgnagﬁ,; Qescrigtipn : Le SGE) offre I.a capacité de vérifier les configurations de composant aux fins
d'information des composants du systéme d’automatisation de l'inventaire.

d'information qui soit a jour,

complet, exact et facilement

accessible.
CM-8 Inventaire | CM-8-3 L’organisation : (a) utilise : Point(s) de mise en ceuvre : Service SDISF, points d’accés sans fil et capteurs. S

des composants
de systéme
d'information

des mécanismes automatisés
[Affectation : fréquence définie
par I'organisation] pour détecter
I'ajout de tout composant ou
dispositif non autorisé au systéeme
d'information; et (b) désactive
l'accés réseau de ces
composants ou dispositifs ou
informe les autorités
responsables de l'organisation.

Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
ou ses points d’acces (SDISF en mode intégré), effectue une surveillance a chaque
[Affectation : fréquence définie par I'organisation] pour détecter I'ajout de tout composant ou
dispositif non autorisé au systeme d’information et (b) désactive I'accés réseau de ces
composants ou dispositifs ou informe les autorités responsables de I'organisation.

CP-9 Sauvegarde
du systéme
d'information

CP-9-A L'organisation effectue
des sauvegardes des données
utilisateur contenues dans le
systéeme d'information

[Affectation : fréquence définie
par I'organisation et conforme aux
objectifs de temps et de point de
reprise].

Point(s) de mise en ceuvre : S.O.

Description : Le scénario d’utilisation opérationnelle ne prévoit aucun stockage ni
sauvegarde d’information des utilisateurs sans fil invités.
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CP-9 Sauvegarde | CP-9-B L'organisation effectue Point(s) de mise en ceuvre : Service de sauvegarde et de reprise, capteurs, points d’accés, S
du systeme des sauvegardes des données commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
d'information systéme contenues dans le invite.

systéme d'information . . . R .

[Affectation : fréquence définie Description : Le service de sauvegarde et de reprise accéde aux capteurs, aux points

par I'organis.ation ot conforme aux d’acceés, aux commutateurs, a la passerelle d’authentification et aux composants de

objectifs de temps et de point de périmétre d'utilisateur sans fil invité pour sauvegarder I'information systéme contenue dans

reprise] le systéme d’information [Affectation : fréquence définie par I'organisation et conforme aux

’ objectifs de temps et de point de reprise].
CP-9 Sauvegarde : CP-9-C L'organisation effectue Point(s) de mise en ceuvre : Service de sauvegarde et de reprise et service de gestion de C
du systéme des sauvegardes de la l'information.
d'inf ti d tation lié te . .
information d.ci):%r?rﬁgt%:lor; Iciemapl:,i?l/: eme Description : Le service de sauvegarde et de reprise effectue des sauvegardes de la

documentatio,n sur la sécurité documentation liée au systéeme d’'information qui sont gérées par le service de gestion de

[Affectation : fréquence définié I'information [Affectation : fréquence définie par I'organisation et conforme aux objectifs de

par I'organisation et conforme aux temps et de point de reprise].

objectifs de temps et de point de

reprise].
CP-9 Sauvegarde | CP-9-6 L'organisation effectue la | Point(s) de mise en ceuvre : Tous S
d te de d te . . . I
d}ijnigrsnfant}gn z?#f\é)(er?naz:tign gnSZ:ciTgnt aun Description : Un systéme secondaire redondant est prévu pour assurer la disponibilité

systéme secondaire redondant permanente de la fonction dans I'éventualité d’une défaillance du systéme principal.

situé hors de I'emplacement du

systéeme opérationnel, qui peut

étre activé sans perte

d'information ou perturbation des

opérations.
CP-10 Reprise et | CP-10-2 Le systeme d'information ;| Point(s) de mise en ceuvre : S.O. -
reconstitution du :applique un processus de reprise Co . S . I .
systéme des transactions pour les Description : Les utilisateurs sans fil invités ne peuvent accéder aux applications axées sur
d'information systémes de traitement les transactions utilisées par le ministére.

transactionnel.
CP-10 Reprise et | CP-10-5 L'organisation offre Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S

reconstitution du
systéeme
d'information

[Affectation : capacité de
basculement définie par
I'organisation pour le systéeme
d'information] en [Sélection :
temps réel; temps quasi réel].

d’authentification et composants de périmétre d'utilisateur sans fil invité.

Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d'utilisateur sans fil invité sont mis en
ceuvre de maniére a appuyer [Affectation : capacité de basculement définie par
I'organisation pour le systeme d’information] en [Sélection : temps réel; temps quasi réel].

Septembre 2012

50




C:g::r::ﬁ:e Elément de contréle Points de mise en ceuvre ;-chl:;ﬁl
IA-2 Identification : IA-2-A Le systéme d'information  Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
et authentification ' identifie de fagon unique et d’accés, commutateurs, passerelle d’authentification et composants de périmétre
(utilisateurs authentifie les utilisateurs d'utilisateur sans fil invité.
organisationnels) organlsatlonngls (gu les Description : Les justificatifs d’identité de compte sont configurés dans le service

processus exécutés en leur nom). | = = ; L - .
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
appliqués dans la fonction de connexion des capteurs, des points d’accés, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité.
IA-2 Identification | IA-2-1 Le systéme d'information Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points -
et authentification  utilise I'authentification d’accés, commutateurs, passerelle d’authentification et composants de périmétre
(utilisateurs multifactorielle pour l'accés d’utilisateur sans fil invité.
organisationnels) - réseau aux comptes privilégies. Description : L’authentification multifactorielle est configurée dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
appliquée dans la fonction de connexion d’acces au réseau des capteurs, des points
d’accés, des commutateurs, de la passerelle d’authentification et des composants de
périmetre d’utilisateur sans fil invité. Les utilisateurs sans fil invités ne bénéficient d’aucun
droit.
IA-2 Identification :IA-2-2 Le systeme d'information : Point(s) de mise en ceuvre : S.O. -
et authentification  utilise I'authentification ... Y e b , P . . , .
(utilisateurs multifactorielle pour 'acces Dg;crlgtlon ;L u.tll!safuc’)n de I aythentlflcatlon multlfaqtorleJle ne s appllqu.e pgs aux .
organisationnels) | réseau aux comptes non utl[lsateurs sans fil invités (gu[ n ont aucun dr0|.t) aux f|r]s d'accés .Ioca'll'pm'squ Pn Iel.Jr'a.tt’rleJe
privilégies. uniquement des comptes d’utilisateur temporaires basés sur des justificatifs d’identité liés a
des mots de passe.
IA-2 Identification | IA-2-3 Le systéme d'information Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

et authentification
(utilisateurs
organisationnels)

utilise l'authentification
multifactorielle pour l'acces local
aux comptes privilégiés.

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d'utilisateur sans fil invité.

Description : L’authentification multifactorielle est configurée dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
appliquée dans la fonction de connexion d’acces locale des capteurs, des points d’acces,
des commutateurs, de la passerelle d’authentification et des composants de périmétre
d'utilisateur sans fil invité. Les utilisateurs sans fil invités ne bénéficient d’aucun droit.

IA-2 Identification
et authentification
(utilisateurs

organisationnels)

IA-2-4 Le systéme d'information
utilise l'authentification
multifactorielle pour I'accés local
aux comptes non privilégiés.

Point(s) de mise en ceuvre : S.O.

Description : L'utilisation de I'authentification multifactorielle ne s’applique pas aux
utilisateurs sans fil invités (qui n’ont aucun droit) aux fins d’accés local puisqu’on leur attribue
uniqguement des comptes d’utilisateur temporaires basés sur des justificatifs d’identité liés a
des mots de passe.
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IA-2 Identification | IA-2-5 L’organisation : (a) permet : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

et authentification
(utilisateurs
organisationnels)

I'utilisation d'authentifiants de
groupe seulement s'ils sont
utilisés de pair avec un
authentifiant individuel ou unique;
et (b) exige des utilisateurs qu'ils
soient authentifiés par un
authentifiant individuel avant
d'utiliser un authentifiant de
groupe.

d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d’utilisateur sans fil invité.

Description : Si des authentifiants de groupe sont utilisés pour des comptes
d’administrateur de composants sans fil, ils le sont uniquement de pair avec un authentifiant
individuel/unique; les individus sont d’abord authentifiés avec un authentifiant individuel
avant l'utilisation d’un authentifiant de groupe. La fonction de connexion des capteurs, des
points d’acces, des commutateurs, de la passerelle d’authentification et des composants de
périmetre d’utilisateur sans fil invité offre ce processus d’authentification. Les authentifiants
de groupe ne s’appliquent pas aux utilisateurs sans fil invités puisqu’on leur attribue
uniquement des comptes d’utilisateur temporaires basés sur des justificatifs d’identité liés a
des mots de passe.

IA-2 |dentification
et authentification
(utilisateurs

organisationnels)

IA-2-6 Le systéme d'information
utilise, pour l'acces réseau aux
comptes privilégiés, une
authentification multifactorielle ou
I'un des facteurs est fourni par un
dispositif distinct du systéme
d'information auquel I'utilisateur
accede.

Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points
d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d'utilisateur sans fil invité.

Description : L'authentification multifactorielle est configurée dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
appliquée dans la fonction de connexion d’acces au réseau des capteurs, des points
d’accés, des commutateurs, de la passerelle d’authentification et des composants de
périmetre d’utilisateur sans fil invité. Un des facteurs est fourni par un dispositif distinct du
systeme d’information qui fait I'objet de I'acces. Les utilisateurs sans fil invités ne bénéficient
d’aucun droit.

IA-2 Identification
et authentification
(utilisateurs

organisationnels)

IA-2-7 Le systéme d'information
utilise, pour l'acces réseau aux
comptes non privilégiés, une
authentification multifactorielle ou
I'un des facteurs est fourni par un
dispositif distinct du systéme
d'information auquel I'utilisateur
accede.

Point(s) de mise en ceuvre : S.O.

Description : L'utilisation de I'authentification multifactorielle ne s’applique pas aux
utilisateurs sans fil invités (qui n’ont aucun droit) aux fins d’acceés local puisqu’on leur attribue
uniquement des comptes d’utilisateur temporaires basés sur des justificatifs d’identité liés a
des mots de passe.

IA-2 Identification
et authentification
(utilisateurs

organisationnels)

IA-2-8 Le systéme d'information
utilise [Affectation : mécanismes
d'authentification résistant aux
réinsertions définis par
I'organisation] pour I'accés réseau
aux comptes privilégiés.

Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points
d’accés, commutateurs, passerelle d’authentification et composants de périmetre
d’utilisateur sans fil invité.

Description : La méthode d’authentification est configurée dans le service d’authentification
et d’autorisation pour les administrateurs de composants sans fil et appliquée dans la
fonction de connexion des capteurs, des points d’accés, des commutateurs, de la passerelle
d’authentification et des composants de périmétre d'utilisateur sans fil invité utilise
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[Affectation : mécanismes d’authentification résistant aux réinsertions définis par
I'organisation]. Les utilisateurs sans fil invités ne bénéficient d’aucun droit.

IA-2 |dentification :l1A-2-9 Le systéme d'information : Point(s) de mise en ceuvre : S.O. -
et authentification ' utilise [Affectation : mécanismes L. b e , s . . , .
(utilisateurs d'authentification résistant aux Description : L'utilisation de I'authentification multifactorielle ne s’applique pas aux
organisationnels) | réinsertions définis par utilisateurs sans fil invités (qui n’ont aucun droit) aux fins d’accés local puisqu’on leur attribue

l'organisation] pour l'accés réseau uniquement des comptes d’utilisateur temporaires basés sur des justificatifs d’identité liés a

aux comptes non privilégiés. des mots de passe.
IA-2 Identification :1A-2-100 Le systéme Point(s) de mise en ceuvre : S.O. -
et authentification : d'information utilise . - o .
(utilisateurs I'authentification multifactorielle Description : Les administrateurs de composants sans fil n’utilisent pas de connexions
organisationnels) | pour 'accés a distance aux d’accés a distance pour administrer leurs composants.

comptes privilégiés.
IA-3 Identification : S.O. Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce -
et authentification scénario d’utilisation opérationnelle puisqu’il n’exige pas I'authentification des postes de
des dispositifs travail d'utilisateur sans fil invité.
IA-4 Gestion des :lA-4-5 Le systeme d'information : Point(s) de mise en ceuvre : S.O. -
identificat ere d iere d i I I . . . e .
identificateurs %er?tifiiarp:ur]rfrl(?as Qﬁ?&:ﬂgiﬁ:s Description : L'utilisation de la gestion dynamique des identificateurs, attributs et

autorisations d‘accés connexes autorisations d’accés connexes ne s’applique pas au scénario d’utilisation opérationnelle.
IA-5 Gestion des :1A-5-1 Authentification axée sur Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S

authentifiants

les mots de passe — Le systéme
d'information : (a) applique un
mot de passe de complexité
minimale [Affectation : exigences
définies par l'organisation
concernant la sensibilité a la
casse, le nombre de caractéres,
la combinaison minuscules-
majuscules, les lettres
minuscules, les chiffres et les
caractéres spéciaux, y compris
les exigences minimales pour
chaque type]; (b) applique au
minimum [Affectation : nombre de
caractéres modifiés défini par
I'organisation] lors de la création

d’accés, commutateurs, passerelle d’authentification et composants de périmetre
d’utilisateur sans fil invité.

Description : Les comptes d’administrateur de composants sans fil sont configurés dans le
service d’authentification et d’autorisation pour appuyer I'authentification axée sur les mots
de passe qui (a) applique un mot de passe de complexité minimale [Affectation : exigences
définies par I'organisation concernant la sensibilité a la casse, le nombre de caractéres, la
combinaison minuscules-majuscules, les lettres minuscules, les chiffres et les caractéres
spéciaux, y compris les exigences minimales pour chaque type]; (b) applique au minimum
[Affectation : nombre de caractéres modifiés défini par 'organisation] lors de la création de
nouveaux mots de passe; (c) chiffre les mots de passe stockés et en transit; (d) applique les
restrictions minimales et maximales de durée des mots de passe, soit [Affectation : nombre
défini par I'organisation pour la durée minimale ou maximale]; et (e) interdit la réutilisation
des mots de passe pendant [Affectation : nombre défini par I'organisation] générations. Cette
exigence de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités puisque
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de nouveaux mots de passe; (c)  leurs comptes exigent un niveau de sécurité inférieur & ceux des administrateurs de
chiffre les mots de passe stockés ' composants sans fil.
et en transit; (d) applique les
restrictions minimales et
maximales de durée des mots de
passe, soit [Affectation : nombre
défini par I'organisation pour la
durée minimale ou maximale]; et
(e) interdit la réutilisation des
mots de passe pendant
[Affectation : nombre défini par
I'organisation] générations.
IA-5 Gestion des i 1A-5-2 Authentification axée sur Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, service ICP, S
authentifiants I'ICP — Le systéme : (a) valide les ' capteurs, points d’accés, commutateurs, passerelle d’authentification et composants de
certificats en créant un chemin de ' périmétre d'utilisateur sans fil invité.
certification avec l'information . I i L .
" meat vee ! ) I Description : L’authentification basée sur I'ICP est configurée dans le service
d'état vers un point d'ancrage de - . f S e ) .
. A ; d’authentification et d’autorisation pour les administrateurs de composants sans fil et prise
confiance autorisé; (b) applique la . . - . .
. Iy HJ en charge par le service ICP pour (a) valider les certificats en créant un chemin de
procédure d'acces autorisé a la S p . ot S . y
©o ) certification avec I'information d’état vers un point d’ancrage de confiance autorisé; (b)
clé privée correspondante; et (c) . . s AN e :
A o e appliquer la procédure d’accés autorisé a la clé privée correspondante; et (c) associer
associe l'identité authentifiée au . " o ) s ) ~ .
compte de I'utilisateur l'identité authentifiée au compte de l'utilisateur. Cette exigence de contréle de sécurité ne
' s’applique pas aux utilisateurs sans fil invités puisque leurs comptes exigent un niveau de
sécurité inférieur a ceux des administrateurs de composants sans fil.
IA-6 Rétroaction | lA-6-A Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
d'authentification : obscure les rétroactions d’accés, commutateurs, passerelle d’authentification et composants de périmétre
d'information durant le processus  d'utilisateur sans fil invité.
d'authentification afin de protéger . T Lo . .
o neatl ' pro’ed Description : L'authentification appliquée dans la fonction de connexion des capteurs, des
I'information contre de possibles - — ) e
b i points d’acces, des commutateurs, de la passerelle d’authentification et des composants de
exploitations ou utilisations par s s I 9 . j f , e
des L périmetre d’utilisateur sans fil invité occulte I'information sur la rétroaction d’authentification
personnes non autorisées. , e . A P , .
durant le processus d’authentification. Cette exigence de contrdle de sécurité ne s’applique
pas aux utilisateurs sans fil invités puisque leurs comptes exigent un niveau de sécurité
inférieur a ceux des administrateurs de composants sans fil.
1A-7 IA-7-A Le systéme d'information : Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
Authentification utilise des mécanismes d’accés, commutateurs, passerelle d’authentification et composants de périmétre
des modules d'authentification auprés d'un d’utilisateur sans fil invité.
cryptographiques : module cryptographique qui

satisfont a I'orientation du CSTC
en matiére d'authentification.

Description : Les méthodes d’authentification sont configurées dans le service
d’authentification et d’autorisation pour les administrateurs de composants sans fil et
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appliquées dans la fonction de connexion des capteurs, des points d’acces, des
commutateurs, de la passerelle d’authentification et des composants de périmetre
d’utilisateur sans fil invité. Ces méthodes répondent aux exigences des conseils concernés
du CSTC en matiére d’authentification aupres d’'un module cryptographique. Cette exigence
de contréle de sécurité ne s’applique pas aux utilisateurs sans fil invités puisque leurs
comptes exigent un niveau de sécurité inférieur a ceux des administrateurs de composants
sans fil.
IA-8 Identification : IA-8-A Le systeme d'information  Point(s) de mise en ceuvre : Passerelle d’authentification S
et authentification ' identifie de fagon unique et . - S . o, - R
o o o Description : Les utilisateurs sans fil invités doivent réussir a s’authentifier aupres de la
(utilisateurs non | authentifie les utilisateurs non ; e - e o :
feati faati passerelle d’authentification avec des justificatifs d’'identité de compte temporaire avant que
organisationnels) ' organisationnels (ou les | di it bil ient autorisés 3 ¢ . SCNet/Int t
processus exécutés en leur nom). eurs dispositifs mobiles soient autorisés a se connecter aux réseaux et/Internet.
MA-4 S.0. Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce -
Télémaintenance scénario d’utilisation opérationnelle qui n’offre pas de soutien pour les activités de
télémaintenance et de télédiagnostic.
SC-2 SC-2-A Le systéeme d'information : Point(s) de mise en ceuvre : Service réseau C
Partitionnement  sépare la fonctionnalité utilisateur D ibtion : Le ré inistériel inclut d ti . | |
des applications  (y compris les services d'interface =escription : L€ reseau ministeriel inciu Lfn? Sous-zone de gestion mise en place parie
utilisateur) de la fonctionnalité de service réseau pour séparer les services d’utilisateurs et de gestion.
gestion du systéme d'information.
SC-2 SC-2-1 Le systéme d'information : Point(s) de mise en ceuvre : Points d’accés, passerelle d’authentification et composants de S
Partitionnement : empéche la présentation de la périmetre d’utilisateur sans fil invité.
des applications  fonctionnalité liée a la gestion d o . R I
ppiicatl N peteea gest ! Description : Les points d’acces, la passerelle d’authentification et les composants de
systeme d'information a une — i R N s e . ) .
; " périmetre d’utilisateur sans fil invité empéchent I'affichage d’information sur la fonction de
interface pour les utilisateurs tion d e dinf tion & tout point d'interf. L ont 5 | tilisat
généraux (c.-a-d. non privilégiés). gestion des systemes d'information & tout point d'interface auquel ont acces les utilisateurs
sans fil invités.
SC-3 Isolement  SC-3-A Le systeme d'information : Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
des fonctions de | isole les fonctions de sécurité des | d’authentification et composants de périmétre d'utilisateur sans fil invité.
sécurité autres fonctions. L. . s
Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d’utilisateur sans fil invité isolent les
fonctions de sécurité des autres fonctions.
SC-3 Isolement SC-3-1 Le systéme d'information : Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S

des fonctions de
sécurité

recoure a des mécanismes sous-
jacents de séparation matérielle

d’authentification et composants de périmétre d'utilisateur sans fil invité.

Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d'utilisateur sans fil invité recourent a des
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pour faciliter I'isolement des mécanismes sous-jacents de séparation matérielle pour faciliter I'isolement des fonctions de
fonctions de sécurité. sécurité.

SC-3 Isolement  SC-3-2 Le systeme isole, a la fois | Point(s) de mise en ceuvre : Capteurs, points d’acceés, commutateurs, passerelle S
des fonctions de  des autres fonctions de sécurité | d’authentification et composants de périmétre d'utilisateur sans fil invité.
sécurité et des fonctions non liées a la L. . , .
sécurité. les fonctions de sécurité Descrlgt!qn :.Les capteurs, les points d acces, les co'mmutateurs, Ig pagserelle .
appliquént le controle de I'acces d’authentlflcatlop etles compqsants de pérlmétre d’utl!lsateur sans fl|. invité |soleqt, a la fois
et du flux d'information. des autres fonctions de sécurité et des fonctions non liées a la sécurité, les fonctions de
sécurité qui appliquent le contrdle de I'accés et du flux d’information.
SC-3 Isolement  SC-3-3 L'organisation recoure @ : Point(s) de mise en ceuvre : Service réseau et périmétre d'utilisateur sans fil invité S
des fonctions de  un périmétre d'isolation du L. . . . - e e
séeurité systéme d'information pour M{M Les_d_lsp_o’sn’lfs moblles d utllls.ateu’r sans fil mwtg ;or]t I|m|}es. a la zone .
réduire le nombre de fonctions d u.tll’lsateur sans f'l. |_nV|te établie par Ig service réseau etau penmeFre; d.u’tlllsateur sans fil
non liées a la sécurité partageant |n’V|te.. Ija zone d’ut|||s_aFeu’r sans fil invité isole les utilisateurs sans fil invités des fonctions de
le méme périmétre que les sécurité du réseau ministériel.
fonctions de sécurité.
SC-3 Isolement  SC-3-4 L'organisation applique Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
des fonctions de | les fonctions de sécurité sous d’authentification et composants de périmetre d’utilisateur sans fil invité.
sécurité forme de modules L. . s
essentiellement indépendants qui D’escrlgtl.qn :.Les capteurs, les points d e!c.ce‘s, les ’cqnjmutateurs, Ig pas:s'erelle.
évitent toute interaction inutile d authentlflcatlpn gt Jes composants de périmétre d gtlllsateur sans fil invité appllgu_ent les
entre eux. fonctions de sécurité sous forme de modules essentiellement indépendants qui évitent toute
interaction inutile entre eux.
SC-3 Isolement  SC-3-5 L'organisation applique Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S

des fonctions de
sécurité

les fonctions de sécurité dans
une structure en couches qui
permet de réduire les interactions
entre les couches de la
conception et d'éviter que les
couches inférieures soient
assujetties au bon
fonctionnement des couches

supérieures ou de leurs fonctions.

d’authentification et composants de périmetre d’utilisateur sans fil invité.

Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
d’authentification et les composants de périmétre d’utilisateur sans fil invité appliquent les
fonctions de sécurité dans une structure en couches qui permet de réduire les interactions
entre les couches de la conception et d’éviter que les couches inférieures soient assujetties
au bon fonctionnement des couches supérieures ou de leurs fonctions.

SC-4 Information
contenue dans
les ressources
partagées

S.0.

Ce contréle de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce
scénario d’utilisation opérationnelle puisqu’il ne fait pas appel a I'utilisation de ressources
systéeme partagées.
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SC-5 Protection  SC-5-A Le systéme d'information | Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S
contre les dénis rotége contre les types L. . .
de service ! g'atta%ues par déni}::i% service Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
suivants ou en limite les effets : ou ses points d’acces (SDISF en mode intégré), surveille les attaques par déni de service
[Affectation : liste définie par ' [Affectation : liste définie par 'organisation des types d’attaques par déni de service ou
I'organisatioﬁ des types renvoi a la source de la liste actuelle] dans la zone d’utilisateur sans fil invité tandis que le
d'attaques par déni de service ou service SDI surveille ce méme type d'attaque [Affectation : liste définie par I'organisation des
renvoi a la source de la liste types d’attaques par déni de service ou renvoi a la source de la liste actuelle] dans le reste
actuelle] du réseau ministériel.
SC-5 Protection  SC-5-1 Le systéme d'information : Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S
tre les déni limite | ité d tilisat . .
ggns;ervﬁ:?a enis érgllaense?e:jpeascgﬁaqeuse: ::fdeéu;is Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
de service contre d'autres ou ses points d’acces (SDISF en mode intégré), surveille les attaques par déni de service
systémes d'information ou provenant de la zone d’utilisateur sans fil invité tandis que le service SDI surveille ce méme
réseaux type d'attaque en provenance du reste du réseau ministériel.
SC-5 Protection  SC-5-2 Le systeme d'information | Point(s) de mise en ceuvre : Service réseau C
contre les dénis ere I'excédent de capacité et de e . . _— .
de service ! Igargeur)t(je bande. ou ?outle autre Description : Les routeurs du service réseau permettent I'attribution de seuils de volume de
redondance. afin ‘de limiter les trafic par types de trafic réseau pour limiter les effets des attaques par déni de service de
effets d'attac,}ues par déni de types inondation d’information.
service de types inondation
d'information.
SC-6 Priorité des | SC-6-A Le systéme d'information : Point(s) de mise en ceuvre : Service réseau C
ressources limite I'utilisation des ressources C . i T .
selon leur priorité. Description : Les routeurs du service réseau permettent I'attribution de seuils de volume de
trafic par types de trafic réseau pour limiter I'utilisation des ressources selon la priorité
associée aux types de trafic.
SC-7 Protection  SC-7-A Le systeme d'information | Point(s) de mise en ceuvre : Service réseau et périmétre d'utilisateur sans fil invité. S
des frontieres surveille et contrdle les o e I . N
communications a sa frontiére Description : Les périmétres utilisés pour mettre en ceuvre les zones du réseau ministériel
externe et a ses principales (incluant le périmétre d’utilisateur sans fil invité) surveillent et contrélent les communications
frontieres internes a sa frontiére externe et a ses principales frontiéres internes.
SC-7 Protection  SC-7-B Le systeme d'information : Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S

des frontiéres

se connecte aux réseaux ou aux
systéemes d'information externes
uniquement par des interfaces
gérées qui sont dotées de

Description : Le périmeétre d’utilisateur sans fil invité négocie les accés entre les réseaux
publics et la zone des utilisateurs sans fil invités.
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mécanismes de protection des
frontiéres répartis conformément
a l'architecture de sécurité de
I'organisation.
SC-7 Protection  SC-7-1 L'organisation attribue Point(s) de mise en ceuvre : Service réseau C
des frontieres ghys‘lquenlent les Qomposants de Description : Les composants de systéme d’information accessibles au public se trouvent
ystéme d'information . . » . .
accessibles au public pour dans la zone d’accés public créée par le service réseau.
séparer les sous-réseaux par des
interfaces réseau physiques
distinctes.
SC-7 Protection  SC-7-2 Le systéme d'information : Point(s) de mise en ceuvre : Service réseau et périmétre d'utilisateur sans fil invité. S
des frontieres empéche tout accés public aux o e I . s
réseaux internes de l'organisation Mpth: I'_es‘ penr,ne.t.res utilisés pour m'eftre en ceuvre les zorles du réseau mlnllste'nel
sauf dans le cas ol l'acces est (lncluant I.g périmétre d u!lllsateur sans fil |nV|te.)‘surv.e|IIent et contro!e.nt‘les commln.lnlcatlons
négocié de maniére appropriée a,l sa frontlerfa exterr]e eta ses pr|n0|pale§ fror\nheres internes. Ces périmetres empéchent
par des interfaces gérées dotées I’accés public aux réseaux internes du ministére.
de dispositifs de protection des
frontiéres.
SC-7 Protection  SC-7-3 L'organisation limite le Point(s) de mise en ceuvre : Périmetre d'utilisateur sans fil invité S
des frontiéres nombre de points d'acces au D o . , R . e s e s
systéme d'information afin m Les_p_om_ts: d’accés des utilisateurs sans fil invités sont limités a la zone
d'exercer une meilleure d’utilisateur sans fil invité.
surveillance des communications
entrantes et sortantes et du trafic
réseau.
SC-7 Protection  SC-7-4 L’organisation : (a) Point(s) de mise en ceuvre : Périmétre d’utilisateur sans fil invité S

des frontieres

applique une interface gérée a
chaque service de
télécommunications externe; (b)
établit une politique de flux de
trafic pour chaque interface
gérée; (c) utilise des contrbles de
sécurité selon les besoins pour
protéger la confidentialité et
I'intégrité de l'information
transmise; (d) documente chaque
exception a la politique de flux de

Description : Cette exigence de contrdle de sécurité ne s’applique pas aux utilisateurs sans
fil invités qui n’accédent pas a de l'information dans le réseau ministériel.
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trafic en précisant le besoin de la
mission ou de l'activité
opérationnelle donnant lieu a
I'exception et la durée de ce
besoin; (e) examine les
exceptions a la politique de flux
de trafic [Affectation : fréquence
définie par I'organisation]; et (f)
supprime les exceptions a la
politique de flux de trafic qui ne
sont plus justifiées par un besoin
explicite de la mission ou d'une
activité opérationnelle.

SC-7 Protection
des frontieres

SC-7-5 Le systéme d'information,
au niveau des interfaces gérées,
interdit tout trafic réseau par
défaut et ne l'autorise
qu'exceptionnellement (c.-a-d.
interdit tout trafic, permet le trafic
par exception).

Point(s) de mise en ceuvre : Périmétre d’utilisateur sans fil invité

Description : Le périmeétre d'utilisateur sans fil invité interdit tout trafic réseau par défaut et
ne 'autorise qu’exceptionnellement.

SC-7 Protection
des frontieres

SC-7-6 L'organisation empéche
toute diffusion d'information non
autorisée hors des frontiéres du
systéme d'information ou toute
communication non autorisée a
travers les frontiéres du systéme
d'information en cas de
défaillance opérationnelle des
mécanismes de protection des
frontiéres.

Point(s) de mise en ceuvre : Périmétre d’utilisateur sans fil invité

Description : Le périmeétre d'utilisateur sans fil invité tombe a I'état ouvert (c.-a-d. interdit
toute communication) pour empécher toute diffusion non autorisée d’information.

SC-7 Protection
des frontiéres

SC-7-7 Le systéme d'information
empéche les dispositifs distants,
qui ont établi une connexion non
distante avec le systéme, de
communiquer a I'extérieur de
cette voie de communication avec
des ressources de réseaux
externes.

Point(s) de mise en ceuvre : Périmétre d’utilisateur sans fil invité

Description : Le périmétre d’utilisateur sans fil invité contréle les communications de
dispositif mobile de maniére a ce qu’elles accédent uniquement aux réseaux SCNet/Internet.
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SC-7 Protection  SC-7-8 Le systéme d'information : Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des frontieres achemine [Affectation : trafic de e A -~ S . C
communications interne défini par Description : Le périmétre d’utilisateur sans fil invité contréle les communications de
l'organisation] vers [Affectation : dispositif mobile de maniére a ce qu’elles accedent uniquement aux réseaux SCNet/Internet.
réseaux externes définis par " i Les communications d'utilisateur sans fil invité ne sont pas des communications internes du
I'organisation] a travers des réseau ministériel.
serveurs mandataires authentifiés
dans les interfaces gérées des
dispositifs de protection des
frontiéres.
SC-7 Protection  SC-7-9 Le systéme d'information, : Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des frontieres au niveau des interfaces gérées, NPT S o I A —_—
interdit le trafic réseau et vérifie M.Le perlme_tre d’utilisateur sans fil invité c_ontrole les communications de
les utilisateurs internes (ou le dispositif mobile de maniére a ce qu’elles accedent uniquement aux réseaux SCNet/Internet.
code malveillant) qui représentent
une menace pour les systémes
d'information externes.
SC-7 Protection  SC-7-10 L'organisation empéche : Point(s) de mise en ceuvre : S.O. -
des frontieres I'exfiltration d'information non ... . . s , . -
autorisée a travers les interfaces Description : Cette exigence de controle de sécurité ne s’applique pas aux utilisateurs sans
gérées fil invités qui n’accédent pas a de I'information dans le réseau ministériel.
SC-7 Protection  SC-7-11 Le systéme d'information | Point(s) de mise en ceuvre : Périmétre d'utilisateur sans fil invité S
des frontieres vérifie les communications . e S S o s
entrantes pour s'assurer qu'elles Description : Le périmétre d’utilisateur sans fil invité contréle les communications entrantes
proviennent d'une source et sortantes de la zone d’utilisateur sans fil invité en tenant compte des ports TCP/IP et des
autorisée et quelles sont adresses IP source et de destination.
acheminées vers une destination
autorisée.
SC-7 Protection  SC-7-12 Le systeme d'information ;| Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
des frontiéres applique des mécanismes de d’authentification et composants de périmétre d'utilisateur sans fil invité.
protection des frontiéres intégrés S S . e r A a i oa .
a I'hte pour les serveurs, les Description : Des mécanismes de protection des frontiéres intégrés a I’hdte sont appliqués
postes de travail et les diépositifs aux capteurs, aux points d’accés, aux commutateurs, a la passerelle d’authentification et aux
mobiles composants de périmeétre d’utilisateur sans fil invité.
SC-7 Protection  SC-7-13 L'organisation isole les | Point(s) de mise en ceuvre : Service réseau et périmétre d'utilisateur sans fil invité. S

des frontiéres

[Affectation : outils, mécanismes
et composants de soutien clés de
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séculrité de l'information définis  pescription : Les périmétres utilisés pour mettre en ceuvre les zones du réseau ministériel
par l'organisation] des autres (incluant le périmeétre d’utilisateur sans fil invité) isolent les [Affectation : outils, mécanismes
Cf’mposa”,ts internes du systtme et composants de soutien clés de sécurité de Iinformation définis par I'organisation] des
d'information au moyen de sous-  gytres composants internes du systéme d'information.
réseaux physiques distincts dotés
d'interfaces gérées tournées vers
les autres parties du systéme.
SC-7 Protection  SC-7-15 Le systeme d'information ;| Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
des frontieres achemine tous les accés réseau | d’authentification et composants de périmetre d'utilisateur sans fil invité.
privilégiés a travers une interface e . s
Lz PRI . Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
gérée spécialisée aux fins de - . A e AL
A X d’authentification et les composants de périmétre d'utilisateur sans fil invité incluent une
contréle des acceés et de . . : - S . .
vérification. interface réseau de gestion distincte reliée a la sous-zone de gestion. Cette interface est
utilisée pour permettre a I'administrateur interne d’accéder aux composants et pour appuyer
le contrble d’accés et la vérification a des fins administratives.
SC-7 Protection  SC-7-16 Le systeme d'information : Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
des frontieres empéche la découverte des d’authentification et composants de périmetre d’utilisateur sans fil invité.
composants de systéme e . s
P . " . Description : Les capteurs, les points d’acceés, les commutateurs, la passerelle
particuliers (ou dispositifs) d'une : . A - L
; And d’authentification et les composants de périmétre d'utilisateur sans fil invité incluent une
interface gérée. . ! g o AN ; . :
interface réseau de gestion distincte reliée a la sous-zone de gestion. Cette interface ignore
les outils ou techniques de détection de réseau non autorisés.
SC-7 Protection  SC-7-17 L'organisation utilise des | Point(s) de mise en ceuvre : Service réseau C
des frontieres mécanismes automatisés pour . . i . .
: . Description : Le service réseau prévoit des zones et des sous-zones qui permettent de
imposer le respect rigoureux des - 3 S I R
séparer les composants dans le réseau ministériel selon les politiques de sécurité
formats de protocole. R S .
concernées. Les composants de périmétre qui séparent les zones et les sous-zones
imposent un respect rigoureux du format du protocole et interdisent toute communication qui
ne s’y conforme pas.
SC-7 Protection  SC-7-18 Le systéme d'information | Point(s) de mise en ceuvre : Service réseau et périmétre d'utilisateur sans fil invité. C

des frontieres

passe en mode de
fonctionnement a sécurité
intégrée (fail secure) dans
I'éventualité d'une défaillance
opérationnelle d'un dispositif de
protection des frontiéres.

Description : Le service réseau et le périmeétre d’utilisateur sans fil invité offrent des zones
et des sous-zones qui permettent de séparer les composants dans le réseau ministériel
selon les politiques de sécurité concernées. Les composants de périmetre qui séparent les
zones et les sous-zones cessent de fonctionner de maniére sécuritaire et interdisent toute
communication durant leur état d’échec.
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SC-8 Intégrité S.0. Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas a ce -
des transmissions scénario d'utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
des communications d’utilisateur sans fil invité.
SC-9 S.0. Ce contréle de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas a ce -
Confidentialité scénario d’utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
des transmissions des communications d’utilisateur sans fil invité.
SC-10 SC-10-A Le systéme Point(s) de mise en ceuvre : Périmetre d'utilisateur sans fil invité S
Déconnexion d'information met un terme a D ibtion : Le périmetre d'utilisat fil invité est i s d iere a int
réseau toute connexion réseau associée leﬂ% e périme Irefl udlylsa eur sans fil invité eiﬁcorl |?ure. e’rpa:jmeé'(’af.a interrompre
3 une session de communications I,es coqne;glonsdfgseatuy '?’ a fin d’'une session ou aprés [Affectation : période définie par
a la fin de la session ou aprées organisation] d'inactivité.
[Affectation : durée définie par
I'organisation] d'inactivité.
SC-11 Chemin de  SC-11-A Le systeme Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, capteurs, points S
confiance d'information établit une voie de | d’accés, commutateurs, passerelle d’authentification et composants de périmétre
communication de confiance d'utilisateur sans fil invité.
entre ['utilisateur et les fonctions C o . ) . .
de sécurité de systeme Description : Les administrateurs de composants sans fll_accedent aux capteurs, aux points
; . P . d’acces, aux commutateurs, a la passerelle d’authentification et aux composants de
suivantes : [Affectation : fonctions : =~ =~ o R . N
de sécurité définies par périmetre d’utilisateur sans fil invité depuis leurs postes de travail situés dans la sous-zone
' famti : de gestion créée par le service réseau. Les politiques sur les flux d’'information appliquées
I'organisation et incluant, au Y : ! h
iy ' e dans la zone d’accés restreint et la zone de travail font en sorte que les [Affectation :
minimum, I'authentification et la . T e ) o . o , P
. e . fonctions de sécurité définies par I'organisation et incluant, au minimum, I'authentification et
réauthentification du systéeme . o A " ; . s -
" ; la réauthentification du systéme d’information] peuvent seulement étre exécutées depuis les
d'information]. o o2 . o . .
postes de travail d’'administrateur interne situés dans la sous-zone de gestion. Le chemin
entre les administrateurs internes et les composants sans fil est par conséquent fiable.
SC-12 SC-12-A L'organisation établit et : Point(s) de mise en ceuvre : Service ICP C
Etablissement et :gére les clés cryptographiques C . o R . . I
gestion des clés | utilisées pour les opérations de DLC?&Z. Le sterwce rI]CP etapllt etdgereI les cltqs crydp,_tofgraphtlgues utilisées pour les
cryptographiques | cryptographie requises dans le opérations de cryptographie requises dans le systéeme d’information.
systéme d'information.
SC-12 SC-12-2 L'organisation produit, Point(s) de mise en ceuvre : Service ICP C

Etablissement et
gestion des clés
cryptographiques

contrdle et distribue des clés
cryptographiques symétriques a
I'aide d'une technologie et de
processus de gestion des clés
approuvés par le CSTC.

Description : Le service ICP produit, contrdle et distribue des clés cryptographiques
symétriques a I'aide d’une technologie et de processus de gestion des clés approuvés par le
CSTC.
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SC-12 SC-12-3 L'organisation produit, Point(s) de mise en ceuvre : Service ICP C
Etablissement et : contrdle et distribue des clés e . . . L . .
gestion des clés  cryptographiques symétriques et Description : Le service ICP produit, contréle et distribue des clés cryptographiques
cryptographiques | asymétriques a 'aide d'une symétriques et asymétriques a l'aide d’'une technologie et de processus de gestion des clés
technologie et de processus de approuvés par le CSTC.
gestion des clés approuvés par le
CSTC.
SC-12 SC-12-4 L'organisation produit, Point(s) de mise en ceuvre : Service ICP C
Etablissement et :contréle et distribue des clés . . . . o . .
gestion des clés | cryptographiques asymétriques a Description : Le service ICP produit, contréle et distribue des clés cryptographiques
cryptographiques | 'aide de certificats approuvés asymeétriques a I'aide de certificats ICP approuvés de classe 3 ou de matériel de chiffrement
d'assurance de niveau moyen ou préplace.
de matériel de chiffrement
préplacé.
SC-12 SC-12-5 L'organisation produit, Point(s) de mise en ceuvre : Service ICP C

Etablissement et
gestion des clés
cryptographiques

contrdle et distribue des clés
cryptographiques asymétriques a
I'aide de certificats approuvés
d'assurance de niveau moyen ou
élevé et des jetons de sécurité
matériels qui protégent la clé
privée de I'utilisateur.

Description : Le service ICP produit, contrle et distribue des clés cryptographiques
asymétriques a l'aide de certificats ICP approuvés de classe 3 ou 4 et des jetons de sécurité
matériels qui protégent la clé privée de I'utilisateur.

SC-13 Utilisation :S.0. Ce contrble de sécurité ne s’applique pas au scénario d’utilisation opérationnelle puisque le -
de la ministére n’est pas responsable de sécuriser I'information transmise par les utilisateurs sans
cryptographie fil invités.
SC-14 Protection :S.O. Ce contrble de sécurité ne s’applique pas au scénario d’utilisation opérationnelle, qui ne -
de l'acces public couvre pas la protection de l'intégrité et de la disponibilité de I'information et des applications
offertes au public.
SC-16 S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
Transmission des scénario d’utilisation opérationnelle. L’échange d’information et les attributs de sécurité qui
attributs de lui sont associés entre les différents systemes d’information (c.-a-d. le réseau ministériel et
sécurité certains autres systemes d’information) ne sont pas pris en charge par le scénario
d’utilisation opérationnelle.
SC-18 Code S.0. Ce contrdle de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
mobile scénario d'utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
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des communications d’utilisateur sans fil invité ou de I'information qu’elles traitent ou
stockent.
SC-20 Service S.0. Ce contréle de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
sécurisé de scénario d’utilisation opérationnelle puisque le ministére n’offre pas de services DNS pour
résolution de nom les utilisateurs sans fil invités. Les dispositifs mobiles sont plutét configurés a I'aide du
ou d'adresse protocole DHCP par le service réseau avec des adresses IP pour les serveurs DNS publics
(source principal et secondaire.
autorisée)
SC-21 Service S.0. Ce contréle de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
sécurisé de scénario d’utilisation opérationnelle puisque le ministére n’offre pas de services DNS pour
résolution de nom les utilisateurs sans fil invités. Les dispositifs mobiles sont plutot configurés a 'aide du
ou d'adresse protocole DHCP par le service réseau avec des adresses IP pour les serveurs DNS publics
(résolveur récursif principal et secondaire.
ou cache)
SC-22 S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
Architecture et scénario d’utilisation opérationnelle puisque le ministére n’offre pas de services DNS pour
fourniture de les utilisateurs sans fil invités. Les dispositifs mobiles sont plutét configurés a I'aide du
service de protocole DHCP par le service réseau avec des adresses IP pour les serveurs DNS publics
résolution de nom principal et secondaire.
ou d'adresse
SC-23 S.0. Ce contréle de sécurité et ses éléments de contrble techniques ne s’appliquent pas a ce -
Authenticité des scénario d’utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
sessions des communications d’utilisateur sans fil invité.
SC-24 SC-24-A Le systéme Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateur sans fil et périmétre S

Défaillance dans
un état connu

d'information tombe a I'état
[Affectation : état connu défini par
I'organisation] pour [Affectation :
types de défaillance définis par
I'organisation] et conserve
[Affectation : information sur I'état
du systéme définie par
I'organisation] durant la
défaillance.

d’utilisateur sans fil invité.

Description : Les capteurs, les points d’acces, le commutateur sans fil et le périmétre
d’utilisateur sans fil invité tombent a I'état [Affectation : état connu défini par I'organisation]
pour [Affectation : types de défaillance définis par I'organisation] et conserve [Affectation :
information sur I'état du systéme définie par I'organisation] durant la défaillance.

SC-25 Noeuds
légers

S.0.

Ce contréle de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas
puisque I'utilisation de nceuds légers n’est pas prise en charge par le scénario d’utilisation
opérationnelle.
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SC-26 Piegesa S.O. Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas -
pirates puisque I'utilisation de piéges a pirates n’est pas prise en charge par le scénario d’utilisation

opérationnelle.
SC-27 S.0. Ce contrble de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas au -
Applications sceénario d’utilisation opérationnelle puisque les utilisateurs sans fil invités n’acceédent a
indépendantes aucune application ministérielle.
des systémes
d'exploitation
SC-28 Protection Ce contrble de sécurité, et ses éléments de contrdle techniques, ne s’appliquent pas au -
de l'information sceénario d’utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
inactive de I'information inactive des utilisateurs sans fil invités.
SC-29 SC-29-A L'organisation utilise Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateur sans fil et périmetre S
Hétérogénéité diverses technologies de d’utilisateur sans fil invité.
I'information pour la mise en e . s ) A
ceuvre du systeme dlinformation. De;qugtlon H Les'c'apt'e’urs, les pomts d’acceés, Ieg .comml'Jte’lteurs sans fil et Ig périmétre
d’utilisateur sans fil invité sont mis en ceuvre en utilisant différentes technologies de
I'information. Cette approche peut ne pas convenir lorsque les composants sans fil sont
achetés d’'un méme fournisseur pour faciliter leur intégration mutuelle.
SC-30 S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas au -
Techniques de scénario d’utilisation opérationnelle puisque les utilisateurs sans fil invités n’accedent a
virtualisation aucun service ministériel qui doit étre protégé par des techniques de virtualisation.
SC-32 SC-32-A L'organisation Point(s) de mise en ceuvre : Service réseau C
Partitionnement | partitionne au besoin le systeme D o . i e - o
des systémes d'information en composants Description : Le service réseau e’t le périmetre d’utilisateur sans f[l invité c.re.en’t _des zones
d'information hébergés dans des domaines (ou et de§ sous-zones qui servent a separer les composants dans le réseau ministériel en
environnements) physiques fonction de leurs politiques de sécurité.
distincts.
SC-33 Intégrité S.0. Ce contrble de sécurité, et ses éléments de contrble techniques, ne s’appliquent pas au -
de la préparation scénario d’utilisation opérationnelle puisque le ministére n’est pas responsable de la sécurité
des transmissions des communications d’utilisateur sans fil invité.
SC-34 SC-34-A Le systéme Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
Programmes d'information, au niveau de d’authentification et composants de périmétre d'utilisateur sans fil invité.
exécutables non | [Affectation : composants de C o . s
modifiables systéme d'information définies Description : Les capteurs, les points d’acces, les commutateurs, la passerelle

par l'organisation], charge et
exécute I'environnement

d’authentification et les composants de périmétre d'utilisateur sans fil invité identifiés dans
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d'exploitation a partir de supports : [Affectation : composants de systéme d’information définis par I'organisation] chargent et
non inscriptibles mis en ceuvre exécutent leur environnement d’exploitation a partir de supports matériels non inscriptibles.
par matériel.
SC-34 SC-34-B Le systéme Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
Programmes d'information, au niveau de d’authentification et composants de périmetre d’utilisateur sans fil invité.
exécutables non | [Affectation : composants de T . s
modifiables systeme d'information définis par _LD,eSCI'I t!qn ..Les capteurs, les points d qc'ce?, les ‘co.mmutateurs, Ig pagsgrelle e s
l'organisation], charge et exécute d autheqtlflcatlon et les composar]ts de Perlmetrg d utl'lllsgteur s?ns fil |_nV|t.e identifiés dans
[Affectation : applications définies [Affectatlon : comppsants de? sy§teme’d.|r1formatl9n deflpls par I‘orgarlusahon] chargent 9t.
par l'organisation] a partir de exec_utenF [Affectatlon : applications définies par I'organisation] a partir de supports matériels
supports non inscriptibles mis en | "ON inscriptibles.
ceuvre par matériel.
SC-34 (1) L'organisation utilise Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
Programmes [Affectation : composants de d’authentification et composants de périmetre d’utilisateur sans fil invité.
exécutables non  systéeme d'information définis par P . N
modifiables I'organisation] avec des dispositifs _LD,eSCI’I t!qn ..Les capteurs, les points d a}c.ce?,, les ’co.mmutateurs, IE.‘ pa;sgrelle e s
de stockage qui demeurent non d autheqtlflcatlon et les composaqts de Perlmetrg d utl'lllsgteur se’ms fil |'nV|t.e identifiés dgns ]
inscriptibles a chaque [Affectatloq : composants de systeme d’information dgflnl§ par I organlsatlon] spnt configurés
redémarrage du composant ou avec des dispositifs de stpckage qui der_neurent non msprnphbles a chaque redémarrage du
lors des mises sous tension et composant ou lors des mises sous tension et hors tension.
hors tension.
SC-100 S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas au -
Authentification scénario d’utilisation opérationnelle, puisque le ministére n’est pas responsable de protéger
de la source I'information transmise, traitée ou stockée par les utilisateurs sans fil invités, incluant
I'authentification de la source des messages.
SC-101 S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas, puisque -
Systémes de I'utilisation de systémes de télécommunications n’est pas prise en charge par le scénario
télécommunicatio d’utilisation opérationnelle.
ns non classifiés
dans les
installations
sécurisées
SI-2 Correction SI-2-1 L'organisation centralise la | Point(s) de mise en ceuvre : Service de remédiation, capteurs, points d’acces, S

des défauts

gestion du processus de
correction des défauts et installe
les mises a jour logicielles
automatiquement.

commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
invité.

Description : Le service de remédiation automatise la collecte, I'analyse et
I'approvisionnement des rustines logicielles des capteurs, des points d’acces, des
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commutateurs, de la passerelle d’authentification et des composants de périmétre
d'utilisateur sans fil invité qui lui sont compatibles.
SI-2 Correction SI-2-2 L'organisation utilise des Point(s) de mise en ceuvre : Service de remédiation, capteurs, points d’acces, S
des défauts mécanismes automatisés commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
[Affectation : fréquence définie invité.
I' isati . o . ,
EZIe%?:;:T‘aétg[ngjgsggmposants Description : Le service de remédiation automatise la collecte, I'analyse et
du systéme d'information en ce I'approvisionnement des rustines logicielles des capteurs, des points d’accés, des
qui concerne la correction des commutateurs, de la passerelle d’authentification et des composants de périmetre
défauts d'utilisateur sans fil invité qui lui sont compatibles.
SI-2 Correction Sl-2-4 L'organisation utilise des Point(s) de mise en ceuvre : Service de remédiation, capteurs, points d’acces, S
des défauts outils automatisés de gestion des | commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
correctifs pour faciliter la invité.
correction des défauts des L. . . . ,
[Affectation : composants du Description : Le service de remédiation automatise la collecte, I'analyse et
systéme d'iriformation définis par I'approvisionnement des rustines logicielles des capteurs, des points d’accés, des
l'organisation] commutateurs, de la passerelle d’authentification et des composants de périmétre
’ d'utilisateur sans fil invité qui lui sont compatibles.
SI-3 Protection Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas au -
contre les codes scénario d’utilisation opérationnelle, puisque le ministére n’est pas responsable de la
malveillants sécurité de I'information des utilisateurs sans fil invités.
Sl-4 Surveillance  SI-4-A L'organisation surveille les | Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S
des systémes événements liés au systeme o . .
d'info?lmation d}ilnformation Iconf:rmyément 3 Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
[Affectation : objectifs de ou ses points d’acces (SDISF en mode intégré), surveille les événements conformément a
surveillance.définis par [Affectation : objectifs de surveillance définis par I'organisation] et détecte les attaques
I'organisation] et détecte les contre le systéme.
attaques contre le systéme.
SI-4 Surveillance  SI-4-C L'organisation déploie Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S

des systémes
d'information

dans le systéme d'information des
dispositifs de surveillance a la fois
(a) stratégiquement pour collecter
I'information qu'elle juge
essentielle et (b) de maniére
aléatoire pour faire le suivi des
types de transaction qui
I'intéressent particulierement.

Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
ou ses points d’acces (SDISF en mode intégré), assure une capacité de surveillance dans la
zone d'’utilisateur sans fil invité tandis que le service SDI offre la méme capacité dans le
reste du réseau ministériel.
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Sl-4 Surveillance  SlI-4-1 L'organisation utilise des Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S
des systémes rotocoles communs pour . L. . .
d'info?mation i%terconnecter ot LcJ:oani)gL:Jrer les Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)

outils individuels de détection ou ses points d’acces (SDISF en mode intégré), s’intégre au service SDI pour offrir un
dlintrusion en un systéme unique systéme global de détection d’intrusions.
Sl-4 Surveillance : Sl-4-2 L'organisation utilise des Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI. S
des systémes outils automatisés pour prendre . L. . .
d'infoZmation eﬁ ::harlg;e I'anlalysepdgsp Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
événements en temps quasi réel ou ses points d’acces (SDISF en mode intégré), assure une analyse en temps quasi réel des
" | événements dans la zone d'utilisateur sans fil invité tandis que le service SDI offre le méme
service dans le reste du réseau ministériel.
Sl-4 Surveillance  SI-4-3 L'organisation utilise des Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et périmetre S
des systémes outils automatisés pour intégrer d'utilisateur sans fil invité.
d'inf ti | tils de détection d'intrusi . .
information :jxorl;e!;san?sn?ezcdlgrc]:onltr;érl:smn Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
d'acces et de flux afin de ou ses points d’acces (SDISF en mode intégré), s’intégre au périmeétre d'utilisateur sans fil
permettre la reconfiguration de invité pour assurer le contréle du flux d’information en vue d’isoler et d’éliminer les attaques.
ces mécanismes en vue d'isoler
et d'éliminer rapidement les
attaques.
Sl-4 Surveillance  Sl-4-4 Le systéme d'information | Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et périmétre S
des systémes surveille les communications d’utilisateur sans fil invité.
d'inf ti trant t sortant . .
information ggt:::t:eistoeutzoacatli:]/i(te:gl.?ur Description : Le service SDISF, incluant ses capteurs (SDISF en mode recouvrement) ou
condition inhabituelle ou non ses points d’accés (SDISF en mode intégré), et le périmétre d'utilisateur sans fil invité
autorisée surveillent les communications entrantes et sortantes pour détecter toute activité ou
’ condition inhabituelle ou non autorisée.
Sl-4 Surveillance | Sl-4-5 Le systeme d'information Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et service SDI S

des systémes
d'information

produit des alertes en temps
quasi réel lorsque les indications
de compromission réelle ou
potentielle suivantes se
présentent : [Affectation : liste des
indicateurs de compromission
définie par I'organisation].

Description : Le service SDISF, de pair avec ses capteurs (SDISF en mode recouvrement)
ou ses points d’acces (SDISF en mode intégré), détectent les événements dans la zone
d'utilisateur sans fil invité et produisent des alertes en temps réel lorsque les indications de
compromission réelle ou potentielle suivantes se présentent : [Affectation : liste des
indicateurs de compromission définie par I'organisation].

SI-4 Surveillance
des systémes
d'information

Sl-4-6 Le systéme d'information
empéche les utilisateurs non
privilégiés de contourner les

Point(s) de mise en ceuvre : S.O.
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capacités de detection et de Description : Les utilisateurs sans fil invités n'ont pas accés au réseau ministériel et ne
prévention des intrusions. peuvent donc contourner les capacités de détection et de prévention d’intrusions.
Sl-4 Surveillance  SlI-4-7 Le systéeme d'information Point(s) de mise en ceuvre : Service SDISF, points d’accés sans fil, capteurs, service SDI S
des systémes informe [Affectation : liste définie et service de vérification.
d'information ar |'organisation des employés L. . .
! I ?identifi%s ;Iaar Inom ou rc“)lg) y Description : Le service SDISF (incluant les capteurs (SDISF en mode recouvrement) ou
chargés d'intervenir en cas les points d’acces (SDISF en mode intégré)), le service SDI et le service de vérification
dlincident] des événements informent [Affectation : liste définie par I'organisation des employés (identifiés par nom ou
suspects et prend les role) chargés d’intervenir en cas d’incident] des événements suspects et prend les
[Affectation : liste définie par [Affectation : liste définie par 'organisation des mesures les moins perturbatrices visant a
I'organisatioh des mesures les mettre fin aux événements suspects].
moins perturbatrices visant a
mettre fin aux événements
suspects].
Sl-4 Surveillance | SI-4-8 L'organisation protege Point(s) de mise en ceuvre : Service d’authentification et d’autorisation, Service SDISF et S
des systémes I'information obtenue des outils service SDI.
d'information de surveillance des intrusions . — S ) T
! I cont:Je tolut acces noln alljJtlorisé ot Description : Les autorisations sont attribuées dans le service d’authentification et
toute modification et suppression d’autorisation pour les administrateurs de composants sans fil et appliquées dans la fonction
" de contréle d’accés des services SDISF et SDI. Elles font en sorte que l'information obtenue
des outils de surveillance des intrusions est protégée contre les accés, les modifications et
les suppressions non autorisés.
Sl-4 Surveillance  SI-4-10 L'organisation prend les : Point(s) de mise en ceuvre : S.O. -
des systémes mesures nécessaires pour rendre S s , . L - )
d'information le trafic chiffré visible aux outils Description : Le ministére n’a aucun contrdle sur les communications d’utilisateur sans fil
de surveillance du systéme invité et ne peut faire en sorte que le service SDISF puisse prendre connaissance du trafic
d'information. chiffre.
SI-4 Surveillance  Sl-4-11 L'organisation analyse le | Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés et périmetre S

des systémes
d'information

trafic des communications
sortantes a la frontiere externe du
systéme (c.-a-d. a son périmétre)
et, le cas échéant, a certains de
ses points intérieurs (p. ex. sous-
réseaux, sous-systémes) pour
découvrir des anomalies.

d’utilisateur sans fil invité.

Description : Le service SDISF, incluant ses capteurs (SDISF en mode recouvrement) ou
ses points d’accés (SDISF en mode intégré), et le périmétre d’utilisateur sans fil invité
surveillent les communications entrantes et sortantes pour détecter toute activité ou
condition inhabituelle ou non autorisée.
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Sl-4 Surveillance  SI-4-12 L'organisation utilise des : Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’accés, service SDI et S
des systémes mécanismes automatisés pour service de vérification.
'information lerter | rsonnel acurité . .
dinformatio 3863 fépzrgﬁsss?onsepifei?igljlelse Description : Le service SDISF, incluant ses capteurs (SDISF en mode recouvrement) ou
des activités inhabituelles ou ses points d’accés (SDISF en mode intégré), le service SDI et le service de vérification
inappropriées suivantes : alertent le personnel de sécurité des répercussions potentielles des activités inhabituelles ou
[Affectation : liste définie'par inappropriées suivantes : [Affectation : liste définie par I'organisation des activités
I'organisatioﬁ des activités inhabituelles ou inappropriées qui déclenchent des alertes].
inhabituelles ou inappropriées qui
déclenchent des alertes].
Sl-4 Surveillance  SI-4-13 L’'organisation : (a) Point(s) de mise en ceuvre : Service SDISF, capteurs, points d’acces et service SDI. S
em nal le trafi . .
g?r?fgg:qt:tiois 2oran)rlnsueniiz;t%fsdoeusla tendance Description : Le service SDISF, incluant ses capteurs (SDISF en mode recouvrement) ou
des événements pour le systéme ses points d’accés (SDISF en mode intégré), et le service SDI analysent le trafic des
d'information: (b) développe des communications ou la tendance des événements pour le systeme d’information; (b)
profils représ,entant les modeles développent des profils représentant les modéles de trafic ou les événements communs; et
de trafic ou les événements (c) utilisent les profils pour calibrer les dispositifs de surveillance afin de réduire le nombre
communs: et de faux positifs a [Affectation : mesure des faux positifs définie par I'organisation] et le
(c) Utilise ’Ies profils pour calibrer nombre de faux négatifs a [Affectation : mesure des faux négatifs définie par I'organisation].
les dispositifs de surveillance afin
de réduire le nombre de faux
positifs a [Affectation : mesure
des faux positifs définie par
I'organisation] et le nombre de
faux négatifs a [Affectation :
mesure des faux négatifs définie
par I'organisation].
Sl-4 Surveillance  Sl-4-14 L'organisation utilise un Point(s) de mise en ceuvre : Service SDISF, capteurs et points d’acces. S
g'(?:fgnswt:trigis zgitsem%gﬁroildeteiﬁg ﬁa?trusms Description : Le service SDISF, incluant ses capteurs (SDISF en mode recouvrement) ou
dispositifs sans fil indésirables et ses points d’accés (SDISF en mode intégré), identifie les dispositifs sans fil indésirables et
détecter les tentatives d'attaque détecter les tentatives d’attaque et les compromissions ou infractions potentielles liées au
et les compromissions ou systeme d'information.
infractions potentielles liées au
systéme d'information.
Sl-4 Surveillance  Sl-4-15 L'organisation utilise un Point(s) de mise en ceuvre : Service SDISF, points d’accés sans fil, capteurs et service S

des systémes
d'information

systéme de détection d'intrusions
pour surveiller le trafic de
communications sans fil lorsqu'il

SDI.
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passe d'un reseau sansfilaun  pescription : Le service SDISF (incluant ses capteurs (SDISF en mode recouvrement) ou
réseau filaire. ses points d’accés (SDISF en mode intégré)), et le service SDI surveillent le trafic de
communications sans fil lorsqu’il passe d'un réseau sans fil a un réseau filaire.
SI-6 Vérification  SI-6-A Le systéme d'information | Point(s) de mise en ceuvre : Capteurs, points d’acceés, commutateurs, passerelle S
dela vérifie le bon fonctionnement des | d’authentification et composants de périmetre d'utilisateur sans fil invité.
fonctionnalité de  fonctions de sécurité [Sélection D iption : L t | ints d'acces. | tat | I
sécurité (un ou plusieurs) : [Affectation : _p_yescrl 1on : €S capteurs, 1es points d.acces, 1es ‘co.r‘_nmu ateurs, la passerefie
: - s d’authentification et les composants de périmétre d’utilisateur sans fil invité vérifient le bon
états transitionnels du systéme . - o Al . . .
PP ) faatinn]- A fonctionnement des fonctions de sécurité [Sélection (un ou plusieurs): [Affectation : états
définis par I'organisation]; a la o X e ) N \ ) ™ .
' o : transitionnels du systéme définis par I'organisation]; a la demande d’un utilisateur qui
demande d'un utilisateur qui R . DO T e
posséde les privileges posséde les droits appropriés; périodiquement tous les [Affectation : période définie par
i g A I'organisation] et [Sélection (un ou plusieurs): informe I'administrateur de systeme; arréte le
appropriés; périodiquement tous teme: red | tome: [Affectation - aut défini
les [Affectation : période définie r:ys eme; {_e erTarre e Zys eme; [. ! ecta |ctm .Iau’re(s) mesure(s) définie(s) par
par l'organisation] et [Sélection organisation]] lorsque des anomalies sont relevées.
(un ou plusieurs): informe
I'administrateur de systéme;
arréte le systéme; redémarre le
systeéme; [Affectation : autre(s)
mesure(s) définie(s) par
I'organisation]] lorsque des
anomalies sont relevées.
SI-6 Vérification  SI-6-1 Le systéme d'information | Point(s) de mise en ceuvre : Capteurs, points d’acces, commutateurs, passerelle S
dela fournit des notifications d'échec d’authentification et composants de périmétre d’utilisateur sans fil invité.
fonctionnalité de  des tests de sécurité . . s
PN ek Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
sécurité automatisés. : T AN po e
d’authentification et les composants de périmétre d'utilisateur sans fil invité utilisent des
mécanismes automatisés pour fournir des notifications d’échec des tests de sécurité
automatisés.
SI-6 Vérification  SI-6-2 Le systéme d'information Point(s) de mise en ceuvre : Capteurs, points d’accés, commutateurs, passerelle S
dela offre un soutien automatisé pour  d’authentification et composants de périmetre d’utilisateur sans fil invité.
fonctionnalité de  la gestion des tests de sécurité o . , .
P A Description : Les capteurs, les points d’acces, les commutateurs, la passerelle
sécurité distribués. > — s Vo MURORR
d’authentification et les composants de périmétre d’utilisateur sans fil invité vérifient le bon
fonctionnement de leurs fonctions de sécurité essentielles et communiquent les résultats de
ces tests dans des enregistrements de vérification transmis au service de vérification.
SI-7 Intégrité de  SI-7-A Le systéme d'information : Point(s) de mise en ceuvre : SGC, SIF, service d’authentification et d’autorisation, service S

I'information et
des logiciels

détecte les changements non
autorisés apportés aux logiciels et
a l'information.

de vérification, capteurs, points d’accés, commutateurs, passerelle d’authentification et
composants de périmetre d'utilisateur sans fil invité.
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Description : Les autorisations d’acces au logiciel, a I'information et aux fonctions sont
configurées dans le service d’autorisation et appliquées dans la fonction de contrdle d’acces
des capteurs, des points d’accés, des commutateurs, de la passerelle d’authentification et
des composants de périmeétre d’utilisateur sans fil invité. Toute mesure non autorisée est
signalée par la fonction de vérification des composants au service de vérification. Le SGC
permet de vérifier périodiquement les configurations du logiciel et de I'information des
composants et de comparer ces résultats aux configurations approuvées dans le but de
détecter tout changement non autorisé. Le SIF permet de détecter les modifications non
autorisées aux fichiers des composants dans lesquels on peut installer un agent SIF. Le
SGC et le SIF peuvent signaler tout changement inapproprié détecté a I'individu concerné
soit directement (p. ex. courriel de notification) ou indirectement en transmettant des
rapports au service de vérification.

SI-7 Intégrité de
I'information et
des logiciels

SI-7-2 L'organisation utilise des
outils automatisés qui notifient les
employés désignés lors de la
découverte d'écarts durant la
vérification de l'intégrité.

Point(s) de mise en ceuvre : SGC et SIF.

Description : Le SGC et le SIF peuvent signaler tout changement inapproprié détecté a
I'individu concerné soit directement (p. ex. courriel de notification) ou indirectement en
transmettant des rapports au service de vérification.

SI-7 Intégrité de
I'information et
des logiciels

SI-7-3 L'organisation utilise des
outils de vérification de l'intégrité
gérés centralement.

Point(s) de mise en ceuvre : SGC, SIF et service de vérification.

Description : Le SGC permet de vérifier périodiquement les configurations du logiciel et de
l'information des composants et de comparer ces résultats aux configurations approuvées
dans le but de détecter tout changement non autorisé. Le SIF permet de détecter les
modifications non autorisées aux fichiers des composants dans lesquels on peut installer un
agent SIF. Le SGC et le SIF peuvent signaler tout changement inapproprié détecté a
I'individu concerné soit directement (p. ex. courriel de notification) ou indirectement en
transmettant des rapports au service de vérification.

SI-8 Protection S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas au -
antipourriel scénario d’utilisation opérationnelle, puisque les utilisateurs sans fil invités n‘ont accés a
aucun service de courriel ministériel.
SI-9 Restrictions : S.0. Ce contrble de sécurité et ses éléments de contrble techniques ne s’appliquent pas au -
relatives a la scénario d'utilisation opérationnelle, puisque les utilisateurs sans fil invités n’ont acces a
saisie aucun service d’information du réseau ministériel.
d'information
SI-10 Validation :S.O. Ce contréle de sécurité et ses éléments de contrdle techniques ne s’appliquent pas au -

de la saisie
d'information

scénario d'utilisation opérationnelle, puisque les utilisateurs sans fil invités n'ont accés a
aucun service d’information du réseau ministériel.
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SI-11 Traitement  SI-11-A Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’acces, S
des erreurs identifie les conditions d'erreur commutateurs, passerelle d’authentification et composants de périmétre d’utilisateur sans fil
potentielles liées a la sécurité. invite.
Description : La fonction de vérification des capteurs, des points d’acces, des
commutateurs, de la passerelle d’authentification et des composants de périmétre
d’utilisateur sans fil invité permet de signaler au service de vérification toute condition
d’erreur potentielle liée a la sécurité.
SI-11 Traitement : SI-11-B Le systéme d'information : Point(s) de mise en ceuvre : Service de vérification, capteurs, points d’accés, S
des erreurs produit des messages d'erreur qui | commutateurs, passerelle d’authentification et composants de périmétre d'utilisateur sans fil
fournissent l'information invité.
ggﬁfzz?ggeessgarngsrgeéfgrreS Description : La fonction de vérification des capteurs, des points d’accés, des
[Affectation : information sensible commutateurs, de la passerelle d’authentification et des composants de périmetre
ou potentiellément préjudiciable d'utilisateur sans fil invité permet de configurer le type de messages d’erreur (p. ex. les
définie par l'organisation] enregistrements de vérification) communiqués au service de vérification pour fournir
contenue dans les journaux I'information nécessaire sur les mesures correctrices sans révéler [Affectation : information
d'erreurs et les messages sensible ou potentiellement préjudiciable définie par 'organisation] contenue dans les
administratifs qui pourrait &tre journaux d’erreurs et les messages administratifs qui pourrait étre exploitée par des
exploitée par des adversaires. adversaires.
SI-11 Traitement  SI-11-C Le systeme d'information : Point(s) de mise en ceuvre : Service de vérification, service d’authentification et S

des erreurs

révéle les messages d'erreur
seulement au personnel autorisé.

d’autorisation, capteurs, points d’acces, commutateurs, passerelle d’authentification et
composants de périmetre d’utilisateur sans fil invité.

Description : Les autorisations d’acces aux données et aux outils de vérification (incluant
les messages d’erreur) accordées au personnel autorisé du service de vérification sont
configurées dans le service d’authentification et d’autorisation et appliquées par le service de
vérification. Les autorisations d’accés du personnel autorisé a vérifier 'information dans les
capteurs, les points d’accés, les commutateurs, la passerelle d’authentification et les
composants de périmétre d'utilisateur sans fil invité sont configurées dans le service
d’authentification et d’autorisation et appliquées par la fonction de contréle d’acces des
composants.
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